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ارزيابي سياست كيفري تقنيني ايران در مقابله با نقض حريم

و ارتباطاتي هاي خصوصي توسط فناوري  نوين اطلاعاتي
∗زهرا احمدي ناطور

∗∗حسين آقاباباييدكتر

نـوين هـاي امروزه، حـريم خـصوصي افـراد بـه واسـطه ظهـور فنـاوري:چكيده

ا  و ارتباطاتي در معرض تهديد قرار گرفته ايـن فنـاوري هـا، امكـان. سـت اطلاعاتي

و تخريـب آن هاي دسترسي به محتواي داده  و هـا شخـصي افـراد، رديـابي، تحريـف

ليكن، همگـام بـا. سازندميانتشار اين اطلاعات در جهت اهداف غير مجاز را فراهم

و عليرغم تاثير آنها بر نقض حـريم خـصوصي، قواعـد نـاظر بـرها ظهور اين فناوري 

. خصوصي افراد، آنچنان كه بايد مورد توجـه قـرار نگرفتـه اسـت حمايت از زندگي

اين مقاله با هدف ارزيابي سياست كيفـري تقنينـي ايـران در جهـت مقابلـه بـا نقـض

و نمايانـدن هـاي حريم خصوصي افراد توسط فنـاوري  و ارتباطـاتي نـوين اطلاعـاتي

و كاستي .آن تدوين شده استهاي نواقص

و ارتباطـاتي، حـريم خـصوصي، هاي فناوري:واژگان كليدي نوين اطلاعـاتي

. ايرانتقنيني سياست كيفري

ــشگاه گــيلان،∗ ــشناسي دان و جرم ــشجوي كارشناســي ارشــد حقــوق جــزا ــسئول دان ــسنده م  نوي
  ahmadi.papers@gmail.comمقاله
و دانشيار دانشگاه گيلان.∗∗  مدير گروه حقوق
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 مقدمه

و اساسـي تـرين حقـوق بـشري مي حريم خصوصي را توان يكي از بنيادي تـرين

و تنگـاتنگي دارد  حـق انـسان در تنهـا. تلقي كرد كه با شخصيت وي ارتباط مستقيم

و با خود بودن، به وسيله ديگران مورد احتر  و بودن و بـه دور از چـشم ام قرار گرفتن

و تفتيش ديگران زيستن، حقي است كـه  و رها از تجسس نگاه كنترل كننده ديگران

و اساسا شخـصيت انـسان در پرتـو ايـن مي لازمه يك شخصيت مستقل به شمار  آيد

و قلمـرو. يابد مي مفاهيم معنا  نكته مهم در مورد حريم خصوصي آن است كه مفهوم

ح  و پيـشرفت هـايي كـه بـه مـرور زمـان در اين بعد از ق انـسان، بـه دنبـال تحـولات

، 1384رحمـدل،(مختلف صورت گرفته تحت تـاثير قـرار گرفتـه اسـت هاي عرصه

و ارتباطاتي هاي فناوري با توجه به ظهور امروزه،). 120ص و امكان نوين اطلاعاتي

و فراگيـر شـ دن دامنـه جـرم، افشاء كردن اطلاعات افراد در گـستره شـبكه اينترنـت

و متفـاوت بـا  و مجازات بـسيار مهـم و رابطه جرم تعريف جديد از حريم خصوصي

ص 1389محسني،(معيارهاي سنتي است   شـده سـبب هـا ظهور ايـن فنـاوري).12،

 بـه پيـشرفته وسـايل از بـه بـسياري دسترسي امكان با اشخاص عادي حتي كه است

و نگهـداري آوري، جمـع  حـريم بـه مربـوط لاعـات اط از انبـوهي حجـم ضـبط

 در يا عمومي اماكن در يا خانه در است همچنين ممكن. كنند اقدام خصوصي افراد

 يـا سـمعي نظـارت مـورد مختلـف انحـاء بـه شخص يك رفتار يا كار، گفتار محل

و افراد.گيرد قرار بصري  متعـددي دلايـل بـه مشاغل از بسياري صاحبان خصوصي

 كـه طوري به هستند، بصريو سمعي هاي نظارتفني وسايل از استفاده به متمايل

و مـدار هـاي تلويزيـون از اسـتفاده وهـا بانـك در ويـدئويي هـاي دوربـين بـسته

گروه مطالعـات حقـوق(است تبديل شده رايج امر يك به كار اماكنوها فروشگاه

ص 1384عمومي،  اي به عبارت ديگر، با ظهور اين فناوري ها، جهان به دهكده).1،

تواند از آخـرين تحـولات مي چك تبديل گشته كه در آن هر شخصي به راحتي كو

و  و ارتقاء سطح دانش و غيره مطلع شود علمي، صنعتي، سياسي، اقتصادي، فرهنگي

وها آگاهي و ايجاد رفـاه و رشد درخت تنومند علم بشري امكان تسريع در پيشرفت
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ا در عـين حـال عـدم اسـتفاده را فراهم آورده اسـت، امـها آسايش در زندگي انسان

ارزشمند، پيامدهاي نامطلوبي را نيـز بـه دنبـال داشـته كـه هاي صحيح از اين فناوري

توسط برخـيها افراد با استفاده از اين فناوري» حريم خصوصي«نقضها يكي از آن 

و يـا حتـي دولـت هاسـت كـه بـا اهـداف مختلـف صـورت هـا از اشخاص، سازمان 

و فايلT-Mobileه بي سيم نفوذ به شبك.گيرد مي شخـصي هايو برداشت مكاتبات

 مـاه ادامـه داشـته اسـت7 بـه مـدت 2006مشتريان اين شركت معروف كه در سـال 

و قاسم زاده،( ص 1385محسني و پرونده ديگر حاكي از نقـض)21، و صدها مثال

نـوين هـاي مختلـف بـا اسـتفاده از فنـاوري هـاي حريم شخصي افـراد توسـط گـروه

و ارتباطاتي است اط كـه از جانـباي بنابراين باتوجه بـه تهديـدهاي فزاينـده. لاعاتي

و دولـت عليـه حـريم خـصوصي وجـود دارد،  افراد عادي جامعه، بخش خـصوصي

هـاي خـصوصي افـراد بـه عنـوان يكـي از جلـوه هاي ضرورت حمايت از حريم داده 

 محـسوب اصلي حريم خصوصي در عصر حاضر كه از اركـان اساسـي حقـوق بـشر 

ص 1383جلالي فراهاني،(شود مي شود بيش از پيش احساس مي علم حقـوق).88،

 در تمام سطوح ناچار است كه تحولات جامعـهها انسانبه عنوان تنظيم كننده روابط 

و براي ايفاي نقش موثر خود ملزم به همگامي بـا ايـن تغييـرات اسـت . را درك كند

و حقوق جامعه متعادل، ايجااي لازمه داشتن جامعه د توازني مستمر ميان حقوق افراد

ي هـايفنـاورريتحـت تـأث كه دو كفه اين ترازو در چند سال اخيـر همـواره باشديم

و تحـولات علـم توأمانملاحظه. نوين بوده است  تحولات علمي چند سـال گذشـته

وتر عقبحقوق گوياي اين امر است كه علم حقوق همواره چندين گام  بوده اسـت

ص 1385حسني،( به امروز ياراي همگامي را نداشته است تا ،8.(
و مقــررات كنـوني تــا حـدي از برخــي در نظـام حقـوقي ايــران بـا آنكــه قـوانين

و كارآمـد هـا مصاديق مهم حريم خصوصي حمايت كرده اند اما اين حمايت  كـافي
مختلـف حـريم خـصوصي، علـي الخـصوص حـريم اطلاعـات هـاي از جنبه.نيستند

و حريم خـصوصي افـراد در قبـال افـشاگري شخصي هـاي، حريم ارتباطات اينترنتي
يا هيچ حمايتي صورت نگرفته است يا اگر حمايتي وجود دارد با توجـه بـهاي رسانه

قابل استفاده براي نقض حريم خصوصي، كـافي هاي در دسترس بودن انواع فناوري 
پا.و كارآمد نيست  يبندي به عناصـر تـشكيل دهنـده از آنجا كه قوانين سنتي به ويژه
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و مـسائل موجـود جرم در قوانين كيفري مانع تسري اين گونه قوانين در موضوعات
 باشـد، لـذا تـصويب قـوانين خـاص در ايـن حيطـه ضـروري مي در جامعه اطلاعاتي 

. در برخي كشورها قوانين خاص براي اين موضوع تصويب گرديـده اسـت. باشد مي
و يا و لـذا بايـد در ايران قانون جامع  قوانين متعدد با موضوعات متنوع وجـود نـدارد

و قوانين متفرقـه ديگـر جـستجو مطالب مرتبط با آن را از برخي مواد قانون مجازات
و اصول متناسب بـا تحـولات ناشـي. كرد اين قوانين پراكنده نيز بدون ابتناء بر مباني

و نوين نمي تواند راهگشاي كامل مـشكلا هاي از ظهور فناوري  اگـر تـدبيرت باشـد
و مناسب قانوني   حـريم كـه در ايـن زمينـه ظهـور نكنـد ديـري نخواهـد پاييـد جامع

و روي سـياه فنـاوري افراد صوصيخ تبديل بـه صـحنه سـوء اسـتفاده عمـومي شـده
و باعث انتقاد همگاني به پيشرفت اطلاعات، و بـي هويدا شده هـاي بـشري از يكـسو
و قانون اعتمادي گـذار در حفـظ حـريم خـصوصي افـراد از سـوي عمومي به دولـت

1.ديگر خواهد شد

مقاله حاضر در صدد پاسخگويي به ايـن پرسـش اسـت كـه در سياسـت كيفـري
تقنيني ايران، چه راهكارهايي براي مقابله با نقـض حـريم خـصوصي افـراد در نتيجـه 

و ارتباطاتي پـيش بينـي شـده اسـت؟ در پاسـخ بـه اي ـهاي توسعه فناوري  ن اطلاعاتي
و مقررات جاري را در دو گروه بررسي خواهيم كرد ابتدا بـه بررسـي. سوال، قوانين

اصول كلي قانون اساسي در رابطه با حريم خـصوصي خـواهيم پرداخـت، سـپس بـه 
و مقررات عادي مرتبط بـا نقـض حـريم خـصوصي توسـط  تفكيك موضوع، قوانين

و ارتباطـاتي را بررسـي خـواهي هاي فناوري بررسـي سياسـت.م كـرد نوين اطلاعاتي
اول بـراي. كيفري تقنيني فعلي ايران در بحث حاضر از دو جنبه حائز اهميـت اسـت 

موجود در حقوق كشور براي ورود به مسئله حمايـت از هايو پتانسيلها تبيين زمينه 
و دوم براي مشخص كـردن حـدود حمايـت  حريم خصوصي افراد به صورت جامع

ك  و ارزيابي و بررسي نقاط ضعف قـوانين فعلي از اين امر و يا عدم كفايت آن فايت
آتــي هــاي توانــد پيــشنهادهايي بـراي فعاليــت مــيارائــه چنــين تحليــل هـايي. جـاري 

.قانونگذار ارائه نمايد

و طرح در مراجع قـانوني1- البته شايان ذكر است كه در كشور ما قوانين مختلفي به صورت لايحه
مطرح رسيدگي است از جمله لايحه حمايت از حريم خصوصي كه هم اكنون جهـت تـصويب در 

.دستور كار مجلس قرار دارد



163

ش
چال

سي
رر
ب

ان
مك
ت
ما
خد

قي
قو
ح
ي
ها

-
بنا
م

ي
فر
كي
ت
س
سيا

بي
زيا
ار

-
ي
ور
فنا

ط
س
تو
صي

صو
خ
يم
حر

ض
نق
با
له
قاب
م
در
ان
ير
يا
ين
قن
ت

طي
تبا
ار
ين
نو
ي
ها

ارزيابي قانون اساسي در رابطه با نقض حريم خصوصي توسط)1
 نوينهاي فناوري

ك » حريم خصوصي«ه عبارت بررسي اصول قانون اساسي ايران نشانگر اين است

امـا بـه طـور كلـي. در هيچ يك از اصول قانون اساسي به صراحت ذكر نشده اسـت

يكـي از اصـولي. حق بر حريم خصوصي در اين قانون به رسميت شناخته شده است 

و ارتباطـاتي را  كه نقض حريم خصوصي افراد با استفاده از فنـاوري هـاي اطلاعـاتي

و فـاش نمـودن.1 مـي باشـد25جرم انگاري كرده است اصل   در ايـن اصـل ضـبط

و هرگونه تجسس ممنوع اعلام شده اسـت كـه بـا مكالمه و استراق سمع  هاي تلفني

و غيرمجاز توسط دستگاه جامعيت كم نظيري تمامي و شنودهاي مجاز  هـاي دولتـي

و دستگاه  رو همـواره بـا ازايـن. شـود هاي غير دولتي يـا عمـومي را شـامل مـي افراد

فنپيشر و جامعيت خود را از دست نـمــي آوري فت  اصــل. دهـد ها هماهنگ بوده

و اسـاس قانون مـورد هاي عادي همـواره بايـد گذاري مـذكـور بـه عـنـوان شـالـوده

ازاي متأسـفانه تـا قبـل از تـصويب قـانون جـرايم رايانـه.توجه قرار گيرد بــسـيـاري

و نظـاير آن از  جـرم بـه حـساب افـراد غيـر دولتـي ناحيـه شـنـودهاي غيرمجاز تلفني

.بود آمد؛ در حالي كه بر ممنوعيت آنها در اين اصل تصريح شده نمي

همانطور كه گفته شـد، در حقـوق ايـران تعريـف مشخـصي از اصـطلاح حـريم

 لايحه حمايت از حريم خـصوصي كـه2با اين حال در ماده. خصوصي وجود ندارد 

اي اسلامي ارائه گرديده است اين اصطلاح به متعاقبا به صورت طرح به مجلس شور

حريم خصوصي قلمرويي از زندگي هر شـخص اسـت«: اين نحو تعريف شده است 

كه آن شخص عرفا يا با اعلان قبلي در چارچوب قانون، انتظار دارد تا ديگران بدون 

و يا به اطلاعـات راجـع  رضايت وي به آن وارد نشوند يا بر آن نگاه يا نظارت نكنند

جـسم، البـسه. به آن دسترسي نداشته يا در آن قلمرو وي را مورد تعرض قرار ندهند 

و منازل، محل  و هايو اشياء همراه افراد، اماكن خصوصي كار، اطلاعـات شخـصي

».شوندميمحسوب» حريم خصوصي«ارتباطات خصوصي با ديگران 

و فـاش كـردن مكالمـات تلفنـي، افـشاي مخـابرات«:25 اصل1- و نرساندن نامه ها، ضبط بازرسي
و هرگونه تجـسس ممنـوع  و نرساندن آن ها، استراق سمع و تلكس، سانسور، عدم مخابره تلگرافي

.»است مگر به حكم قانون
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و استراق سمع)2  ارزيابي سياست كيفري ايران در خصوص شنود

و محتواي سيستمد  هاي مخابراتي به طور كلي، در سيـستمر خصوص شنود تلفن

حقوقي ايران در قوانين مجـازات اسـلامي، آيـين دادرسـي كيفـري، قـانون تأسـيس

و قـانون جـرائم رايانـه  . اي، مقرراتـي پـيش بينـي شـده اسـت شركت مخابرات ايران

دا 104قاعده كلي اين موضوع در تبصره ماده درسي كيفـري بيـان شـده قانون آيين

كنترل تلفن افراد جز در مواردي كه به امنيت كـشور مربـوط اسـت يـا بـراي«: است

. احقاق حقوق اشخاص به نظر قاضـي ضـروري تـشخيص داده شـود، ممنـوع اسـت 

و تـصويري مربـوط بـه مـتهم و بازرسي مراسلات مخابراتي چنانچه ملاحظه، تفتيش

را اجع ذيربط اطلاع مي براي كشف جرم لازم باشد قاضي به مر  دهد كه اشـياء فـوق

بعـد از وصـول آن را در حـضور مـتهم ارائـه كـرده،. توقيف نموده، نزد او بفرسـتند 

مراتب را در صورت مجلس قيد نموده، پس از امضاء مـتهم آن را در پرونـده ضـبط 

و چنانچـه اشـياء استنكاف متهم از امضاء در صورت مجلس قيد مـي. نمايد مي شـود

ضرورت نداشته باشد با اخذ رسيد به صاحبشهار حائز اهميت نبوده، ضبط آن مزبو

 لازم به ذكر اسـت كـه امـر تفتـيش نمـي توانـد منحـصر در وسـايل».شود مسترد مي 

و به نظر رسد در لايحه اصلاحي قانون مربوطه كـه در دسـت انجـام مي خاصي باشد

و ارتباطات  در اين ماده، قابليت كـارآيي است، لحاظ وسايل نوين فناوري اطلاعات

.دهدميمواد را افزايش

نه» افراد« در اين تبصره به كنترل تلفن همچنين يا» فقط متهمان«اشاره شده

مي» افراد مرتبط با پرونده« تواند در بر دارنده كنترل مكالمات افراد كه اين امر

 تبصره اين است كه از ديگر ايرادات وارد به اين. خارج از موضوع پرونده نيز باشد

قانونگذار به مقتضاي اطلاق اين تبصره، هرگونه احقاق حقي را مجوز استراق سمع

حق«عنوان. تلفني دانسته است آنقدر عام است كه هرگونه دعواي كيفري» احقاق

گيرد؛ مگر اينكه گفته شود، با توجه به ذكرميو يا حتي دعواي مدني را هم در بر

 آيين دادرسي كيفري، مقصود قانونگذار تنها دعاوي كيفري اين تبصره در قانون

با آنكه نقض حريم خصوصي تنها در موارد كاملا ضروري، آن هم در قالب. است

و نظارت پذير امكان دارد، قانونگذار دست مقامات اجرايي را  فرآيندهايي شفاف

و هيچ گونه فرايند عملي براي كنترل تلفن افراد  پيش بيني نكرده كاملا باز گذاشته
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ضمن اينكه حتي براي تعدي از حدودي كه خود پيش بيني كرده نيز هيچ. است

و فاش. گونه ضمانت اجرايي در نظر نگرفته است اين در حالي است كه ضبط

و استراق سمع از نظر قانون اساسي چندان مهم بوده است  كردن مكالمات تلفني

ح به آن اختصاص)25اصل(قوق ملت كه قانونگذار اصلي را در فصل مربوط به

ما. داده است چنين رويكردي يك بار ديگر نشانگر اين ديدگاه است كه قانونگذار

و آزادي و آزاديها با ديگر ارزشها در تعارض حقوق چندانها يا منافع، به حقوق

. اهميت نمي دهد

است، همچنين در لايحه جديد قانون آيين دادرسي كيفري كه در دست بررسي

 اين لايحه مقـرر 124-28ماده. مجزا به اين مسئله اختصاص داده شده استاي ماده

كنترل مكالمات تلفني افراد ممنوع است، مگر در مـواردي كـه بـه امنيـت«: دارد مي

و شناسايي جرائم موضوع بند  »ج«و»ب«،»الـف«كشور مربوط باشد يا براي كشف

جـرايم مـستوجب جب مجـازات سـلب حيـات، جرايم مستو( اين قانون 131-6ماده

جرايم مستوجب مجازات حـداكثر بـيش از سـه سـال مجازات قطع يا قصاص عضو، 

و حبس ابد  در اين صورت با موافقت رئيس حـوزه. لازم تشخيص داده شود) حبس

و دفعـات كنتـرل، اقـدام مـي  و با تعيين مدت كنتـرل مكالمـات تلفنـي. شـود قضايي

و مقامات موضوع  و نيز متهمـان جـرائم موضـوع 131-11و 131-10 مواد اشخاص

و مطبوعـاتي( اين قانون131-6 ماده»د«بند ، منـوط بـه تأييـد رئـيس)جرائم سياسي

در كنـار قيـودي كـه در ايـن لايحـه بـراي تحقـق امـر».كل دادگستري استان است

يت كنترل اضافه شده است، قيد ممنوع 104كنترل مكالمات تلفني افراد به قيود ماده 

تلفن افراد جز در مواردي كه براي احقاق حقوق اشخاص بـه نظـر قاضـي ضـروري 

. تشخيص داده شود، حذف شده است

 قانون مجازات اسلامي نيز ضمن جرم تلقـي كـردن اسـتراق سـمع غيـر 582ماده

هــر يــك از مــستخدمين«: كنــد قــانوني ضــمانت اجــراي كيفــري آن را تعيــين مــي

لات يا مخابرات يا مكالمات تلفني اشخاص را در غير مـوارد ومأمورين دولتي، مراس 

افـشاء هـا مطالـب آن هـا مجاز در قانون استراق سمع كند يا بدون اجازه صـاحبان آن 

نمايد به حبس از يك سال تا سه سال يا جزاي نقدي از شش تا هجده ميليـون ريـال 

ه ناظر به ارتكاب اين نقد وارد بر اين ماده اين است كه اين ماد.»محكوم خواهد شد 
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و در مورد ارتكاب اين جـرم توسـط و مأمورين دولتي است جرم توسط مستخدمين

 اداره حقـوقي قـوه قـضاييه 16/8/1377-3472/7نظريـه. شخص ثالث ساكت است 

ضبط كردن يا استراق سمع مـذاكرات تلفنـي توسـط«: در اين خصوص اعلام داشته

و مشم   قانون مجازات اسلامي اسـت، 582ول ماده مستخدمين ومأمورين دولتي جرم

لكن چنانچه شخص ثالثي كه مرتكب اعمال مذكور شده از مأمورين يا مـستخدمين

دولت نباشد قابل تعقيب كيفري نيـست مگـر ايـن كـه ارتكـاب ايـن اعمـال مـستلزم 

مزاحمت تلفني يا استفاده غير مجاز از تلفن باشد كه در اين صورت به جهات اخيـر 

.»قيب كيفري خواهد بودقابل تع

و مستخدمين دولتي از مـوارد مـصرح در قـانون به عبارت ديگر تخلف مأمورين

و بـراي آن مجـازات در نظـر گرفتـه شـده اسـت  اگـر اصـل را بـر. جرم تلقي شـده

و مرسولات از تعرض قرار دهيم، پس استثنائات وارد بر آن بايـد  مصونيت مكاتبات

آ و تخلف از .ن مجازات در بر داشته باشددقيقاً مشخص شده

شـنود غيـر«نيـز تحـت عنـوان) 1388مصوب(اي مبحث دوم قانون جرائم رايانه

و مقرر» مجاز هر كس بـه طـور غيـر مجـاز«: دارد مي به اين موضوع اختصاص دارد

اي يا مخـابراتي يـا هاي رايانه محتواي در حال انتقال ارتباطات غير عمومي در سامانه 

غناطيسي يا نوري را شنود كند، به حـبس از شـش مـاه تـا دو سـال يـا امواج الكتروم 

جزاي نقدي از ده ميليون ريـال تـا چهـل ميليـون ريـال يـا هـر دو مجـازات محكـوم 

مي.»خواهد شد  كس«گيري اصطلاح رسد به كار به نظر در ماده فوق بـا هـدف» هر

ا 582برطرف نمودن خلاء موجود در ماده  ست كه تنها نـاظر قانون مجازات اسلامي

و در مـورد اشـخاص  و مستخدمين دولتي بـوده به ارتكاب اين جرم توسط مأمورين

در. ثالــث ســاكت اســت ــر عمــومي ــر مجــاز ارتباطــات غي ــدين ترتيــب شــنود غي ب

از هاي رايانه سيستم اي يا مخابراتي يا امواج الكترومغناطيسي يـا نـوري، صـرف نظـر

و شغل مرتكب آن، جرم محسوب  و مجازات به دنبال خواهد داشـت موقعيت . شده

و سـاير مـوارد هاي رايانـه اما نكته مهم در اينجاست كه اين ماده در حوزه سيستم اي

و امكان نقض حريم خصوصي خـارج از ايـن مصرح در آن به جرم  انگاري پرداخته

. حيطه براي افراد عادي همچنان وجود دارد

ا48ماده دسترسـي بـه محتـواي«: دارد مـي شـعار اين قـانون نيـز در تبـصره خـود



167

ش
چال

سي
رر
ب

ان
مك
ت
ما
خد

قي
قو
ح
ي
ها

-
بنا
م

ي
فر
كي
ت
س
سيا

بي
زيا
ار

-
ي
ور
فنا

ط
س
تو
صي

صو
خ
يم
حر

ض
نق
با
له
قاب
م
در
ان
ير
يا
ين
قن
ت

طي
تبا
ار
ين
نو
ي
ها

ارتباطات غيرعمومي ذخيره شده، نظير پست الكترونيكي يا پيامك، در حكـم شـنود

ي ايـن مقـررات،».و مستلزم رعايت مقررات مربوط است  مهم تـرين مـساله دربـاره

بنـابراين. لزوم وجود دستور كتبي مقام ذيصلاح قضايي بـراي هرگونـه شـنود اسـت 

هـاي كه از لحاظ تكنولوژيكي امكان دسترسـي بـه محتـواي پـست حتي در صورتي 

الكترونيكي ميسر باشد، از لحاظ قانوني بدون حكم مقام مجاز قضايي نمي توان اين 

و مطالعه كرد .محتواها را كنترل

بي11 ماده در و غيـر حرفـه سيم قانون استفاده از ) آمـاتوري(اي هـاي اختـصاصي

 مورد به عنوان جرم احصا شده9 نيزه تصويب رسيدهب1345 بهمن25در تاريخ كه

بند هفتم آن اختصاص به افرادي دارد كه پيـام راديـويي مربـوط بـه اشـخاص.است

و آن را مـورد اسـتفاده قـرار مـي ديگر را گـذار بـراي قـانون. دهنـد دريافـت نمـوده

ا مجازات گرچـه اين عمل پرداخت غرامت از دو تا بيست هزار ريال تعيين كرده كه

 سال گذشته اين چندتصويب قانون متناسب بوده؛ اما با افزايش تورم ظرف در زمان

 البته ابتكار جالبي كه در اين. بازدارندگي خود را از دست داده است جنبه مجازات

 به موجـب ايـن مـاده در صـورتي كـه اعـمــال. آن است12 قانون به كار رفته، ماده

باشـد، هاي شديدتري در ساير قـوانين مـول مـجـازاتمـذكـور در ايـن قـانـون مـشـ

اي در سـال رايانه بنابراين با تصويب قانون جرايم. مجازات شديدتر اجرا خواهد شد

و امواجو تـصـريـح بـه سـامـانـه1388 و هـاي مـخـابـراتـي الكترومغناطيـسي در آن

بي12ماده به استناد ي، مجازات مذكور در مـاده اختصاص هاي سيم قانون استفاده از

كه11 و بايد به قانوني .مجازات آن اشد است، عمل شود قابليت اعمال نداشته

لايحه حمايت از حريم خصوصي نيز در اين زمينـه طـي مـوادي اقـدام بـه جـرم

رهگيـري ارتباطـات از راه«: دارد اين لايحه مقـرر مـي60ماده. انگاري نموده است 

ا  و سـائرز طريق تلفن، تلگراف، تلكس، فكـس، انـواع بـي دور نظير ارتباطات سـيم

و يا پايش ارتباط كلامـي   حـضوري افـراد ممنـوع اسـت مگـر بـا رعايـت–وسايل

–را دستيابي به محتواي ارتباطات كلامي» رهگيري« اين لايحه2 ماده9بند.»قانون
له الكترونيكـي، حضوري يا كتبي يا الكترونيكي يا سيمي با استفاده از هـر نـوع وسـي

مكانيكي يا ساير وسايل مشابه بدون اطلاع طرف برقرار كننده ارتباط نظير بازرسي، 

و ضبط ارتباطات تعريف مي .كند شنود
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در برخي موارد ضرورتي براي استماع مكالمات افراد وجـود نـدارد بلكـه صـرفاً

و يا با شماره  ا اطلاع از برقراري تماس بين دو نفر در چنـين. سـت اي خاص مـد نظـر

ــري  ــه رهگي ــرل صــادر خواهــد شــد ن ــن صــورت فقــط. مــواردي مجــوز كنت در اي

و در صـورت لـزوم طـول مـدت هايي كه با فرد مورد نظر در تماس بـوده شماره انـد

در. مكالمه يا هويت صاحب شماره تلفن بررسي خواهد شد  در بسياري موارد حتـي

و ضوابط متون قانوني كلمه كنترل با هدف انجام شنود بدون   توجه به تفاوت شرايط

و شنود به كار مي رود كه اين عـدم دقـت، منجـر بـه نقـض حـريمو عمليات كنترل

در» كنتـرل«به عنوان مثال هدف قانونگـذار از كلمـه. خصوصي ارتباطي خواهد شد 

.بوده است» شنود« قانون آيين دادرسي كيفري، 104تبصره ماده

مي61ماده به57ر صورتي كه مقام قضايي موضوع مادهد«: دارد لايحه مقرر  بنا

و ساير مراجع ذيصلاح در محدوده وظايف قانوني در خواست وزارت اطلاعات

و در مورد جرائم مذكور در ماده  كه57خود  بر مبناي ظن قوي تشخيص دهند

 حضوري به جلوگيري از وقوع–رهگيري ارتباطات از راه دور يا ارتباطات كلامي

كور، كشف ادله جرائم در حال وقوع يا واقع شده كمك مؤثر خواهد جرائم مذ

: كرد، اختيار دارد مجوز كتبي رهگيري با اوصاف زير صادر كند

.شان رهگيري شود مشخصات شخص يا اشخاصي كه بايد ارتباط.1

مشخصات دقيق شخص يا سازماني كه بايد ارتباطـات مـورد نظـر را رهگيـري.2

.كند

 رهگيريمدت زمان مجوز.3

.موضوعي كه بايد اطلاعات راجع به آن از طريق رهگيري تحصيل شود.4

.»استفاده كنندگان از اطلاعات تحصيل شده.5

شود، رهگيري ارتباطات مذكور در اين ماده به عنـوان همان طور كه مشاهده مي

و با شرايط مقرر در قانون پيش بيني شده است  به.استثنايي بر اصل آزادي ارتباطات

عنوان مثال، لزوم صدور مجوز كتبي از سوي مقام قضايي كه ساير ضـوابط بايـد در

نكته قابل ذكر در اين جا رضايت يك طرف مكالمه با قصد همكـاري. آن قيد شود 

و كنترل اسـت  وي. براي شنود در ايـن صـورت رهگيـري نقـض حـريم خـصوصي

ر ايـن كـه فقـط شـنود ديگـ. نخواهد بود اما بـراي سـايرين بايـد مجـوز صـادر شـود 
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مكالمات تلفني افراد مرتبط با پرونده مجاز است كه تعيـين آن نيـز بـا مقـام قـضايي

 قانون آيين دادرسي كيفري به كنتـرل 104همان طور كه ذكر شد ماده. صالح است 

نه» افراد«تلفن در كه مـي» افراد مرتبط با پرونده«يا» فقط متهمان«اشاره كرده توانـد

و افراد خارج از موضوع پرونده نيز باشدبر دارنده  .مكالمات
اساساً مجوز شنود مكالمات نبايد امكان سوء استفاده براي مأمورين اجـرا كننـده
دستور را ايجاد كند كه كليه مكالمات فرد موضوع قرار را در مـورد هـر موضـوعي 

و ضـبط مكالمـات خـانوادگي شخـصي. استماع نمايند  كـه به عنوان مثـال، اسـتماع
را. باشـد اتهامش جاسوسي است مجاز نمي  ايـن موضـوع لـزوم ذكـر اتهـام در قـرار

مدت اعتبار مجوز نيز بـه جهـت حفـظ حـريم خـصوصي مـتهم بايـد. كند توجيه مي 
.مشخص شود

و آلات در مورد رهگيري مكالمات حضوري افراد، گاهي نيـاز بـه نـصب ابـزار
و يا شنود مكالمات در منزل يا مكان خصوص  شود، در ايني افراد ضروري مي ضبط

مورد جواز ورود به اين اماكن با ذكر جدود واختيارات مـأمورين بـراي نـصب ايـن 
بنـابراين صـدور هـر مجـوز بايـد اقـدامات را بـه مـوارد. وسايل نيز بايد صادر شـود 

و موضوع خاص محدود سازد .ضروري

و مكالمات تلفني انواع ديگر برقراري ارتباط مانند بي  از طريق اينترنت نيز سيم

و منافع.1تابع همين ضوابط خواهد بود در مورد تعارض ميان حق حريم خصوصي

و به نحوي  و معدود عمومي، تعدي نسبت به حريم خصوصي در مواردي خاص

مي بسيار ضابطه يكي از مصاديق آن تعيين مقام استفاده كننده. شود مند مجاز شمرده

از از اطلاعات جمع و كنترل استآوري شده  لايحه64ماده. طريق رهگيري

از«: دارد حمايت از حريم خصوصي مقرر مي هر گونه افشاي اطلاعات حاصل

و به مجازات  و مراجع غير قانوني جرم تلقي شده رهگيري قانوني به اشخاص

گان ارائه دهند«: لايحه نيز مقرر كرده است63ماده.»شود مربوطه محكوم مي

و متخصصان فني آنان كه در خدمات پستي يا و كارمندان، كارگران  از راه دور

كنند حق افشاي وسايل به كار رفته اجراي ماده فوق با مأموران دولت همكاري مي
 

 قـانون11 مثال بارز اين مورد جرم انگـاري دريافـت پيـام راديـويي متعلـق بـه ديگـران در مـاده1-
 است كه عمل هر كس كه پيام راديـويي مربـوط25/11/45سيم هاي خانگي مصوب استفاده از بي

و مستوجب مجازات مي و مورد استفاده قرارددهد، جرم . داند به اشخاص ديگر را دريافت نموده
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و اطلاعات جمع ».آوري شده را ندارند براي رهگيري ارتباطات رهگيري شده

و افـشاء چنـين مفهوم اين دو ماده همان اصل رازداري حرفـه  اسـراري اي اسـت

و مستوجب كيفر است648طبق ماده . مجازات اسلامي جرم

كه بر مواد به طور كلي و ايـن ذكر گشتي نـواقص، چند نقـص وارد اسـت
جزء مهم ترين مـواردي هـستند كـه بـا وجودشـان نمـي تـوان بـا اسـتفاده كننـدگان 

وودستگاه هاي استراق سمع كر عاملان خريد دريناجملـهزا.دفروش برخورد كـه
و  همچنـين حقوق ايران استراق سمع افـراد عـادي هنـوز جـرم محـسوب نمـي شـود

و مدت زمـان  آن مشخص نيست كه در چه نوع جرائمي مي توان استراق سمع كرد
و كيفيت چه مدتي است يا  و قطـع ثبت مذاكرات اشـخاص، قطـع مـذاكرات تلفنـي

و ديگر وسايل مخـابراتي از جملـه اينترنـت، كـامپيوت افشاي و موبايـل  مـشخص ...ر

و مواد16البته در قوانين متفرقه از جمله ماده.نيست  ماده3و تبصره12 قانون پست
نيروهـاي انتظـاميو قـانون18/5/71نيروهـاي مـسلح مـصوب قـانون14و ماده 13

رسـيدگي بـه قانون8 ماده11و بندها آيين نامه زندان 213و ماده27/4/69مصوب 
و قوانين استفاده از بي سيم هايتخلفات ادار و غيرحرفهي وااختصاصي اشـاره ...ي

اين قوانين مـشمول نيروهـاي دولتـي هايي در خصوص اين امر كرده اند وليكن همه
و سخني از افراد عادي به ميان و اين در حالي است كه در ايـن مي شوند نياورده اند

از كـشورهاي جهـان بـراي خصوص در اكثر قـوانين جزايـي  افـراد عـادي حمايـت
وليكن در قوانين ما افراد. است قوانيني همچون حبس يا جزاي نقدي پيش بيني شده

و هيچ مـاده يـا تبـصره عادي در جرم استراق سمع به حيطه فراموشي سپرده شده اند
كه جرم استراق سـمع يـك جـرم عمـومييحالدر.ي را به خود اختصاص نداده اندا

ح و در رابطه با واست و آسـايش عمـومي داراي قوق عمومي و امنيـت جامعـه نظم
و فزاينده  و قـضاتياچنان اثر عميق نامطلوب است كه ايجاب مـي كنـد دادسـتان

و عمومي مرتكبان آن را بدونها دادگاه الـزام بـه وجـود شـاكي خـصوصي تعقيـب
خصوصي در اين خـصوص امـري اسـت وليكن متاسفانه شكايت شاكي. كيفر كنند

بـا متخلـف عـادي در جـرم مي كه در صورت فقدان آن هـيچ گونـه برخـوردي الزا
و فقـدان قـانون در ايـن.استراق سمع امكان پذير نخواهد بود  حال بـا توجـه بـه فقـر

مرتكب چنين عملي مي شوند، برخـورد خصوص چگونه مي توان با افراد عادي كه
اسـتراق سـمع جـزء كـه تجهيـزاتي از صاحب نظران معتقدند از آنجـااعده كرد؟
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و همچنـين مخـابرات سازمان ارتباطات،وسايل راديويي محسوب مي شود راديويي
و  و فروشـندگان خريـداران تجهيـزات اسـتراق سـمع مي توانند از تبليـغ كننـدگان،

و فروش آنهـا  و خريد و مانع تبليغات البتـه بـا توجـه بـه اينكـه.شـوند شكايت كنند
و اجـراي آن از سـويو آن هم بـه استراق سمع تنها در موارد خاص  دسـتور قاضـي

و ماموران نيروهاي انتظامي امكان پذير است، مي  و فـروش توان نتيجه گرفت خريد
دخالـت در وظيفـه قـانوني نيروهـاي استفاده از دستگاه هاي استراق سـمع بـه نـوعي 

و فردي كه بدون سمت و دستور قاضـي اقـدام بـه انتظامي محسوب مي شود قانوني
و فروش دستگاه هاي استراق سمعتب و خريد كند بـه طـور خودسـرانه در وظيفـه ليغ

و طبق مـوارد  مـشابه، آن ارگـان مـي توانـد از فـرد يك ارگان دولتي دخالت كرده
و درخواست مجازات وي را و اين امر را قانون جديد نيروي مورد نظر شكايت كند

و10/9/87 از ايـن قـانون انتظامي نيز تقويت مي كند چرا كه طبق  بـا هرگونـه تبليـغ
و فروش دستگاه هاي استراق سمع از سوي نيروهاي انتظـامي برخـورد شـديد خريد
و و بدين ترتيب براي پيگيري و خواهد شد مجـازات تبليـغ كننـدگان، فروشـندگان
نيازي به شاكي خصوصي بـراي اقـدام بـه خريداران دستگاه هاي استراق سمع ديگر

آ و محاكمه نيروهاي انتظامي هر زمان كـه متوجـه وقـوعود بود نها نخواهرسيدگي
و بدون هيچ گونه اتـلاف چنين عملي شوند، مستقيماً مي توانند به موضوع رسيدگي
و شايد بتوان از وقتي فرد يا افراد متخلف را دستگير و به مجازات عمل خود رسانند

ساس جامعـه را جبـران يكي از مهم تـرين مـسائل حـ اين طريق عدم توجه قانونگذار
 در عصر ارتباطات تصميم گيري بيش از گذشـته نبايد فراموش كند قانونگذار.كرد

و و دگرگوني سـريع امـروز نتوانـداجامعه از اهميت برخوردار است ي كه با تحول
و خــود را هماهنــگ كنــد دچــار ــايي در حــل مــشكلات و عــدم توان ســردرگمي

شد كه بخش اعظم آنها مربوط به امـوري معضلاتي كه برايش پيش مي آيد خواهد
و حال  لذا نياز اسـت. نيازمند تدبيري نو هستند مي شود كه در گذشته وجود نداشته

و كشوركه قوانين و بنا به مـسائل رويـدادهاي جديـد جامعـه بـشري مـورد بررسـي
و مـوادي  و مـشكلات جديـد بازنگري مجدد قـرار گيرنـد نـو در خـصوص مـسائل

.نين ما لحاظ شودجامعه در قوا

 در آمريكا قانوني تحت عنوان قانون حـريم خـصوصي ارتباطـات 1986در سال
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و شنود تلفنـي1الكترونيكي  به تصويب مجلس رسيد كه حريم خصوصي در استفاده

دو. بر اساس آن مورد بررسي قرار گرفت در ايـن قـانون مفـاد مكالمـات تلفنـي بـر

ت  و تلفـن هاي لفنقسمت شناخته شده است كه تحت عنوان خـصوصي هـاي شركتي

هـاي بر اساس اين قانون اجـازه شـنود مكالمـات بـه تمـامي تلفـن. شمرده شده است 

داده شـده) باشـد مي تلفن هايي كه موضوع آنها در رابطه با مسائل شركت(شركتي 

چنانچه در حـين شـنود، فـرد متوجـه شـود كـه در حـال كنتـرل يـك مكالمـه. است

و از ادامـه كنتـرل جلـو گيـري بايس مي خصوصي است،  ت فورا شنود را قطع نمـوده

در جايي كه كارفرما منافع شغلي مشروعي براي توجيه كنترل مكالمات تلفنـي. كند

و بـدل شـده در جريـان كـار توسـط هـاي توانـد تلفـن مي كاركنان دارد، استثنائا  رد

 ,Oncidi(كاركنــانش را از طريــق توســعه يكــي از خطــوط تلفــنش كنتــرل كنــد 

Mckenna, Kathleen, 2006:  Arias v. Mutual Central در پرونــده ). 20

Service Inc. ،دادگاه مقرر كـرد عليـرغم شخـصي بـودن برخـي از آن مكالمـات 

و خروجـي را كارفرمايان دلايل مشروع شغلي براي ضبط تمامي مكالمـات ورودي

مشتري نياز به نگهـداري زيرا شركت به دليل نكهداري اطلاعات محرمانه. داشته اند 

  .Briggs v. American Air Filter Incدر پرونده. ضروري داشتهاي دقيق تلفن

دادگاه مقرر نمود اقدام كارفرما نسبت بـه ضـبط تلفـن كارمنـد بـه منظـور تـشخيص

.انتقال اطلاعات محرمانه به رقيب شركت، قانوني است

صي ارتباطات الكترونيكـي قانون حريم خصو2511 (c)، (d)مطابق بخش فرعي

رامي، يك كارفرما 1986 تواند مكالمات تلفني يا ديگر ارتباطات شفاهي كاركنـان

.با رضايت آنان كنترل كند

 قانون جزاي آلمان، ضبط بدون مجـوز سـخناني كـه 201همچنين بر اساس ماده

و يـا قـرار دادن آن در اختيـار در برابر عموم بيان نشده است، اسـتفاده بـدون مجـوز

ديگري در صورتي كه با هدف ايراد صدمه به حقوق ذينفع باشد مستوجب مجازات 

و مجـازات. است همچنين شنود اين سخنان به وسيله ميكروفن نيز ممنوع شده اسـت

 1982 قـانون7همچنـين مـاده. باشـدمي سال3اين جرم پرداخت جريمه يا حبس تا 

و استفاده از هر نوع وسيل ه شنود، فيلمبرداري، ديد يا هر وسيله ديگر كـه اسپانيا، تهيه

1- Electronic Communication Privacy ACT (ECPA) 1986.
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و اشــكال مختلــف بيانــات يــا امكــان آگــاهي يــافتن از حــريم خــصوصي اشــخاص

ن مـي مكاتبات محرمانه آنـان را فـراهم  آ و همچنـين ضـبط يـا تكثيـر را از هـا سـازد

.شماردميتعرضات غير قانوني به حريم خصوصي افراد بر

اي)3 و سوء ازريابي سياست كيفري ران در خصوص مزاحمت تلفني
 استفاده از تلفن

مبنـاي. هاي نقض حريم خصوصي ديگـران اسـت مزاحمت تلفني يكي از روش
هـاي نامـه قواعد عمومي، آيـين 1375هاي تلفني تا قبل از سال رسيدگي به مزاحمت 

و ساير قوانين عام بود   وزارت 1341تحول مهم در اين زمينـه بخـشنامه. امور خلافي
و هـاي تلفنـي بـود كـه موجـب آسـيب دادگستري در مورد مزاحمـت هـاي روحـي

و حتي مرگ شنونده شده بود  انگاري مزاحمت تلفني به صورت يـك جرم. جسمي
محـسني،( در قوانين كيفـري ايـران شـكل گرفتـه اسـت 1375عنوان مستقل از سال 

ن يا هر دستگاه از طريق تلف قانون مجازات اسلامي مزاحمت 641ماده ). 518: 1390
و حتي پيامك و ضـمانت اجـراي كيفـري بـراي آن مخابراتي ديگر  را جرم انگاشته

نيز) 1350مصوب( قانون تأسيس شركت مخابرات ايران14ماده. تعيين كرده است
است كه بـراي به سوء استفاده از تلفن در جهت نقض حريم خصوصي ديگران ناظر 

تا آن مجازات .قطع اشتراك تلفن پيش بيني كرده استهايي از اخطار كتبي
هرگــاه كــسي بــا تلفــن يــا«: دارد مــي قــانون مجــازات اســلامي مقــرر641مــاده
مخابراتي ديگر براي اشخاص ايجاد مزاحمت نمايد، عـلاوه بـر اجـراي هاي دستگاه

».مقررات خاص شركت مخابرات، به حبس از يك تا شش ماه محكوم خواهد شد
س و تـسليم شـكوائيه تعقيب مزاحم مانند اير جرايم از طريـق مراجعـه بـه دادسـرا

بنابراين امكان درخواست مستقيم از شـركت مخـابرات بـراي معرفـي مـزاحم. است
.وجود ندارد

و يـا«: دارد مـي قانون تأسيس شركت مخابرات مقـرر14ماده اشـخاص حقيقـي
و اين قانون بـدون موافقـت وزارت پـست3و2حقوقي با توجه به مواد  و تلگـراف

و بهره و توسعه هـاي مخـابرات اختـصاصي برداري شبكه تلفن حق ندارند در تأسيس
و مأموران انتظامي مكلفند بـه درخواسـت  و در صورت تخلف، مقامات اقدام نمايند

و بهـره  و توسـعه و يا شركت از احداث و تلفن و تلگراف آن وزارت پست بـرداري
. جلوگيري نمايند
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كس:1تبصره از وسايل مخابراتي عمومي يا اختصاصي كـه در اختيـار دارد هر

و در نوبـت شـود به طور غير مجاز استفاده كند، در نوبت اول به او كتباً اخطـار مـي 

در صـورت. دوم به مدت پانزده روز ارتباط او قطع يا از استفاده ممنوع خواهد شـد

و يا اجازه استفاده او لغو مي  ت شود تكرار، اشتراك جديـد تقاضـاي اشـتراك بـاو يا

مـوارد. استفاده پس از انقضاي شش ماه با رعايت امكانات فني پذيرفته خواهد شـد 

و به تصويب وزير پـست استفاده غير مجاز در آئين نامه  اي كه از طرف شركت تهيه

و تلفن خواهد رسيد تعيين مي . گرددو تلگراف

را، وسـيله مزاحمـت ديگـري هر كس وسيله مخابراتي در اختيار خود:2 تبصره

و سوء نيت ارتباط ديگري را مختـل كنـد، بـراي بـار اول پـس از  قراردهد يا با عمد

و تجديـد  كشف، ارتباط تلفني او به مدت يـك هفتـه همـراه بـا اخطـار كتبـي قطـع

براي بار دوم پـس از كـشف،. هاي مربوط خواهد بود ارتباط مستلزم پرداخت هزينه 

م  و تجديـد ارتبـاط مـستلزم ارتباط تلفني او به دت سه ماه همراه با اخطار كتبي قطـع

و پرداخت هزينه  و براي بار سوم، شـركت تقاضاي مشترك هاي مربوطه خواهد بود

و اقدام به جمـع  و ارتباط تلفني وي را بطور دائم قطع آوري منـصوبات تلفـن نمـوده

».دوديعه مربوط به مشترك را پس از تسويه حساب مسترد خواهد نمو

در مقام عمل در برخورد با جـرايم مزاحمـت تلفنـي، اغلـب حكـم بـهها دادگاه

و چنانچه مبادرت به صدور حكم حبس كنند، نهايتـا مي پرداخت جزاي نقدي  دهند

و يك روز   قـانون22باشد كه معمولا با توجـه بـه مـاده مي به مدت سه ماه يا سه ماه

.دشوميمجازات اسلامي تبديل به جزاي نقدي

قـانوني بـراي جـرم انگـاري، مـاده قابـل هـاي از حيـث ارزيـابي زمينـه 641ماده

مزاحمـت هـاي تواند بستري براي جرم انگاري فعاليـت مي اين ماده. استاي استفاده

متاسـفانه در لايحـه جديـد قـانون. باشـد Spammingو نيـز1آميز در فـضاي سـايبر 

 ميـان نيامـده اسـت، بلكـه در آن هـيچ مجازات اسلامي نه تنها از مواد فوق سخني به 

ماده يا تدبير نويني در جهت حمايـت از حـق حـريم خـصوصي افـراد كـه هـر روزه

و ارتباطاتي در حال پايمال شـدن اسـت انديـشيده هاي توسط فناوري  نوين اطلاعاتي

و تامل دارد و اين مسئله جاي بسي تاسف . نشده است

1- Cyber Harassment 
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و هايص نظارتارزيابي سياست كيفري ايران در خصو)4 ويديويي
 مداربستههاي استفاده از دوربين

راهاي از جمله اطلاعات مربوط به شخص كه تضمين طلبـد، تـصاويرميمناسبي

در خصوص حمايت از حريم خـصوصي افـراد. مربوط به اشخاص است هايو فيلم 

كـار هـاي مدار بسته كه اغلب در محيط هاي ويديويي با دوربين هاي در برابر نظارت 

دهد، متاسفانه ماده خاصي در قوانين مي توسط كارفرمايان براي كنترل بر محيط رخ 

 لايحـه27 تـا23تنهـا مـواد موجـود در ايـن خـصوص، مـواد. فعلي ما وجود نـدارد 

. حمايت از حريم خصوصي است كه ناظر به حريم خـصوصي در محـل كـار اسـت

وج23ماده و كارفرمايان را فقط در صورت و ظـن قـوي مديران ود دلايل متعـارف

مجرمانـه در ارتبـاط بـا محـيط كـار از قبيـل سـرقت يـا هاي مبني بر ارتكاب فعاليت 

و بهداشـتها تخريب اموال محل كار يا سوء استفاده از آن  و يا بـراي تـامين امنيـت

و مستخدمان مجاز به اعمال نظارت بر محـيط كـار . نمايـد مـي محل كار يا كاركنان

و انـواع23 ماده1 مطابق تبصره علاوه بر اين ، نظارت الكترونيكي اعـم از ويـديوئي

. ديگر بايد به عنوان آخرين راه كار يا در فقدان روشهاي ديگر به كـار گرفتـه شـود

و مقرر25ماده تجهيـزات تـصوير بـرداري«: داردمي راجع به نظارت ويديوئي است

و رود، بايـ مـي كه به قصد نظارت الكترونيكـي بـه كـار  د كـاملا قابـل روئيـت باشـد

گيرد علائمي بـه كـار رفتـه باشـد مي همچنين در محلي كه نظارت در آنجا صورت

و اربـاب رجـوع توجـه دهـد كـه محـل مـذكور تحـت  كه به كاركنان، مـستخدمان

و ضبط اصوات تابع مقررات مربـوط بـه فـصل. نظارت الكترونيكي قرار دارد  شنود

 نيز ناظر بر نحوه اطلاع رساني در مـورد اعمـال24ادهم».ششم اين قانون خواهد بود 

و كارفرما بايـد پـيش از اقـدام بـه نظـارت،«: نظارت است در اجراي ماده فوق مدير

و وسـايلها مورد نظر، روش هاي دلايل آن، زمان نظارت، اشخاص، پست ها، مكان 

و اطلاعاتي كه قرار است درباره آن نظارت شـو د را كتبـا بـه بكار رفته براي نظارت

تواننـد اعتـراض مـي افرادي كه به اين امر اعتراضي داشته باشـند. اطلاع آنان برساند

 بنـابراين همانگونـه كـه مـشاهده». ارائـه نماينـد26خود را به مقامات موضوع مـاده 

و بـا اطـلاع مي شود، لايحه حمايت از حريم خصوصي تنها نظارت ويديوئي آشكار

و در مورد پايش بصري مخفيانه ساكت استقبلي را به رسميت شناخت .ه
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و كاليفرنيا با هاي برخي از ايالت آمريكا از جمله ماساچوست، كانكتيكت

تصويب قوانين ناظر بر پايش در محل كار، سعي در حمايت از اين جنبه از حريم 

اما در ميان آنها كانكتيكات، بيشترين ميزان حمايت از حريم. شخصي داشته اند

هاي در محل كار را به ويژه در رابطه با ممنوعيت استفاده از پايشخصوصي 

تعبيه شده به منظور استفاده شخصي كاركنان، هاي الكترونيكي براي نظارت بر فضا

بر. استراحت، فراهم نموده استهاي مانند اتاق كانكتيكات تنه ايالتي است كه

صد1987 سال31- 486اساس قانون ايالتي شماره  و فيلم برداري را منوط، ضبط ا

بر اياي همين قانون نصب. به اطلاع قبلي كارمندان آن سازمان نموده است

و حمام،ها مدار بسته در اماكن خصوصي شركتهاي دوربين نظير رختكن، توالت

و پيگرد قانوني دارد در سيستم حقوقي ايالت متحده آمريكا در خصوص.1منع

ذ :كر استنظارت ويديوئي دو نكته قابل

بدين معني كه در صورت اطلاع قبلي كاركنـان نـسبت بـه: توجه واقناع قبلي-1

وجود نظارت ويديوئي از طريق ياد داشـت يـا اطـلاع رسـاني مناسـب، دليلـي بـراي 

و شرايط اعـلام رضـايت قبلـي  ادعاي حريم خصوصي توسط كاركنان وجود ندارد

. بر اين وضعيت حاكم است

و يا با دوربين هاي نظارت در فضا-2 و مسطح در: در ديد آشـكار هاي باز حتـي

و اخذ رضايت قبلي، كاركنان در فـضا  و عمـومي هـاي موارد عدم اطلاع رساني بـاز

ــد  ــي باش ــصوصي نم ــريم خ ــولي از ح ــار معق  ,Oncidi, Mckenna(داراي انتظ

Kathleen, 2006: كارگـاه هاي، فعاليتL.R.Wilson v. OSHRCدر پرونده.) 22

ختماني توسط يك بازرس از پشت بام هتل كنار آن به صـورت ويـديوئي ضـبط سا

در. شد دادگاه مقـرر كـرد كـه انتظـار معقـولي از حـريم خـصوصي بـراي كارفرمـا

ــه ديــدن. كارگــاهش وجــود نــدارد ــرا هــر كــس در آن قــسمت از هتــل قــادر ب زي

 ).http://www.findlaw.com(كارگاه ساختماني بوده است هاي فعاليت

. اسـت» نظـارت بـدون دليـل«كي از مباحث مهم در مـورد نظـارت ويـديوئي،ي

 كارفرما بايد از نصب دوربين در فضاهايي كه منجر به نقض حريم خـصوصي افـراد

1- Gomez, Cynthia, Video Surveillance Laws in the Workplace, 2010, in: 
http://www.ehow.com. 
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 .Hawaii vدر دعـواي. شود يا ضرورتي براي آن وجـود نـدارد، اجتنـاب كنـد مي

Bonnell ا  تـاق اسـتراحت، كارفرما اقـدام بـه نظـارت ويـديوئي كاركنـان پـست در

دادگـاه ايـالتي مقـرر نمـود كـه كاركنـان داراي انتظـار معقـولي از حـريم. نمـود مي

خصوصي در اتاق استراحتي كه اقداماتي براي تامين حد معيني از حـريم خـصوصي 

.باشندميدر آن صورت گرفته،

يكي ديگر از مـوارد اسـتفاده از نظـارت ويـديوئي، كـه منجـر بـه اقامـه دعـاوي

د  يـك كارفرمـا. آمريكا گشته، كنترل خطاهاي كاركنان است هاير دادگاه بسياري

خطـاي» كـشف«توانـد از نظـارت ويـديوئي بـراي مـي در صورت تحقـق دو شـرط 

:ارتكابي يك كارمند استفاده كند

منفعت ادعـايي كارفرمـا بـراي ارجحيـت نـسبت بـه منـافع حـريم خـصوصي)1

.كاركنان به حد مهم كافي باشد

ا تضمين كند كه نقـض حـريم خـصوصي كارمنـد بـه ضـعيف تـرين كارفرم)2

).405: 1389محسني،(گيرد شكل ممكن صورت مي

 قانون جزاي فرانسه، اقدام به تهيه فيلم يـا تـصوير 226-8همچنين به موجب ماده

كه باشد، مستوجب يـك سـالاي شخص يا انتشار آن بدون رضايت وي به هر شيوه

و پانزده هزار يورو   قانون جزايي ايالت مريلند 903-3ماده. جزاي نقدي است حبس

و ديگر وسايل الكترونيكي براي تصوير برداري از فـرد بـدون نيز استفاده از دوربين

.رضايت وي را جرم دانسته است

و)5  ارزيابي سياست كيفري ايران در خصوص انتشار تصاوير
 هاي خصوصي افراد فيلم

و يكي از مصاديق مهم حريم خصو صي، حق فرد نسبت بـه تـصوير خـود اسـت

و تصوير هر فرد جزء شخـصيت اوسـت  و انتـشار تـصوير فـرد بـدون. عكس چـاپ

و ممنـوع اسـت  و اجازه او نقض حريم خصوصي محسوب شده رو. رضايت از ايـن

و تـصوير خـود حتـي اگـر بـدون سـوء نيـت باشـد هر فرد مي  تواند از انتشار عكس

و حـس. جلوگيري نمايد  اسيت ايـن موضـوع بـه حـدي اسـت كـه برخـي از اهميـت

و ايجـاد تعـادل ميـان مند نمودن اين قسم از فعاليت رسانه كشورها با هدف قاعده  اي

و حق آزادي بيان رسانه  و تنظـيم حريم خصوصي افراد ها، اقـدام بـه تـدوين قـوانين
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يـت البته ممنوع. اند نموده1»حقوق عكسبرداري«هاي تخصصي تحت عنوان نامه آيين

و تصوير افراد مطلق نيست بلكه در مـواردي كـه نفـع عمـومي  و انتشار عكس چاپ

شـرايط. رغم ناراضي بودن صاحب عكس آن را منتشر نمود توان علي اقتضا كند مي 

شان، در هر مورد با توجـه بـه معيارهـايي ماننـد انتشار تصوير افراد بر خلاف رضايت 

منفـي سـوژه، نفـع عمـومي، تـأثير آن بـر ماهيت فعاليت انجام شده، شهرت مثبت يا 

و  17و16مـاده. متفـاوت اسـت ... جامعه، عرف، انتظار معقول از حريم خـصوصي

. به اين مسئله اشاره دارداي قانون جرايم رايانه

يا هاي رايانه هركس به وسيله سيستم«: داردمي در اين خصوص مقرر16 ماده اي

يا مخابراتي، و آن را تصوير فيلم يا صوت ديگـري را تغييـر دهـد يـا تحريـف كنـد

يا تحريف منتـشر كنـد، بـه نحـوي كـه عرفـاً موجـب هتـك منتشر يا با علم به تغيير

و يك روز تا دو سال يا جزاي نقدي از پنج تا چهـل حيثيت او شود، به حبس از نود

.مجازات محكوم خواهد شد ميليون ريال يا هر دو

يف به صورت مستهجن باشـد، مرتكـب بـه حـداكثر چنانچه تغيير يا تحر: تبصره

».هر دو مجازات مقرر محكوم خواهد شد

اين جرم كه در حقيقت معادل توهين در دنيـاي واقعـي اسـت بـا نقـض عامدانـه

و اصل پردازش صـادقانه بـا تغييـر هاي اصل كيفيت داده  شخصي در مرحله پردازش

بنابراين اين تصاوير يـا. گيرديم نادرست صورت هاي درست يا توليد داده هاي داده

و از روي نـسخه واقعـي بـه ايـن شـكلها فيلم يا صداها ممكـن اسـت واقعـي باشـند

و صداي يك يا چند  درآمده باشند يا غير واقعي بوده ولي كاملا شبيه به تصوير فيلم

و اگر صدا يا تصوير يا فـيلم بـا يكـديگر جمـع شـوند، تغييـر يـا  شخص معين باشند

براي تحقق موضوع مجرمانه با تحقق ساير شرايط كافي استهاي از آن تحريف يك 

و ايـن عمـل ). 252: 1384عالي پور،( البته اين جرم يك جرم مقيد بـه نتيجـه اسـت

. حتما بايد به صورت عرفي موجب هتك حيثيت شخص بشود تا قابل مجازات باشد 

منتـسب هـا ان اصـلي آن اين محتويات را به صاحبها هرچند عموما ناظران اين صحنه

و تزلزل حرمت شـخص   نمي دانند اما اين گونه محتويات موجب اهانت به اشخاص

مساعد است كه اكنون هـر تـصويرياي فضاي سايبر در اين زمينه به اندازه. شود مي

 
1- Photography Law 
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 اشـكالي كـه ). 253: همـان(تـوان در آن يافـت مـي گنجـد مـي را كه در ذهن انسان

كرد محدود بودن دامنه اين جرم اسـت كـه صـرفا فـيلم يـا توان به اين ماده وارد مي

و ساير داده مي صوت يا تصوير ديگري را تحت حمايت قرار  افـراد ماننـد هـاي دهد

رسد اين جرم انگاري به دليل اقتـضائات مي به نظر. اسناد شخصي را شامل نمي شود 

و برخي وقايعي باشد كه اخيرا اتفـاق افتـاده اسـت نـه بـا   يـك رويكـرد فعلي جامعه

بـا. جامع براي حفظ حريم خصوصي شهروندان، زيرا اين ماده شمول كافي را ندارد

توان آن را يك قدم مثبت ارزيابي كرد زيرا عمـده تجـاوزات بـه حقـوق مي اينحال

فردي شهروندان در فضاي سايبر در كشور ما به صورت تحريف نگـاري شخـصيت 

.شودميانجام

 نيــز در ايــن خــصوص مقــرر) 1388مــصوب(اي انــه قــانون جــرائم راي17مــاده

يا مخابراتي، صوت يا تصوير يا فـيلماي رايانههاي هر كس به وسيله سامانه«: دارد مي

خصوصي يـا خـانوادگي يـا اسـرار ديگـري را بـدون رضـايت او منتـشر كنـد يـا در 

دسترس ديگران قرار دهد، به نحوي كه منجر به ضرر يا عرفا موجب هتـك حيثيـت 

و يك روز تا دو سال يا جزاي نقدي از پنج ميليون ريـال تـاا و شود، به حبس از نود

».چهل ميليون ريال يا هر دو مجازات محكوم خواهد شد

لايحه اين قانون، دامنه مصاديق اسـرار شخـصي گـسترده تـر هاي در پيش نويس

و  و فقط صوت، تـصوير  فـيلم بود كه در متن قانون از شمول حمايت خارج شده اند

گزارش توجيهي ايـن لايحـه علـت ايـن امـر را بـه. مشمول مواد فوق قرار گرفته اند

:صورت زير بيان داشته است

نخستين پيش نويس وجود داشـته كـه در هاي اسرار ديگري در متن17در ماده«

متن نهايي حذف شده است، زيرا افشاي سر به صورت عام در مقررات كيفري پيش 

م  و ذكر جدد آن در اين ماده نه تنهـا ضـروري نبـود بلكـه ماهيـت سـر نيـز بيني شده

و اينكه آيا همگان بايد حافظ اسـرار يكـديگر باشـند؟ حـال آنكـه در  مشخص نبود

و  حالت عادي فقط سر نسبت به اشخاصي مصداق دارد كه افراد با توجه به وظـايف

ل وگرنه اگر قـرار كنند مثل پزشك يا وكيميبازگوها شغلشان، اسرارشان را نزد آن 

و باشد حفظ سر نسبت بـه كليـه افـراد سـرايت داشـته باشـد، مفهـوم آن كـلا مـبهم

».گرددميمغشوش
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و به راحتـي مي به نظر تـوان حـداقل، مـي رسد كه اين توجيه قابل پذيرش نيست

و حدود مبهم لفظ هاي داده و تعريف كرد را بـا ايـن»سر«شخصي حساس را احصا

موضوع اين جرم در هر حال بايد واقعي باشـد يعنـي نـسبت.تتعاريف روشن ساخ 

و تصرف يا تغيير صورت نگرفته باشد  در غيـر اينـصورت. به آن شبيه سازي يا دخل

. حسب مورد جعل، تخريب يا تحريف نگاري يا هـرزه نگـاري هويـت خواهـد بـود 

ل منظور از در دسترس ديگران قـرار دادن، ارائـه محتويـات ذكـر شـده بـه هـر شـك

و غيره و فروش، به امانت سپردن، بخشيدن از نـص ايـن. ديگري است اعم از خريد

آيد كه شخص منتشر كننده بايستي رضايت شـخص را قبـل از انتـشار مي ماده نيز بر 

و ايـن رضـايت  صوت يا تصوير يا فيلم خصوصي يا خانوادگي وي بـه دسـت آورد

و اين تكليف بر عهده منتشر كننـده بايستي در زمان انتشار يا افشاء حاصل شده باشد 

و نبايد تصور شود كه صاحب اسرار بايد عدم رضـايت خـود را اطلاعات فوق است

ايـن. در انتشار يا در دسترس قرار دادن اسرار خصوصي به منتشر كننده اعلام نمايـد 

و بايد ايراد ضرر يا هتـك حيثيـت عرفـي در آن صـورت  جرم نيز جرمي مقيد است

. گيرد

و4ين بر اساس مـاده همچن  قـانون نحـوه مجـازات كـساني كـه در امـور سـمعي

از«):19/10/86مصوب(بصري فعاليت غير مجاز دارند هـر كـس بـا سـوء اسـتفاده

و انتـشار آثـار  و مستهجن تهيه شـده از ديگـري، وي را تهديـد بـه افـشاء آثار مبتذل

ز  و از اين طريـق بـا وي زنـا نمايـد بـه مجـازات نـاي بـه عنـف محكـوم مزبور نمايد

وي مي و مـشمول حـد باشـد، حـد مزبـور بـر شود ولي اگر عمل ارتكابي غير از زنا

و در صورتي كه مشمول تعزير باشد به حـد جازي مي  اكثـر مجـازات تعزيـري گردد

».محكوم خواهد شد

مي5ماده : دارد قانون فوق مقرر

م« و ده سـال حروميـت از حقـوق مرتكبان جرائم زير به دو تـا پـنج سـال حـبس

و چهار ضربه شلاق محكوم مي و هفتاد : شوند اجتماعي

،) الف وسيله تهديد قـرار دادن آثـار مـستهجن بـه منظـور سـوء اسـتفاده جنـسي

و غير قانوني ديگر ، جلوگيري از احقاق حق يا هر منظور نامشروع .اخاذي

آ تهيه فيلم يا عكس از محـل)ب و نهـا فاقـد هـايي كـه اختـصاصي بـانوان بـوده
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آن باشند مانند حمام پوشش مناسب مي و توزيع و يا تكثير و استخرها .ها

و اختـصاصي ديگـران)ج و عكس مبتذل از مراسم خانوادگي تهيه مخفيانه فيلم

و توزيع آن ».و تكثير

: همين قانون6بر اساس ماده

و يـا« توزيـع رابطه زوجيت مانع از اعمال مجازات مرتكـب جـرم تكثيـر، انتـشار

».باشد آثار مستهجن نمي

و فـيلم هـاي ويـديويي در ايالات متحده آمريكا، به منظـور حفاظـت از تـصاوير

ويديويي اشخاص هاي اشخاص، علاوه بر نظارت بر رسانه ها، قانون حفاظت از فيلم 

بـه موجـب.و قابل فروش استاي هاي ويديويي اجاره، ناظر بر عرضه فيلم1)1988(

ا  ويـديويي كـه خـدمات خـارج از رونـد هاي رائه دهندگان خدمات فيلم اين قانون،

و در جهت انتشار فـيلم معمول حرفه  هـاي ويـديويي خـصوصي افـراد ارائـه اي خود

 از مجموعـه18عنـوان( دلار جريمـه محكـوم خواهنـد شـد 2500دهند، به حداكثر 

).قوانين ايالات متحده

اس)6 تفاده از فناوري ازريابي سياست كيفري ايران در خصوص
 دروغ سنجي

به لحاظ ارزيابي اقدامات صورت گرفته در نظام قضايي ايران در حمايت از حق

حريم خصوصي افراد در برابر استفاده از ابزارهايي همچون دروغ سـنج بايـد خـاطر 

نشان كرد كه متاسفانه در قوانين ما استفاده از چنين تكنولوژي هـايي صـراحتا مـورد 

ق  و. رار نگرفته است جرم انگاري و قـوانين پراكنـده لذا، ناگزير بايد با توسل به مواد

از جملـه. عام، به حمايت از حقوق افراد در مواجهات احتمالي با اين مسئله پرداخت 

و موادي كه  آن مي اصول  قانون اساسي23استناد نمود، اصلها توان در اين زمينه به

همانگونـه كـه در مباحـث. باشـد مـي اسلامي قانون مجازات 579و 69،578و مواد

دروغ هـاي پيشين ذكـر شـد، يكـي از مـصاديق نقـض حـريم خـصوصي در آزمـون 

و نيـز» تفتيش عقيده«سنجي،  است كه به طـور كلـي، بـر اسـاس مبـاني حقـوق بـشر

هـاي زيـرا عقيـده يكـي از جلـوه. باشـد مي قوانين اساسي كشورهاي مختلف ممنوع 

 
1- Video Privacy Protection Act (1988), in: http://www. Privacy.gov.au/act 
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و حمايـت از حـريم خـصوصي، هـاي لذا يكي از جنبه روشن حريم خصوصي است

و عقايد انسان هاست  اختيـار هـا بدين معنا كـه انـسان. مورد حمايت قرار دادن افكار

و به كـساني كـه  و اراده خود، به هر نحو و مكنونات خود را فقط با ميل  دارند افكار

هـايت از داده قانون اساسي، به نحوي بيانگر حمايـ23اصل. خواهند اظهار كنند مي

و سياسي از مهمترين داده. شخصي حساس است  شخصي هاي عقايد مذهبي، فلسفي

از مي حساس به شمار  و كسب مستقيم اطلاعـات و لزوم تفتيش عقايد، شكنجه روند

و پـردازش هاي جستجوي غير قانوني پايگاه. خود شخص نيست  و جمـع آوري داده

اده از ابزارهـايي همچـون دسـتگاه دروغ مربوط به عقايد شخـصي بـا اسـتف هاي داده

و خطرناك ترين نوع تفتيش عقايد باشـد مي سنج  ايـن اصـل مقـرر. تواند موثرترين

و هـيچ«: دارد مي تـوان بـه صـرف داشـتن كـس را نمـي تفتيش عقايـد ممنـوع اسـت

و مواخذه قرار داد عقيده .)292: 1389محسني،(» اي مورد تعرض

 تحـصيل دليـل اسـت،موضوعات حقوق كيفـري همچنين، يكي از اساسي ترين

و متهم مورد تعرض قرار بگيرد كه طي آن نبايد در صورت. تماميت جسماني شهود

و ارزش قـضايي نـدارد دليلي كـه بـا ايـن روش كـسب شـده اسـت نقض اين اصل، 

و انتظامي نيز به دنبال دارد در نظام قضايي كـشور مـا قـانون. ضمانت اجراي كيفري

 در قبـال تعـرض 579و 578ل دهـم قـانون مجـازات اسـلامي در مـواد گذار در فص 

مامورين دولتي به تماميت جسماني متهم يا شهود واكنش كيفري از خود نـشان داده

اقرار مبتني بر شـكنجه،: هاي غير قانوني مانند لذا دلايل اثباتي حاصل از روش.است

و استفاده از  دسـتگاه دروغ«ابزارهايي همچون سلب قوه اختيار يا توسل به هيپنوتيزم

و خدعـه. مطرود است»سنج دكترين حقوقي با اعمال هر گونه اكراه، اجبار، فريـب

كسب اقرار، اطلاع، شهادت يا سوگندي كه از راه. نسبت به بزهكاران مخالف است 

و محكوميـت مـستند بـه  و تهديد تحصيل شود فاقد اعتبار قانوني بوده اجبار شكنجه

 ها ملزم اند كه به آن ترتيب اثر ندهنـدو دادگاه ري در معرض بطلان است چنين اقرا 

.)1365:145 گلدوزيان،(

و نـامعتبر،از دلايـلاي پاره و سـاختار كـسب آن، غيـر قـانوني  صـرفنظر از نـوع

برخي از دلايل با وجود شرايطي وجهه قانوني دارند، ولي به محض از بين. باشند مي

و مـشروعيت خـود را از دسـت رفتن آن شرايط، اعتبا  اسـتفاده از دروغ. دهنـد مـير
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و و هيبنوتيزم از دلايلي است كه در نظام عدالت كيفري ايـران جايگـاه قـانوني سنج

توانـد داراي اعتبـار مـي اقرار از دلايلي است كه بـا رعايـت شـرايطي. شرعي ندارند 

ا. باشد . ثـرات قـانوني اسـت در صورتي كه اقرار با اراده موقر صورت گيـرد، داراي

اقـرار در صـورتي«: قانون مجازات اسلامي در اين خصوص صـراحت دارد69ماده

و قـصد باشـد  و اختيار در.»نافذ است كه اقرار كننده داراي اوصاف بلوغ، عقل لـذا

و در شرايط فشار كسب  و يا قصد باشد مواردي كه اقرار مبتني بر عدم وجود اختيار

.)279: 1380انصاري،(رد قبول نيستگردد از نظر قانوني مو
و قـوانين( است كه در حقوق ايرانبيانگر اينمباحث فوق بـا اسـتنباط از اصـول

و عام  از،)كلي و اختيـار به دليل، همچون دروغ سنج ابزارهايي استفاده  فقـدان اراده
به.مورد پذيرش قرار نگرفته است مورد آزمايش، شخص  اما اين عدم پذيرش بيشتر

ليل قانوني نبـودن دليـل اثبـاتي حاصـل از ايـن آزمايـشات يـا قـانوني نبـودن روشد
و به مـسئله نقـض احتمـالي حـريم خـصوصي افـراد در نتيجـه مي تحصيل دليل  باشد

و جرم انگاري آن توجهي ننموده اند  رسد با توجه مي به نظر. انجام چنين آزمايشاتي
ا  از چنـين هـا نعكـاس موضـوع در رسـانه به اينكه گاها در كشور ما نيز عليرغم عـدم

صـرفنظر از تـاثير يـا(گـردد مـي ابزاري جهت كمك به روند كشف جـرم اسـتفاده 
و اعتبار نتايج آن  ، قانونگذار بايد همانند ساير كـشورها، بـا ممنـوع،)قابليت اطمينان

محدود يا مشروط كردن انجام چنين آزمايـشاتي، تـدابيري را در جهـت حمايـت از
بـه عنـوان مثـال، تـا. صي افراد در هنگام اجراي آزمايش پيش بيني كند حريم خصو 

و خبره براي انجام آزمـايش اسـتفاده گـردد يـا در  حد امكان از متصديان متخصص
هنگام انجام آزمايش، ناظري بي طرف در جلسه حضور داشته باشد تا سـوالاتي كـه 

 باشـد نـه سـوالات شود صرفا در راسـتاي موضـوع آزمـايش مي از آزمودني پرسيده 
 نژادي يا هر سوالي-متفرقه ديگر مانند عقايد مذهبي، فلسفي، سياسي، جنسي، قومي

لذا لازم است در جهت حمايت از حقوق شـهروندان. در حيطه حريم خصوصي فرد
و مناسب گردد  اگـر تـدبير قـانوني زيرا. در اين موارد، اقدام به تدوين قوانيني جامع

و مناسب  خـصوصي حـريم كـه ديري نخواهد پاييد،زمينه ظهور نكنددر اين جامع
و باعث انتقاد همگاني به پيشرفت افراد  هاي بـشري تبديل به صحنه سوء استفاده شده

و بي اعتمادي و قانونگـذار در حفـظ حـريم خـصوصي از يكسو عمومي بـه دولـت
.افراد از سوي ديگر خواهد شد
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رهگيري ارتباطات ازريابي سياست كيفري ايران در خصوص)7
و حمايت از داده پيام  شخصيهاي الكترونيكي

هـاي عمـده در تجـارت الكترونيـك بحـث حمايـت از داده هـاي يكي از بحـث

بازاريابي، تعيـين. اطلاعات همواره در تجارت نقش بسيار مهمي دارد. شخصي است 

و تمـام فعاليـت  و فروش اجناس و مكان خريد طـه مـرتبط بـا تجـارت راب هـاي زمان

هـاي شخـصي طـرف هـاي بخـشي از ايـن اطلاعـات، داده. نزديكي با اطلاعات دارد 

و نيز مصرف كنندگان  بـراي انجـام مبـادلات تجـاري بـين المللـي،. باشدميتجاري

كشورهاي پيشرو اقتصادي، چنين داده هايي را به كشورهايي كه فاقد سطح حمايت 

و اين امر  و كـاهش توان مي كافي هستند انتقال نمي دهند د باعـث تحـريم اطلاعـاتي

و ارزيابي . ديگر تجار در كشورهاي تحت تحـريم اطلاعـاتي شـود هاي توان بازيابي

از. داخلي نيز حـائز اهميـت اسـت هاي شخصي حتي در تجارت هاي حمايت از داده

ــاده ــنن در م ــن رو مق ــه1اي ــانون جــرايم رايان ــانون تجــارتاي ق ــاده از ق ــد م و چن

ها«ث الكترونيكي به بح . پرداخته است» حمايت از داده

هر كـس«: دارد مي مقررها در زمينه حمايت از دادهاي قانون جرايم رايانه1ماده

يـا مخـابراتي كـه بـه وسـيله تـدابيراي رايانههاي يا سامانهها به طور غير مجاز به داده 

و يك روز تا يك   سـال يـا امنيتي حفاظت شده است، دسترسي يابد، به حبس از نود

جزاي نقدي از پنج ميليون ريال تا بيست ميليـون ريـال يـا هـر دو مجـازات محكـوم

».خواهد شد

اين ماده با هدف حمايت همه جانبـه از اقـدام اشـخاص در اتخـاذ تـدابير امنيتـي

خود، دسترسي غير مجاز را به صـورت سـاده جـرم انگـاري هاي براي سيستم يا داده 

از. كرده است  و در اين راستا و كراكرها داراي امكانـات هـستند  آنجايي كه هكرها

جزاي نقدي صرف قدرت پيشگيري ندارد مجازات حبس نيز پيش بيني شـده اسـت

ص( ).5گزارش توجيهي لايحه جرايم رايانه اي،

 قـانون تجـارت الكترونيكـي نيـز بـه78و58،59،64،71،72،73،75در مواد

.شده استپرداختهها بحث حمايت از داده

و يــا توزيــع داده پيــام شخــصي مبــين58در مــاده ، قانونگــذار ذخيــره، پــردازش

و داده هاي قومي يا نژادي، ديدگاه هاي ريشه عقيدتي مذهبي، خـصوصيات اخلاقـي
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و يـا جنـسي اشـخاص را بـدون رضـايت هاي پيام راجع به وضعيت جسماني، رواني

.داندميغير قانونيها صريح آن

 قانونگذار در صورت رضايت شخص موضوع داده پيام نيز به شرط،59در ماده

آن كه محتواي داده پيـام بـر وفـق قـوانين مـصوب مجلـس شـوراي اسـلامي باشـد،

و توزيع داده پيـام  شخـصي در بـستر مبـادلات الكترونيكـي را هـاي ذخيره، پردازش

:مشروط به شرايط ذيل نموده است

و به طور: الف .واضح شرح داده شده باشنداهداف آن مشخص بوده

و متناسب با اهدافي كه در هنگام جمـع:ب داده پيام بايد تنها به اندازه ضرورت

و تنها بـراي  آوري براي شخص موضوع داده پيام شرح داده شده جمع آوري گردد

.اهداف تعيين شده مورد استفاده قرار گيرد

و روزآمد باشد:ج .داده پيام بايد صحيح

هـاي حـاوي داده پيـاماي رايانـه هـاي وع داده پيام بايد به پرونـده شخص موض:د

و بتواند داده پيام  و يا نادرسـت را هاي شخصي مربوط به خود دسترسي داشته ناقص

.محو يا اصلاح كند

شخص موضوع داده پيام بايد بتواند در هر زمـان بـا رعايـت ضـوابط مربوطـه:ه

.اده پيام شخصي مربوط به خود را بنمايدداي درخواست محو كامل پرونده رايانه

و عادلانـه در بـستر مبـادلات هـاي به منظور حمايت از رقابـت:64ماده مـشروع

و اقتـصادي بنگـاه  و موسـسات بـراي هـا الكتريكي، تحصيل غيرقانوني اسرار تجاري

و و يا افشاي آن براي اشـخاص ثالـث در محـيط الكترونيكـي جـرم محـسوب خود

.ات مقرر در اين قانون خواهد رسيدمرتكب به مجاز

و)58(هركس در بـستر مبـادلات الكترونيكـي شـرايط مقـرر در مـواد:71ماده

و به يك تـا سـه سـال حـبس محكـوم)59(  اين قانون را نقض نمايد مجرم محسوب

.شود مي

به:72ماده شخـصي توسـط دفـاتر خـدمات هـاي»داده پيام«هرگاه جرايم راجع

و ساير نهادهاي مسئول ارتكاب يابد، مرتكب به حداكثر صدور گواهي الك  ترونيكي

شد)71(مجازات مقرر در ماده  .اين قانون محكوم خواهد

و بي احتياطي دفاتر خـدمات صـدور گـواهي:73ماده اگر به واسطه بي مبالاتي
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شخصي روي دهد، مرتكب به سه ماه تـا هاي»داده پيام«الكترونيكي جرايم راجع به

س و پرداخت جزاي نقدي معادل يك .شودمي ميليون ريال محكوم50ال حبس

و هــركس در بــستر مبــادلات)64(متخلفــين از مــاده:75مــاده ايــن قــانون

و يـا ورود خـسارت بـه بنگـاه  تجـاري، هـاي الكترونيكي به منظـور رقابـت، منفعـت

و خدماتي بـا نقـض حقـوق قراردادهـاي اسـتخدام مبنـي بـر  عـدم صنعتي، اقتصادي

افشاي اسرار شغلي ويا دستيابي غير مجاز، اسرار تجاري آنان را براي خـود تحـصيل 

و  و نـيم و يا براي اشخاص ثالث افشا نمايد به حبس از شـش مـاه تـا دو سـال نموده

شد50جزاي نقدي معادل  . ميليون ريال محكوم خواهد
 سيـستم هرگاه در بـستر مبـادلات الكترونيـك در اثـر نقـص يـا ضـعف:78ماده

و دولتي، بـه جـز در نتيجـه قطـع فيزيكـي ارتبـاط الكترونيكـي، موسسات خصوصي
 خــسارتي بــه اشــخاص وارد شــود موســسات مزبــور مــسئول جبــران خــسارت وارده

باشند مگر اينكه خسارات وارده ناشـي از فعـل شخـصي افـراد باشـد كـه در ايـن مي
.صورت جبران خسارات بر عهده اين اشخاص خواهد بود

و ارزيابي اين مواد، چند انتقاد مهم را بر آنها واردمرو :سازدمير
كه اصولا قانون به نام آن تصويب شده است در هيچ» تجارت الكترونيك«براي

و مشخص نيست كه آيا ظبق تعاريف متداول اين قانون شـامل  جا تعريفي ارائه نشده
كي، پزشكي الكترونيكي تجارت الكترونيكي نظير بانكداري الكتروني هاي زير شاخه 
مشابه هميناي بايد قانون جداگانهها شود يا براي هر يك از اين شاخهميو غيره نيز 

و تصويب كرد  و قاسم زاده،(قانون وضع ص 1382محسني ،4.(
شخـصي اختـصاص هـاي»داده پيـام«فصل سوم از اين قانون به عنوان حمايت از

كـه ركـن اساسـي در تجـارت» حـريم شخـصي«در حالي كه اساسا لفظ. يافته است 
و حمايت از حقـوق اشـخاص  الكترونيكي است در اين قانون مشخصا تعريف نشده

و حمايت قرار نگرفته است .در خصوص اطلاعات شخصي شان مورد بحث
و بر اساس مـاده  مـذكور، منحـصر بـه بـستر71اين مواد دامنه شمول عام ندارند

درحالي كه اصول مدنظر مقنن به صـورت عـام نوشـته مبادلات الكترونيكي شده اند
شـود كـه در بـستر مـي ليكن، تنها زماني نقض اين اصول منجر به مجـازات. شده اند 

 قـانون مـذكور نيـز59ايـن امـر در مـاده. مبادلات الكترونيكي صورت گرفته باشند 
.تصريح شده است
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آ. اصول جرم انگاري در موارد مذكور مراعات نشده اسـت نجـايي كـه مـاده از

دهد، دو ماده بايستي طـوريمي ارجاع59و58 در جرم انگاري مستقيما به مواد 71

و محدوده دقيق جرم مشخص باشـد  درحـالي كـه ايـن امـر. نوشته شوند كه تعريف

محتـوي داده پيـام موافـق قـوانين مـصوب مجلـس«شرطي مانند. اتفاق نيافتاده است 

و در قبـال داده هاي دادهتكليف. داراي ابهام است» باشد هـاي معمولي معلوم نيـست

حـساس را هاي حساس نيز مقنن با بلاتكليفي مواجه است در حالي كه پردازش داده 

، خـود شـروط59كرده اسـت، در مـادهها مقيد به رضايت موضوع داده58در ماده 

رونيك ديگري را نيز اضافه كرده است كه اگر اين مقررات براي بستر مبادلات الكت

هـاي دربـاره داده. باشند، دخالت دولت با وجود رضايت طرفين فاقد وجاهت اسـت 

و حقوقي در حالي كه در بخش تعاريف، مقـنن، شـخص را اعـم از  اشخاص حقيقي

و حتي  و حقوقي دانـد، مـي تحـت كنتـرل آنـانايي رايانـهها ستميسشخص حقيقي

ضمن اينكـه ايـن. داندميقيشخص حقيهاي شخصي را صرفا ناظر به داده هاي داده

حساس حتي موارد امنيتـي، سـلامت هاي مواد هيچ استثنايي را در مورد پذيرش داده 

و حياتي ديگري مقـرر نكـرده انـد  عمومي، تغيير جرائم كيفري يا حفظ حقوق مهم

قابل گذشت بودن جرايم تصريح نـشده اسـت درحـالي كـه. كه اصلا معقول نيست 

داده بيش از آنكه جنبه عمومي داشته باشـد نـاظر بـر روابـط بيشتر جرايم حمايت از 

.ميان شهروندان است

يــا حقــوق هــا الزامــات اساســي حمايــت از داده اعــم از اصــول بكــارگيري داده

و حتي نادرست ذكر شده اندها موضوع داده  حق بر درخواست امحاء كامـل. ناقص

و در هر زمان در هيچ قانوني پيش بي  ضـمن اينكـه. ني نشده است پرونده بدون شرط

و اصلاح يـا محـو آنهـا از سـوي موضـوع هاي حق دسترسي مستقيم به داده  شخصي

و معمولا حق دسترسي بـه اطلاعـات راجـع بـه دادهها داده جمـع هـاي معقول نيست

و حق بر اعتـراض بـراي موضـوع داده  و درحال پردازش  پـيش بينـي هـا آوري شده

بر مي و در مقابل آن تكليف و اصلاح مـوارد موجـه اعتـراض بـر شود  اطلاع رساني

.1)112: 1385حسني،(شودميشخص كنترل گر تحميل

ر1-  حقـوق اصـلاني، حميـد رضـا،:ك. براي اطلاعات بيشتر درباره انتقادات وارد بـر ايـن قـانون
.281، 274، 255، 235، 211، 204، 194، 189، 172، 170، 168، 111فناوي اطلاعات، صص
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يكي از كمبودهاي مهم اين قانون، سكوت در مورد لزوم رعايـت تـدابير امنيتـي
و ساير اعمال ممنوع يـا مجرمانـه  توسط پردازشگر براي جلوگيري از نفوذ غير مجاز

و در بستر مبـادلات الكترونيك ـ و تعيـين اعمـال ممنـوع و بـالاتر از آن عـدم ذكـر ي
اعـم از اينكـه انتقـال، هـا همچنين بي توجهي بـه انتقـال داده. مجرمانه در قانون است

و يا به بخش خصوصي يا دولتي باشد، يكي ديگر از كاسـتي  هـاي داخلي يا خارجي
را. اين قانون است  و هـا از داده توان به معناي فقـدان چنـين حمـايتي مي اين سكوت

 تـصويب هرچنـد.و مسئول شناختن مرتكـب تعبيـر كـردها عدم ممنوعيت انتقال آن
و كاسـتي(اين قانون نويـد بخـش آغـاز قانونمنـد شـدن)آنهـاي علي رغم نواقص

و هاي فعاليت و جامعه مـا بـوده اسـت، بـراي بهبـود اينترنت در تجارت الكترونيكي
و ارتقاء آن بايد تلاش نمود  و توجه داشت كـه بـستر قـانوني بـراي توسـعه پيشرفت

و توجه بـه سـاير و تجارت الكترونيكي به قوانين متعددي كه با جامع نگري اينترنت
و نيـز اصـلاح قـانون مـصوب موجـود نيـاز  قوانين موجود در كشور تهيه شده باشند

.دارد
و ضوابط شبكه  488 الـي 482مـصوبات جلـسات( اطـلاع رسـاني هـاي مقررات

بر)ي عالي انقلاب فرهنگي شورا  آيين نامه است، طي موادي اقـدام3نيز كه مشتمل
به جرم انگاري نقض حريم خصوصي افراد توسط ارائه كننـدگان خـدمات اينترنتـي

ج پاراگراف از جمله،. نموده است   آيـين نامـه نحـوه اخـذ ضـوابط فنـي نقطـه6بند
نقطـه تمـاس بـين المللـي موظـف داير كننـده-ج«:دارد مي تماس بين المللي مقرر

و هاي است بانك فعاليت  اينترنتي كاربران خود را قابـل دسترسـي وزارت ارتباطـات
و مصوبات شوراي عالي امنيـت ملـي  فناوري اطلاعات قرار دهد تا بر اساس ضوابط

.»با حكم قاضي ذيربط حـسب درخواسـت در اختيـار وزارت اطلاعـات قـرار گيـرد 
نـوع داده. عامي مغاير با حريم خصوصي شهروندان اسـت وضع ماده در چنين شكل

و شـرايط افـشاء بايـستي دقيقـا تـشريح شـود  . هايي كه بايد ذخيره شود، موارد افشاء
و تاحـد امكـان بايـد صـرفا ضمن آنكه مدت نگهداري نمـي توانـد نامحـدود باشـد

و مقـصد ارتبـاط ذخيـره شـود هاي داده در. مربوط به مبداء و تنهـا صـورتي بايـستي
و  و افشاء شود كه با وجود ادله قابل قبول اطلاعات بيشتري از ارتباطات جمع آوري

و شـرايط. با تشخيص دادگاه صالح موارد عليه امنيت ملي رخ داده باشـد  اسـتثنائات
.ديگر هم بايستي صريحا پيش بيني شود
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و اينترنتـي  نيـزISP(1(در آيين نامه واحدهاي ارائه كننده خدمات اطلاع رساني

را)ISP(با توجه به اينكه رساها و اينترنـت ، امكان اتـصال بـه شـبكه اطـلاع رسـاني

و اتصال افراد به شبكه اينترنت مي فراهم و جزء ضروري دسترسي باشـند مـي آورند

توانند راحت تر از ديگران حريم خـصوصي اطلاعـاتيميو با داشتن امكانات ويژه 

و از طر  مبتنـي بـر تـدابير هـاف ديگر فعاليت نظـام منـد آن شهروندان را نقض كنند

شخصي پيـشگيري كنـد، هاي تواند از ارتكاب بسياري از جرايم عليه داده مي امنيتي

و ذيل5مقررات مهمي در رابطه با حريم خصوصي شهروندان در بند   اين آيين نامه

: آن آورده شده است كه عبارتند از

كل) الف بايـستي در ايـن.ي كاربران را ثبت كنـد هر رسا موظف است اطلاعات

شد كه ثبت اطلاعات جزئي تنها بـا اجـازه قـانون يـا مقـام صـالح مي آيين نامه مقرر 

و در ضمن اينكه رساها موظف به ثبـت فعاليتهـاي اينترنتـي  قانوني امكان پذير است

و شـرايط مـرتبط بـا آن صـريحا  كاربران شده اند، بايستي نوع اطلاعات، حـدود آن

توانـد عليـه حـريم خـصوصي كـاربران مي در غير اين صورت اين بند.شد مي علاما

.باشد

و حقـوق مي رسا)ب تواند با عقد قرارداد با مشتركين خود حدود تكاليف خـود

عقد چنين قراردادهايي در راستاي كاربرد حقوق كيفـري بـه. كاربر را مشخص كند 

.عنوان آخرين راه حل مفيد خواهد بود

 نكات بسيار جالب توجه اين آيين نامه تلاش آن بـراي ايجـاد يـك رويـهاز)ج

از مـي رمزنگـاري ضـمن اينكـه. معقول در استفاده از سيستم رمزنگاري است توانـد

و حـريم خـصوصي اطلاعـاتي شـهروندان باشـد در عـين حـال   تدابير حفـظ امنيـت

 جــرايم توانــد بــه عنــوان ابــزاري قــوي در تبــادل اطلاعــات مجرمــان خــصوصا مــي

و تروريستي باشد آن. سازماندهي شده بنابراين آيين نامـه بـه دليـل كـاربرد مـشروع

ضـمن اينكـه كـاربرد آن را مقيـد بـه. حكم بر ممنوعيت استفاده از آن نداده اسـت 

و كسب موافقـت از ايـن مراجـع صـالح نمـوده اسـت  . اطلاع رساني به مراجع صالح

-١ISP برگرفته از كلمـه Internet Service Provider يعنـي شـركت خـدمات سـرويس هـاي 
و يـا امكانـات مـاهواره اي مـي ISPيك. اينترنت است  توسط يك خط تلفن از شركت مخابرات

. خود سرويس دهدUserبه تواند اينترنت را
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 نگاري در دبيرخانه شـوراي عـالي اطـلاع مشخصات متقاضي استفاده از فناوري رمز

ص(شودميرساني ثبت ).117حسني، پيشين،

ضـمن اينكـه. رساها موظف به حمايت فني از حقوق كـاربران نيـز شـده انـد)د

و نحوه حفاظـت از حـريم  رساها موظفند كه حقوق كاربران را به ايشان اطلاع دهند

و ارتباطات را بـه ايـشان آمـوزش  ايـن تكـاليف بـا يـك. دهنـد خصوصي اطلاعات

و مخـصوصا  رويكرد حمايتي درصـدد پيـشگيري از تجـاوزات بـه حقـوق كـاربران

.حريم خصوصي ايشان است

-3-5آيين نامه ضمن تاكيد بر مصونيت حريم خصوصي كاربران در بندهاي)ه

، تجاوز به حريم خصوصي كاربران را مقيد بـه يـك9، آيين نامه در بند13-6و 15

ضـمن اينكـه ايـن ضـمانت اجراهـا مـانع.ت اجراهاي اداري كرده است سري ضمان

اين بند آيين نامـه فاقـد.و اعمال حقوق كيفري نخواهد بودها طرح مورد در دادگاه 

و وضوح كافي در تعيين ضمانت اجراهاست   مصاديق6ضمن اينكه در بند. شفافيت

 مجاز تخلـف شـمرده مهمي از تجاوز به حريم خصوصي مانند شنود يا دسترسي غير

شده اند درحاليكه هنوز اين موارد غير از ضمانت اجراهاي اداري اين مـاده مـشمول

.هيچ حكم كيفري نمي شوند

مرجع رسـيدگي بـه ايـن تخلفـات، كميـسيون راهبـردي اسـت كـه مهمتـرين)و

.كميسيون شوراي عالي اطلاع رساني است

و قوانين داخلي در عرصه بين المللي نيز، اكثر كشورهاي غربي به  وضع مقررات

:پرداخته اندهاي حمايت از داده درباره

شخـصي، هـايي حمايـت از داده درباره 565در اتريش، قانون فدرال شماره)1

و هـاي كه مربوط به بخـش(1978مصوب هجدهم اكتبر  و خـصوصي بـوده دولتـي

؛)استها اساساً دربرگيرنده مجوز اداري گردش فرامرزي داده

و قانون فدرال حريم خصوصي،)2  در كانادا، قانون فدرال دسترسي به اطلاعات

و هشتم ژوئن و در تاريخ اول ژوئيه 1982در تاريخ بيست  لازم 1983 تصويب شده

و فاقـد اين قوانين صرفاً درخصوص بخش(الاجرا شدند هاي دولتي قابل اعمال بوده

قـانون ايالـت«، نيز در سطح ايالتي)دهستنهاي گردش فرامرزي داده مقرراتي درباره 

و هـاي كبك، مربوط به دسترسي به اسناد نگهداري شده بـه وسـيله ارگـان  عمـومي
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و سوم ژوئن» حمايت از اطلاعات شخصي  به تاييد دربـار 1982كه در تاريخ بيست

؛)و فقط درخصوص بخش دولتي قابل اعمال است(رسيد

و هــايي داده پــردازي، فايــل اره دربــ78-17در فرانــسه، قــانون شــماره)3 داده

و كه درخـصوص بخـش(1978فردي مصوب ششم ژانويه هاي آزادي هـاي دولتـي

و مطابق آن بايد گردش فرامرزي داده  بـه كميتـه ملـيها خصوصي قابل اعمال بوده

و آزادي ؛)اعلام شودها داده پردازي

و هفـتم در آلمان غربـي، قـانون فـدرال حمايـت از داده هـا، مـصو)4 ب بيـست

و درخـصوص بخـش( لازم الاجـرا شـد 1979 كه از تاريخ اول ژانويه 1977ژانويه

و مطابق آن در مواردي كه انتشار و بخش خصوصي قابل اعمال بوده عمومي فدرال

، نيز قوانين)داند مي در آلمان غربي مجاز است، گردش فرامرزي آن را مجازها داده

كه درخصوص بخش عمـومي ايـالتي(هات از داده ايالتي مختلفي درخصوص حماي

؛)قابل اعمال هستند

در ايالات متحده آمريكا، قـانون حـاكم بـر نظـارت بـر ارتباطـات الكترونيكـي،

 از مجموعـه18، فـصل19861قانون حريم خصوصي ارتباطات الكترونيكي مصوب 

ايـن. اشـدب مي 2701-11و 2511، 2510-2فرعي هاي قوانين ايالات متحده، بخش

ــانون  و (ECPA)ق و عمــدي در ارتباطــات ســيمي، شــفاهي ــر مجــاز ــري غي ، رهگي

غير مجـاز» ايجاد دسترسي« اين قانون 2511بخش فرعي. كند مي الكترونيكي را منع

در. كنـد مـي به يك ارتباط سيمي يا الكترونيكي را نيـز منـع  بـراي جبـران خـسارت

واقعـي يـا قـانوني، هـايو زيـان توانـد ضـررميصورت نقض اين قانون، هر شخص 

و براي اقـسام خاصـي از تخلـف، خـسارات تنبيهـي  دريافـت) كيفـري(هزينه وكلا،

متخلفين نيز بر حسب اينكه ارتباطـات در حـال انتقـال رهگيـري شـده يـا چنـد. كند

دقيقه، چند روز، يا چند هفته پس از ذخيره شدن در يك كامپيوتر يا دسـتگاه ديگـر 

ح  روهاي اصل شده باشد، با مجازات دسترسي به آن تخلـف. شوندميمتفاوتي روبه

و يـا 10000كند، تـا سـقفمي، كه رهگيري را ممنوع 2511از بخش   دلار جريمـه

 كه دسترسـي بـه ارتباطـات 2701تخلف از بخش. سال زندان در بر دارد5حداكثر

حد10000سازد، تا سقف مي ذخيره شده را ممنوع و يا اكثر يـك سـال دلار جريمه

 
1- Electronic Communication Privacy Act (ECPA) 1986.
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تواند ارتباطات سيمي، الكترونيكي يـا مي با اين حال يك كارفرما. حبس در بر دارد

.1شفاهي را در صورت اخذ رضايت قبلي فقط يكي از طرفين ارتباط رهگيري نمايد 

توانـد از طريـق امـضاء يـك برگـه اعـراض از حـق يـك شـرط مـي رضايت صريح

م رااستخدام ،كه به كارفرما اجازه كنترل .دهند، تضمين گرددميكالمات تلفني

2در ايالات متحده اكيداً سفارش شده است كه افراد، آيين نامه حريم خصوصي

مربوط به شركتي كه در آن مشغول هستند را به طور كامل مطالعه نمايد تـا از نحـوه

و شـنودها اطـلاع داشـته باشـند   تمـام ضـوابط نظـارت هـا در ايـن آيـين نامـه. كنترل

علاوه بر آن براي حصول اطمينان از آگـاهي تمـام افـراد از سيـستم. شده است ذكر

 يـا3كارمنـدي هـاي كنترل، اين ضوابط، دائما از طريق جلسات، تـذكرات، دفترچـه 

و بـه كارمنـدان منتقـل مـي حتي بر چـسب هـايي كـه گوشـه كـامپيوتر نـصب  شـود

 ).com) http://www.usatoday.شوند مي

م)8 و  قرراتساير قوانين

 قانون مسئوليت مدني-8-1

و نيـز» حيثيـت« ماده بـسيار مهـم در حمايـت مـدني از عنـوان كلـي2اين قانون

هـركس«: دارد مـي ايـن قـانون مقـرر1مـاده. دارد» اعتبارات شخصي يا خانوادگي«

بدون مجوز قانوني عمدا يا در نتيجه بي احتياطي به جان يا سلامتي يا مـال يـا آزادي 

يا شهرت تجارتي يا به هر حق ديگر كه به موجب قانون براي افـراد ايجـاد يا حيثيت 

وارد نمايد كه موجب ضرر مادي يا معنـوي ديگـري شـود مـسئولاي گرديده لطمه 

.»باشدميجبران خسارت ناشي از عمل خود

حل10ماده قابل توجهي در موارد لطمـه بـه حيثيـت افـراد هاي اين قانون نيز راه

:كندميپيش بيني

و اعتبــارات شخــصي يــا خــانوادگي او لطمــه وارد شــود«  كــسي كــه بــه حيثيــت

را مي و معنـوي خـود تواند از كسي كه لطمه وارد آورده اسـت جبـران زيـان مـادي

و نوع تقصير ايجاب نمايد دادگاه. بخواهد توانـد در صـورتميهرگاه اهميت زيان
 
1- Electronic Communication Privacy Act (ECPA) 1986.
2- Privacy Policy 
3-. Employee Handbook 
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حكـم بـه رفـع زيـان از طريـق اثبات تقصير علاوه بر صدور حكم به خسارت مالي،

و امثال آن نمايد و درج حكم در جرايد .»ديگر از قبيل الزام به عذرخواهي

و ارتباطـاتي افـراد نيـز نقـش اين مواد در حمايت از حريم خصوصي اطلاعـاتي

و اعتبـارات«مهمي دارند زيرا در اكثر موارد، نقض اين حق همراه با لطمه به  حيثيـت

تـوان مـصاديقي از نقـض حـريم مـي بـا ايـن حـال.د استفر» شخصي يا خانوادگي 

خصوصي يافت كه صرفا آسايش فرد را به هم بزنـد بـدون اينكـه حيثيـت يـا اعتبـار 

.شخص را از بين ببرد

 گيرينتيجه

و تعدي حق اشخاص در مصون ماندن حريم خصوصي ايشان از هرگونه تعرض

و اوليه اعطاء شده به نوع بشر  هـاي ليكن ظهور فناوري. است در زمره حقوق اساسي

و چالش  و ارتباطات، به نحو قابل ملاحظه اي، تحول هاي پيشرفته در زمينه اطلاعات

همگـاني. جديدي را پيش روي مباحث مربوط به حـريم خـصوصي گـذارده اسـت 

و ماننـد آن موجـب شـده  شدن امكانات فناوري اطلاعات نظير تلفن همراه، اينترنت

ج  و يا قربـاني است كه غالب افراد امعه به نوعي در معرض ارتكاب جرم قرار گيرند

و يـا عكـسبرداري. آن شوند  براي مثال، امروزه تعقيب ديگران همراه با فيلمبـرداري

و قرار دادن آن در شبكه اينترنـت هاي توسط دوربين تلفن  توانـد زنـدگي مـي همراه

ط صـداي ديگـران در مـشابه همـين افعـال، ضـب. فرد را با اختلال جدي مواجه سازد 

و ايـراد لطمـه حيثيتـي بـه قربـاني آن، بـا اسـتفاده از هـا ميهماني و جلـسات دوسـتانه

.بس متفاوت خواهد داشتاي تجهيزات مدرن، دامنه

و يـا  حتـي جديـد، بـدون توجـه بـه دامنـه بر ايـن اسـاس، اعمـال قـوانيني سـنتي

و مـسلما تقنينـي در ايـن تاثيرگذاري جرم، نمي تواند پاسخگوي نيازهاي روز باشـد

و جايگـاه حـريم خـصوصي در زمينـه اطلاعـاتي  گونه موارد بـا نگـاهي بـه اهميـت

و مجـازي، طبيعـي. ضروري است  در تقسيم بندي جهان حاضر به دو فضاي حقيقـي

آن. است كه استناد به مباني سنتي، نيازهاي امروز را بـرآورده نمـي سـازد  افـزون بـر

و نيازهـاي جديـد نيـست صرف تـصويب قـوانين جديـد نيـز  . پاسـخگوي تحـولات

و امروزه دنياي واقعي آن قدر متحول شـده اسـت كـه نيازمنـد بـه روز شـدن قواعـد
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و نيـز قلمـرو حـريم هـاي تجديد نظر در مبـاني آزادي اطلاعـات در حـوزه مربوطـه

در. خصوصي است  و تعيـين ضـمانت اجرايـي مـوثر بنابراين جـرم انگـاري صـحيح

و تدابير كيفري يعني راستاي اهداف اص  و تناسـب«لي توانـد مـي»حتميـت، قطعيـت

و عبـرت  راهگشاي نيل به دو دستاورد ويـژه حقـوق كيفـري يعنـي ارعـاب انگيـزي

در. انگيزي باشد  بدين معني كه علاوه بـر پيـشگيري كيفـري از وقـوع جـرم، سـدي

و مـش  و سنجش ميـان منفعـت حاصـل از ارتكـاب جـرم قت برابر تكرار آن نيز باشد

. حتمي ناشي از مجازات، در قالب عامل بازدارنده ارتكاب يا تكرار جرم تجلي يابـد 

ميزان حمايت هر جامعه از حريم خصوصي را ضوابط پيش بيني شـده در قـوانين آن

و. سازند مي كشور معين  ناتواني سيستم قانونگذاري در ايجاد تعادل بين حقوق افراد

به عنوان يكي از حقوق اساسي افراد در پهنه مصلحت عمومي باعث شده تا اين حق 

تنهـا راه حمايـت از حـريم خـصوصي. حمايت كيفري كمتر مورد توجه قرار گيـرد 

ضمن پذيرش لزوم محدود كردن آن در مواردي خاص، ضابطه مند كردن تعديات 

. احتمالي به انواع مختلف آن است

آن بايـد حـسب به طور كلي در تمامي اشكال حريم خصوصي، نقـض احتمـالي

مورد، با احراز ضرورت بر اساس دلايل قابل قبول، به موجب تـصميم قـضايي مقـام 

و نـوع مجـوز صـادره بـه هاي صالح در رسيدگي  قضايي با رعايت تناسب ميان اتهام

. صورت موردي انجام گيرد

قوانين ايران در ارتباط با حمايت از حريم خصوصي همگـام بـا تحـولات پديـد

آيـد مـي از توجه به مطالب مذكور در اين مقاله چنـين بـر. زمينه نيست آمده در اين 

و چه در قوانين عادي، به صـورت  كه در سياست كيفري ايران، چه در قانون اساسي

و چنين استنباط  از مي صريح به مفهوم حريم خصوصي اشاره نشده است شود برخي

د  ر برخـي مـواد مصاديق آنچه كه در اصطلاح بـه حـريم خـصوصي معـروف اسـت

 مجمـوع احكـام پـيش بينـي شـده در ايـن مـواد نـشان. مورد توجه قرار نگرفته است

دهد كه اولا قانونگذار تمامي مصاديق حـريم خـصوصي را مـد نظـر قـرار نـداده مي

لازم، چـه هـاي ثانيا، حتي در آن قسمت كه مد نظر قرار داده اسـت، حمايـت. است

و چه مدني از آن به عمل نياور  لـذا ايـن ميـزان از حمايـت بـه هـيچ. ده است كيفري

و چــالش فــرا روي جامعــه در عــصر هــاي وجــه پاســخگوي نيازهــاي جامعــه امــروز



195

ش
چال

سي
رر
ب

ان
مك
ت
ما
خد

قي
قو
ح
ي
ها

-
بنا
م

ي
فر
كي
ت
س
سيا

بي
زيا
ار

-
ي
ور
فنا

ط
س
تو
صي

صو
خ
يم
حر

ض
نق
با
له
قاب
م
در
ان
ير
يا
ين
قن
ت

طي
تبا
ار
ين
نو
ي
ها

و گـردآوري آن و بازبيني كلي قوانين قـانوني هـاي در مجموعـه هـا اطلاعات نيست

و يكپارچه ضروري است  رسـد كـه بايـد مـي بنابراين به عنوان پيشنهاد به نظـر. جامع

و هـاي جهه بـا جـرايم متكـي بـر فنـاوري هنگام موا  مـدرن، فـارغ از تعـاريف سـنتي

و سـپس بـر اسـاس معيارهـايها كلاسيك، ماهيت آن  و يـا بـازخواني شـود بررسي

و نيز ارزشاي علمي از جمله ميزان لطمه  مـورد هاي كه به قرباني جرم وارد گرديده

و همچنين ملاك  و هاي حمايت و بـا در واقعي مانند گستره اثرگـذاري دامنـه جـرم

و تناسبات مورد توجـه در حقـوق جزايـي، بـه تعريـف فعـل  نظر گرفتن رابطه عليت

و سپس تعيين مجازات آن پرداخته شود .مجرمانه
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