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 تجارت الكترونيكي بستردراي رايانه جعل

∗مراد حيدريعلي دكتر

از. قـانون تجـارت الكترونيكـي اسـت68موضـوع مـادهاي جعل رايانه:چكيده

وحيــث ركــن مــادي، و مداخلــه در پــردازش توقــف داده ورود، تغييــر، محــو پيــام

و مداخله در پردازش داده و سيستم داده پيام و يا استفاده از وسايل هاي رايانه پيام اي،

ون مجـوز بـد- مثل كليـد اختـصاصي-هاي رمزنگاري توليد امضاء سيستم كاربردي

و يا توليد امضاي فاقد سابقه ثبت در فهرست دفـاتر اسـناد الكترونيكـي امضاء كننده

و ويا عدم و اخـذ گـواهي مجعـول انطباق آن وسايل با نام دارنده در فهرست مزبور

و آن نظاير و اثبـاتي داده رفتارهاي فيزيكي و پيام داراي ارزش مالي موضـوع جـرم

ا  و قضايي نتيجه جرم است كـه در صـورتي كـه قابليت استناد در مراجع داري، مالي

و به قصد استناد در مراجـع گفتـه شـده رفتارهـاي مـذكور را  و اراده متهم با آگاهي

بهاي انجام دهد جاعل رايانه و و پرداخـت جـزاي حـبس يك تا سه سـال محسوب

جـ. شود نقدي به ميزان پنجاه ميليون ريال محكوم مي رايم با وجـود تـصويب قـانون

در بـستراي اين قانون بـه جعـل رايانـه اي، جعـل رايانـه6و اختصاص مادهاي رايانه

 قـانون67مبادلات الكترونيكي به جهت موضوع خاص خود هم چنان مشمول مـاده 

.تجارت الكترونيكي است

ــدي جعــل، جعــل رايانــه اي، مبــادلات الكترونيكــي، تجــارت : واژگــان كلي

 الكترونيكي

3Eاستاديار دانشگاه حضرت معصومه.∗ mail: Heydarilaw@gmail.com 



6

وم
س
ره
ما
ش

/
زم
زو
يي
پا

ان
ست

13
91

 مقدمه

و نوشـته جعل در و صحت اسناد هاسـت مفهوم سنتي خود، بزهي بر ضد اصالت

و بر خلاف كلاه برداري به منظور تحصيل مال يا امتياز مالي ارتكاب نمي يابد بلكـه 

و و بـه منظـور تغييـر در مـدارك و ادله قـضايي غالباً با هدف دست كاري در اسناد

و تقلب در آن به كار  و فضاي سايبري نيز اين بـزه، بـا در محيط رايان. رود مي اسناد ه

هـايو سـامانه هـا داده"صـحت"و"اصـالت"حفظ ماهيـت وجـودي سـنتي خـود،

از اين روي جرم مـذكور در فـصل دوم قـانون جـرايم. را نشانه گرفته استاي رايانه

و تماميت داده"ذيل عنواناي رايانه و سامانه جرايم عليه صحت و هـاي رايانـه ها اي

 درج گرديده است؛ در مورد عنـوان فـصل مـذكور بايـد دانـست گرچـه"مخابراتي

و تماميت به اندازه با هم همسان هـستند كـه در كنـار يكـديگر بـه عنـواناي صحت

يك اصل بنيادين براي امنيت رايانه بكار رفته اند، لكن اين دو واژه معنـاي واحـدي 

و اصل صحت براي پشتيباني از ناب  و(منـدي ندارند اسـت) قابليـت اسـتناد اصـالت

و نيز صـحت بيـشتر ويژگـي داده اسـت) موجوديت(مندي ولي تماميت براي هست 

سا ولي تماميت هم بر داده روي مي و هم بر  كند

از سوي ديگر تفاوت اين دو با اصـل محرمـانگي در ايـن اسـت كـه ارزش. مانه

و سامانه است ولي ارزش محرمانگي بر  و تماميت براي خود داده اي دارنـده صحت

و  و سامانه، ارزشي پسيني در سـنجش بـا صـحت آنها؛ از اين روي، محرمانگي داده

ص 1390عالي پور،(تماميت آنهاست  ،197(

بايد در نظر داشت كه آن چـه جعـلاي در مقام مقايسه جعل سنتي با جعل رايانه

ا مي را از جعل سنتي متمايزاي رايانه و نـه كند وقوع آن در بستر فـضاي سـايبر سـت

بنـابراين، رفتارهـاي موضـوع. صرف استفاده از رايانه به عنوان وسيله ارتكـاب جـرم 

و هــاي رايانــه ضــرورتاً بايــد از رهگــذر كــنشاي جعــل رايانــه و در بــستر رايانــه اي

را از اين روي، اگر كسي داده رايانه. مخابرات انجام شود  اي موجود در محـيط ورد

و سپس بر روي مطالـب   كاغـذ چـاپ شـده، تغييـري پديـد آورد، جعـل چاپ كند

در نقطه مقابل، اگر كسي سندي مكتوب ساخته يا آن را تغييـر. اي نخواهد بود رايانه
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و تبديل آن به داده رايانه و سپس با اسكن نمودن اي آن را به اشـخاص حقيقـي دهد

و به آن استناد نمايد باز هم جعل انجام شده، سنتي   خواهد بود يا حقوقي ارائه نموده

و پـردازش رايانـه صـورتاي چرا كه عمل ساخت يا دگرگـوني از رهگـذر كـنش

. نپذيرفته است

مـد نظـر نيـست بلكـه بررسـي جـرم جعـلاي در اين نوشتار مطلـق جعـل رايانـه

در بستر مبادلات الكترونيكي مورد توجه نگارنده است كـه دامنـه موضـوعاي رايانه

و به پيـروي از شـيوه متـداول. استاي آن حتي محدودتر از جعل رايانه  بدين منظور

و هماننـد مقالـه هاي نوشته اي"حقوق جزايي  كـه در شـماره"كـلاه بـرداري رايانـه

در بـستر مبـادلاتاي جعـل رايانـه"پيشين همين نشريه به چاپ رسيد، بررسي جـرم

رد"جـرايم تجـارت الكترونيكـي" نيز به عنوان بخشي از طـرح كلـي"الكترونيكي

.گيردميقالب اركان سه گانه صورت

 ركن قانوني: مبحث اول

 قـانون تجـارت68در تجـارت الكترونيكـي مـادهاي مبناي قـانوني جعـل رايانـه

ــصوب ــي م و 17/10/1382الكترونيك ــرايم ــاب ج ــث دوم از ب ــه در مبح ــت ك  اس

هـر كـس در بـستر": مقـرر داشـته اسـت جعـل كـامپيوتري تحت عنـوانها مجازات

و مداخلـه در مبادلات و توقـف داده پيـام  الكترونيكي، از طريق ورود، تغييـر، محـو

و يا اسـتفاده از وسـايل كـاربردي سيـستم و سيستم هاي رايانه اي، پردازش داده پيام

و يـا-مثل كليد اختصاصي-هاي رمز نگاري توليد امضاء   بدون مجوز امضاء كننـده

و يـا عـدم انطبـاق توليد امضاي فاقد سابقه ثبت در فهرست دفاتر  اسناد الكترونيكـي

و نظاير آن اقدام بـه و اخذ گواهي مجعول آن وسايل با نام دارنده در فهرست مزبور

و اثباتي نمايد تا با ارائه آن بـه مراجـع اداري،  جعل داده پيام هاي داراي ارزش مالي

و غيره به عنوان داده پيام هاي معتبر استفاده نمايـد، جاع ـ و قضائي، مالي ل محـسوب

و پرداخت جزاي نقدي به ميـزان پنجـاه ميليـون به مجازات حبس از يك تا سه سال

. ريال محكوم مي شود)000/000/50(

".مجازات شروع به اين جرم حداقل مجـازات در ايـن مـاده مـي باشـد–تبصره
ش1382روزنامه رسمي،( ،17167(
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در بايــد دانــست كــه شــوراي عــالي انفورم68در مــورد مــاده گــزارش"اتيــك

ص 1380وزارت بازرگـاني،("توجيهي طرح قـانوني جـرايم كـامپيوتري  كـه) 103،

 قرار گرفت، منابع اصلي ايـن مـاده را بـدين شـرح اعـلام68بعداً مبناي تدوين ماده 

:كرده است

جعـل": ماده پيشنهادي در فهرست حداقل شوراي اروپا بدين عبـارت كـه) الف

كــامپيوتري يــا هــاي اك كـردن يــا متوقــف سـازي داده كـامپيوتري ورود، تغييــر، پ ــ

به شيوه يـا تحـتها كامپيوتري يا هر گونه مداخله ديگر در پردازش داده هاي برنامه

 شرايطي همان طور كـه در قـوانين ملـي تـشريح شـده اسـت جـرم جعـل را تـشكيل 

دهد، مشروط بر اين كه با توجه به هـدف مرسـوم، چنـين جرمـي ارتكـاب يافتـه مي

".شدبا
در": كد جزايي آلمان بدين مضمون كه 269ماده)ب هر كس بـه قـصد تقلـب

داراي ارزش اثبـاتي را ذخيـره كنـد يـا تغييـر دهـد، بـه هـاي يك عمل قـضايي داده 

و جعلي تلقي شود، يا چنين دادهاي گونه ذخيـره يـا تغييـر داده هاي كه سند دروغين

تااي شده يا5را استفاده كند، به حبس شد سال شروع. جزاي نقدي محكوم خواهد

".به اين جرم نيز قابل مجازات است
گردد در مـاده پـيش نهـادي شـوراي اروپـا نـوع داده مي همان گونه كه مشاهده

و اعمال ياد شده نـسبت بـه هـر داده  كـه ارتكـاباي موضوع جرم تعيين نشده است

هـاي ول مـاده بـه داده در قانون جزاي آلمان نيـز قلمـرو شـم. شود مي يابد جرم تلقي 

.ا.ت.ق68امـا در مـاده. داراي ارزش اثباتي در مبادلات قضايي محدود شده اسـت 

و استناد در مراجع اداري، قضاييها داده و قابل اثبات و اطلاعات داراي ارزش مالي

و مالي موضوع جرم قرار گرفتـه يعنـي چنـان چـه داده موضـوع جعـل داراي ارزش

ايي باشد اما ارزش مالي نداشـته باشـد، بـزه جعـل تحقـق نيافتـه اثباتي نزد مراجع قض

)290،ص1387جاويدنيا،(است 

 مجلس شوراي 5/3/1388مصوباي قانون جرايم رايانه6از سوي ديگر ماده

 اين قانون زير عنوانفصل دومدر. استاي اسلامي نيز مبناي قانوني عام جعل رايانه

و تماميت داده و مخابراتي هاي رايانهو سامانهها جرائم عليه صحت  مقرر اي

به": گرديده و هر كس به طور غيرمجاز مرتكب اعمال زير شود، جاعل محسوب
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تا) 20,000,000(حبس از يك تا پنج سال يا جزاي نقدي از بيست ميليون ريال

:ريال يا هر دو مجازات محكوم خواهدشد) 100,000,000(يكصد ميليون 

اي) الف هاي قابل استناد يا ايجاد يـا واردكـردن متقلبانـة داده بـه جاد داده تغيير يا

؛آنها

در تغييــر داده)ب هــا يــا علائــم موجــود در كارتهــاي حافظــه يــا قابــل پــردازش

هـا يـا ها يا ايجاد يا وارد كردن متقلبانـة داده اي يا مخابراتي يا تراشه هاي رايانه سامانه

.علائم به آنها

ها از آنها استفاده ها يا كارتها يا تراشه به مجعول بودن دادهـ هركس با علم7ماده

، 1388روزنامه رسمي،(".كند، به مجازات مندرج در ماده فوق محكوم خواهدشد

)18742ش

 بوداپـست 2001 نوامبر23 كنوانسيون جرايم سايبري7اين ماده با عنايت به ماده

: مـرتبط بـا رايانـه چنـين آورده اسـت شوراي اروپا تدوين يافته كه زير عنوان جرايم

در هر يك از اعضا بايد به گونـه" و مقـررات نمايـد كـه اي اقـدام بـه وضـع قـوانين

صورت لزوم براساس حقوق داخلي خود، هر نوع وارد كردن، تغيير، حذف يا قطـع 

و غيرحق داده  شـود هاي غير معتبر مـي اي را كه منجر به ايجاد داده هاي رايانه عمدي

ه  رفت يا در راستاي اهـداف غيرقـانوني بـه عنـوان مان قصدي كه از آن انتظار مي با

مي داده هـا بـه شوند، چه ايـن داده هايي كه از اعتبار كافي برخوردارند، به كار گرفته

و خواندن باشند چه نباشند، جرم انگاري نمايد  عضو مـورد. طور مستقيم قابل درك

 ديگر مقاصد ناروا پيش از اتصاف مسؤوليت نظر مقرر دارد كه وجود قصد فريب يا 

و ضروري است ".كيفري لازم
و اعتبار ماده 56بايد دانست كه در مـاده.ا.ت.ق68در مورد رابطه اين دو ماده

كهاي قانون جرايم رايانه و مقررات مغاير با اين قانون ملغي اسـت اعلام شده .قوانين

 قـانون68و67يح شـده بـود كـه مـواد در نسخه اوليه اين قانون بطـور خـاص تـصر

و جعل كامپيوتري نسخ شده اسـت لكـن تجارت الكترونيكي در مورد كلاه برداري

و اين عمل موجـب شـد در مـورد56در متن نهايي فقط به نسخ عام ماده   اكتفاء شد

 قانون تجارت الكترونيكي بين محققان اختلاف نظر پـيش آيـد؛68و67اعتبار مواد

 نسخ شده است چون ايـن مـاده عمـلاً دربـاره68كه بعضي معتقدند مادهاي به گونه
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 ماننـد68است، افزون بر اين تعبيرهاي به كـار رفتـه در مـادهاي رايانههاي همه جعل

و جعل كامپيوتري نشان دهنده اين اسـت كـه يـك مـاده بستر مبادلات الكترونيكي

و بنابراين با تصويب ماده  ج6كلي بوده از. نسخ شده استاي رايم رايانه قانون جـدا

 پـي بـرد68و67هاي توان نسخ صريح ماده مي اين با كشف ديدگاه قانون گذار نيز 

و برداشـتن آن در گـام هـايو آن اين كه نسخ اين دو به روشني در متن لايحه بوده

پسيني نه بـه جهـت نپـذيرفتن آن كـه بـه جهـت بـس بـودن تعبيـر نـسخ كلـي بـوده 

ص 1390 پور،عالي(است ،390 (

و گرچه قـانون.ا.ت.ق68و67از ديد نگارنده قول به نسخ مواد درست نيست

از حيث زمان تصويب مؤخر بـر قـانون تجـارت الكترونيكـي اسـت،اي جرايم رايانه 

و همان گونه كه در هر دو ماده  67لكن از حيث دامنه شمول دو ماده با هم متفاوتند

و جعل در قانون تجارت الكترونيكـي تصريح شده، وقوع68و  جرايم كلاه برداري

بـستر مبـادلات"، نه يك ماده كلي، بلكه محدود بـه- بر خلاف آن چه گفته شده-

و در فضاي تجارت الكترونيكي است در حالي كه قلمرو شـمول مـاده"الكترونيكي

و سامانه دادهمطلقاي قانون جرايم رايانه6 مخ هاي رايانه ها و  اسـت اعـم از ابراتياي

و مصرف كننده واقع شـود يـا اين كه در بستر مبادلات الكترونيكي بين تامين كننده

و در يك شـبكه  در عمليات غير تجاري در فضاي سايبر يا در فضاي خارج از سايبر

به بيان ديگر قانون تجارت الكترونيكي خـاص. منفرداي داخلي يا يك سيستم رايانه 

را  و پر واضح اسـت كـه در چنـين مـواردي، خـاصاي يانهو قانون جرايم عام است

و عام موخر را تخصيص  و بـه نظـر مي مقدم به اعتبار خود باقي رسـد عـدم مـي زنـد

 قانون تجارت الكترونيكي در متن نهايي قـانون جـرايم68و67تصريح به نسخ مواد 

جاي رايانه هت بقاي اعتبـار مـوادو به بيان بهتر حذف تصريح به نسخ اين دو ماده به

و نه به جهت بـس بـودن تعبيـر نـسخ كلـي  ! دو گانه در قلمرو خاص خود بوده است

در بـستر مبـادلات الكترونيكـي، هـم چنـاناي بنابراين، ركن قانون جرم جعل رايانـه

با وجود ايـن، در مـوارد لازم مقايـسه بـين. قانون تجارت الكترونيكي است68ماده 

ما.ا.ت.ق68ماده  . از ياد نخواهد رفت.ر.ج.ق6دهو

يادآوري اين مطلب نيز ضروري است كه بطور كلي اولـين مـتن قـانوني كـه در

را مـورد توجـه قـرار داد، قـانون مجـازات جـرايماي كشور ما ارتكاب جرايم رايانه 
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: ايـن قـانون مقـرر نمـوده اسـت 131مـاده. بود 9/10/1382نيروهاي مسلح مصوب

يا" ، تقديم يا تاخير تاريخ نـسبت بـه تـاريخ هرگونه تغيير ، الحاق  حذف اطلاعات

و نـرم و نظـاير آن كـه بـه طـور غيرمجـاز توسـط نظاميـان در سيـستم رايانـه حقيقي

و همچنـين اقـداماتي از قبيـل تـسليم اطلاعـات طبقـه  افزارهاي مربوط صورت گيرد

را صلاحيت دسترسـي بـه بندي شده رايانه اي به دشمن يا افرادي كه   آن اطلاعـات

ندارند، افشاء غيرمجاز اطلاعات، سرقت اشياء داراي ارزش اطلاعاتي مانند سـي دي

يا ديسكتهاي حاوي اطلاعات يا معدوم كردن آنها يـا سـوء اسـتفاده هـاي مـالي كـه 

و حــسب مــورد مــشمول  نظاميــان بــه وســيله رايانــه مرتكــب شــوند جــرم محــسوب

ا   انـواع31 هـر چنـد مـاده".ين قانون مي باشند مجازاتهاي مندرج در مواد مربوط به

تغييـر يـا حـذف"را از هـم تفكيـك نكـرده بـا ايـن حـالاي مصاديق جرايم رايانـه

، تقديم يا تاخير تاريخ نسبت به تاريخ  ، الحاق آن اطلاعات و نظاير  شـامل" حقيقي

اسـتاي نـاظر بـه كـلاه بـرداري رايانـه"سوء استفاده هـاي مـالي"واي جعل رايانه

ص 1390حيدري،( ،67(

 ركن مادي: مبحث دوم

و نتيجـه–اي اجزاي ركن مادي جعل رايانه -1 شامل رفتار مادي، موضـوع جـرم

: گيردميبه شرح زير مورد بررسي قرار

 رفتار مادي

 به عنـوان رفتارهـاي محقـق جعـل مـورد تـصريح قـرار68مصاديقي كه در ماده

:گرفته عبارتند از

به سيستم رايانه اي، شايع تـرينها جعل از طريق وارد كردن داده:امورود داده پي

و تنها رفتار ويژه جعل رايانه  است كه در جعل سنتي پيش بينـي نـشدهاي روش جعل

 
مي.١- شود كـه مرتكـب جـرم جعـل در مورد جزء ديگر ركن مادي يعني مرتكب جرم يادآوري

كس"نيز همانند كلاه برداري رايانه اي رايانه اي   است كه در مورد مسئوليت كيفري شـخص"هر
و حقوقي در مقاله پيشين مطالبي بيان شد كه به جهت مشترك بودن اين بحث از تكـرار آن حقيقي

و خواننده محترم به مطالعه مقاله نگارنده در شماره قبلي ايـن مجلـه در مـورد كـلاه  خودداري شده
ميبرداري را .شود يانه اي توصيه
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از طريق وارد كـردن داده بـدين جهـت اسـتاي سهولت ارتكاب جعل رايانه. است

و معرفـي شـده منطقـي از هاي كه سخت افزار رايانه با توجه به برنامه  پـيش طراحـي

و  بطور خودكار هر گونه اطلاعات دريافتي را مطابق همان نظم منطقي تعريف شـده

و صرف نظر از پيامـد  در. كنـد مـي آن پـردازش هـاي بدون توجه به واردكننده داده

جعـل رايانـه اي، جعـل هـاي قلمرو مبادلات الكترونيكي نيز يكي از رايج ترين شيوه

يكي است كه ارسال آن از طريـق پـست الكترونيكـي در بـسياري از الكترونهاي نامه

ايـن موضـوع بـه ايـن دليـل اسـت كـه. شـود مـي موارد منتهي به كـلاه بـرداري نيـز 

 مورد اعتمـاد بـسياري در اينترنـت وجـود دارنـد كـه بـه اشـخاص امكـان هاي رايانه

آن مي و پست الكترونيكي جعلـي ايجـاد كننـدها دهند كه به از. وصل شده بـسياري

ي بي  و با بازپخش پست الكترونيكي ناخواسته سوداگران اين حقيقت را دريافته اند

ايـن پـست الكترونيكـي بـي اسـتفاده. كنند مي سوء استفادهها استفاده، از اين سيستم 

بــراي درك فراينــد جعـل پيــام الكترونيكــي، دانــستن. ناميــده شــده اسـت1هرزنامـه 

ايو2چگونگي استفاده از تل نت  سـودمند هـا درك چگونگي تبادل پيـام بـا ام تـي

دهـد كـه مي تل نت پيمان ساده ولي قدرت مندي است كه به اشخاص امكان. است

و فرمان هـايي را تايـپ كننـد گـويي كـه صـفحه  به يك ميزبان راه دور وصل شده

و از آن سـوء اسـتفاده كننـد،  كليد آنان به طور مـستقيم بـه آن سيـستم متـصل شـده

(ط بر آن كه از زبـان مـورد اسـتفاده ان آگـاهي داشـته باشـند مشرو ، 1386كيـسي،.

هـاي هم چنين انقلاب ديجيتـال بـه تبهكـاران امكـان جعـل شـماره كـارت) 183ص

يك بانك معين را هاي اعتباري به واسطه برنامه هايي را داده است كه شماره كارت 

به عـلاوه. نمايدميت، جعل با تجهيز كامپيوتر به عدد خاص بانكِ صادر كننده كار 

و بـه كـارگيري آن بـه هـاي از طريق شبكهها امكان دريافت اين شماره  بـازِ اينترنـت

رااي شيوه كه قيمـتاي دهد به گونه مي غيرقانوني در عمليات خريد از خلال شبكه

(شودميكمها كالا از مشتريان قانوني اين كارت ص1999: صغير. ،37(

آن تغييـر نـسبت بـه داده:تغيير داده پيام و محتـواي اي اسـت كـه موجـود اسـت

و جعل رايانه. شود دگرگون مي  اي، جـدا از خواسـت از اين رو جدايي ميان تخريب

 
1- Spam. 
2- Tel  Net. 
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و تخريب، در اين است كه تخريـب نـسبت بـه كـل يـا جـزء مرتكب در انجام جعل

در داده انجام مـي  و نيـز جعـل بـراي دگرگـوني و جعـل نـسبت بـه جـزء داده  شـود

محتواي داده است ولي تخريب جزئي براي دگرگـوني در ظـاهر يـا پيكـره داده؛ از

هـاي پديـد آورنـده، افـزون بـر جعـل سوي ديگر، هر چند دگرگوني نسبت بـه داده 

و برگردانـي تواند موضوع بزه مي هاي ضد مالكيت معنوي به ويـژه حـق نويـسندگي

و ترجمه( اي، محوريـت بـا دارا يـاهبـه سـخن ديگـر، در جعـل رايانـ. گردد) تاليف

و در نقض حق مالكيت فكري، محوريت با پديـد آوردن اثـر يـا  متصرف بودن داده

(چيزي است ص 1390عالي پور،. ،197 (

و تماميـت داده: محو داده پيام محو داده پيام، در حقيقت رفتاري بر ضد صـحت

و با جعل سنخيتي كم تري داردو سامانه  ي عـدم امكـان ايـن مطلـب بـه معنـا. است

اي تحقق جعل از طريق محو داده پيام نيست چرا كه گاه ممكن اسـت مجـرم رايانـه

كـهاي را از بين ببرد به گونهاي موجود در يك سند رايانه هاي تمام يا بخشي از داده

 بـه68از ايـن روي، در مـاده. ماند چيزي خلاف حقيقت اوليه اسـت مي آن چه باقي 

و تحقـق آن بـدينايي مجرمانـه جعـل رايانـه عنوان يكـي از رفتارهـا معرفـي شـده

صورت ممكن است كه مثلاً يكي از مشتريان يك شركت با ورود به رايانه شـركت 

و محو اطلاعات مربوط به خود از ليست فروش شركت مورد نظـر خـود  توليدكننده

. را بري الذمه نشان دهد

متوقـف كـردن بخـشي از گاهي ممكن اسـت داده نادرسـت بـا: توقف داده پيام

بـه ايـن صـورت كـه جاعـل بـا ورود بـه يـك. در حال انتقال ايجاد گـردد هاي داده

در حال انتقـال در شـبكه شـده بـه هاي سيستم رايانه اي، مانع از انتقال بخشي از داده 

و مبهم يـا حتـي غيـر مي كه به كاربر مجازاي كه دادهاي گونه رسد يك داده ناقص

در حال انتقال در سيستم كارتِ پرداخـتِ هاي متوقف كردن داد. صحيح خواهد بود 

از. الكترونيكي به راحتي امكان پذير است  اين سيستم بر عمليات انتقال الكترونيكـي

حساب كارت مشتريِ بانكِ صادر كننده كارت بـه حـساب بـانكي فروشـنده مبتنـي 

و به وسيله بانكي صورت  آنمياست و از گيرد كه حـساب فروشـنده در قـرار دارد

(رسد مي بين المللي به انجام هاي خلال شبكه باز پرداخت الكترونيكي گروه  ماننـد.

و گروه ماستر كارت  كارت پرداخت الكترونيكي اين حق را بـه ). گروه ويزا كارت
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و بـا كـم مي مشتري و از طريق اعلان كتبي يا تلفنـي دهد كه از خلال شبكه اينترنت

و كردن قيمت از حساب  كارت پرداخـت الكترونيكـي مخـصوص بـه او بـه كالاهـا

و اين كار سـفارش  شـوابكه،.(شـود مـي ناميـده1ميلـي تلفنـياي خدماتي دست يابد

ص 2009 براي اجراي اين عمليات كافي است مشتري به پايگـاه الكترونيكـي) 193،

و كالايي كه قصد خريد آن را دارد انت  خـاب فروشنده در شبكه اطلاعاتي وارد شود

ـ كـه بـر صـفحه  و فروش پس از پر كردن نمونه الكترونيكي و عمليات خريد نمايد

اوميكامپيوتر ظاهر و آدرس ـ با اطلاعات كارت اعتباري مخـصوص مـشتري شود

پس از آن، فروشگاه قيمت كالا را از كارت پرداخت الكترونيكـي. رسد مي به انجام 

و آن را به آدرس مشتري ارسـال مي كم در ايـن فراينـد امكـان ورود. دارد مـي كند

و متوقف كردن داد  مربوط به انتقال الكترونيكـي پـول از هاي جاعل به سيستم بانك

.حساب مشتري به حساب فروشنده وجود دارد

ــه اي ــستم رايان و سي ــام ــردازش داده پي ــه در پ ــصاديق: مداخل يكــي ديگــر از م

مداخلـه در پـردازش.ا.ت.ق68 مـذكور در مـادهاي رفتارهاي مجرمانه جعل رايانـه 

و سيستم رايانه اي است  رايج ترين شيوه مداخله در پردازش سيستم رايانـه. داده پيام

ــايي(2"ســالامي"اي، روش  ــالغ) سوســيس ايتالي ــه مب اســت كــه در آن يــك برنام

و وجـوهها كوچكي را از حساب  در حين پردازش گروهي با كسر خرده گرد كرده

د  : وايلـدينگ.(دهـد مـير يك حساب مخفي متعلق به متقلب قـرار به دست آمده را

ص1379 ،29(

: هاي رمزنگاري توليد امضاء استفاده از وسايل كاربردي سيستم

ازاي توليد متقلبانه امضاي الكترونيكي رفتار مجرمانه است كه در واقع مـصداقي

ا1 اين عمل از طريق علم رمزنگاري3.وارد كردن داده است  افتـد مـي تفـاقو زمـاني

 
1- Mail Phone order 
2- Salami 

هاي رمزنگاري توليد امـضاء از جهـت از اين روي گفته شده استفاده از وسايل كاربردي سيستم3-
و همسان با حالت استفاده از مهر ديگري بدون اجازه دارنـده آن كـه  چيستي، جعل رايانه اي نيست

باشد؛ زيرا بهره گيري از افزارهاي رمز نگـاري توليـد قانون مجازات اسلامي است مي 523در ماده 
امضاء به تنهايي سبب جعل نمي گردد مگر اين كه رفتارهايي مانند وارد كردن يا پديد آوردن داده 

ص1390عالي پور،.(انجام شود ،212(
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كه جاعل با در اختيار گرفتن كليد خـصوصي كـاربر اقـدام بـه امـضاي الكترونيكـي

در صورت موفقيت جاعل در توليد امضاي الكترونيكي تشخيص جعلي بودن. نمايد

و قراردادهـاي سـاختگي  و وي خواهد توانست اسناد جعلي امضاء بسيار دشوار بوده

و هـم چـون   اسـتفاده از مهـر ديگـري در جعـل سـنتي را منتسب بـه ديگـري نمـوده

. اقدامات بعدي را به سهولت انجام دهد

توليد امضاي الكترونيكي از ايـن جهـت اسـت كـه در تجـارت الكترونيكـي بـر

و قراردادهـا نـه از طريـق امـضاي دسـتي بلكـه بـا  خلاف تجارت سنتي تاييـد اسـناد

ا2"امضاي الكترونيكي" و اين نـوع از امـضاء سـت كـه كـار انتـساب صورت گرفته

در. دهد مي اسناد به اشخاص را انجام   قانون تجارت الكترونيكـي7ماده از اين روي

 هر گاه قانون، وجود امضاء را لازم بداند امضاي الكترونيكي مكفي تصريح شده كه

برابـر: در اين قانون دو نوع امضاي الكترونيكي به رسميت شناخته شده اسـت.است

 عبـارت از هـر نـوع علامـت منـضم امضاي الكترونيكيين قانون،ا2 ماده"ي"بند 

 كننـده است كه براي شناسـائي امـضا» پيام داده«شده يا به نحو منطقي متصل شده به

 CE/93/1999 دستورالعمل شماره اين تعريف برگرفته از.گيرد استفاده قرار مي مورد

و شوراي اروپا مـورخ پار آن اسـت كـه ب ـ1999 دسـامبر13لمان  امـضايه موجـب

ا الكترونيكي، داده هـاي الكترونيكـي متـصل يـا لكترونيكي است كه به ساير داده اي

، 1384زركـلام،(رود لـت بـه شـمار مـي منطقاً مرتبط بوده، روشي بـراي احـراز اصـا 

امضاي الكترونيكي در شكل ساده، همان امضاي محيط كاغذي است كـه) 288ص

ف)اسكن(از رهگذر رو گرفت  مي، در و در ايـن حالـت، ضاي سايبر نيز به كار آيـد

براي كسان نياز نيست تا همچون سپهر بيروني،، براي هر بار گواهي دهـي يـا پاسـخ 

و دهي، كاغذي را دستينه كننـد، بلكـه امـضاي الكترونيكـي را بـا كمـك فرمـان  هـا

امـضاي3.گـذارد نـاميم، مـي اي، بـر روي متنـي كـه آن را داده مـي هاي رايانه برنامه

 
1- Cryptography 
2- Electronic Signature 

بـا قلـم( گيـرد صـورت مـي) گرافيكي( ترونيكي وقتي امضايي به شكل خطوط در امضاي الك3-
و مهر  او) الكترونيكي يا اسكن امضاء و سپس به صورت اختلاف ولتـاژ وارد)O(ابتدا به صورت
مي رايانه شده در حافظه آن تأثير مي و باقي ) گرافيكـي( سپس اين اثر به طريـق اوليـه. ماند گذارد

از بدين ترتيب آنچه منتقـل مـي. گردد ايش يا كاغذ چاپ آشكار مي در صفحه نم شـود نـسخه اي
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و هر كس كـه آن را دگرگـون كنـد، جعـل الكترونيكي، خود داده به شمار مي آيد

مي. اي انجام داده است رايانه توانـد هـر گونـه نـشانه يـا علامتـي امضاي الكترونيكي

ص1390عالي پور،.(باشد كه شناساننده دارنده آن باشد ،211 (

مط"نوع ديگر امضاي الكترونيكي،  است كه برابر بند1"مئنامضاي الكترونيكي

)10(هر امضاي الكترونيكي است كه مطابق با مـاده قانون مورد بحث2 ماده"ك"

امـضاي الكترونيكـي مطمـئن بايـد: اخيرالذكرآمده اسـت مادهو در.اين قانون باشد

-ب. نسبت بـه امـضاء كننـده منحـصر بـه فـرد باشـد-الف:داراي شرايط زير باشد

و يـا تحـت-ج.را معلوم نمايد» پيام ادهد«هويت امضاء كننده  به وسيله امـضاءكننده

يك-د.اراده انحصاري وي صادر شده باشد متصل شود كـه» پيام داده« به نحوي به

و كشف باشد» پيام داده«هر تغييري در آن  2.قابل تشخيص

و يـا يـك3امضاي الكترونيكي مطمئن به لحاظ فني يا يك امضاي رقمي  اسـت

ت امـضاي رقمـي يـك. آن را به رسميت شناخته اندها جاري معقول كه طرف فرايند

و كليـد  فرايند رمزنگاري است كه از يك جفت كليد موسـوم بـه كليـد اختـصاصي

و كليـد5 كليـد اختـصاصي4.شود مي عمومي تشكيل   بـه دارنـده آن اختـصاص دارد

دو كليـد از ايـن. گيـرد مـي فرضي قرار) مخاطب( در اختيار دريافت كننده6عمومي

 
.گردد امضاء اوليه است كه ابتدا به نحو مزبور تحول يافته سپس به صورت اوليه باز مي

1- Secure Electronic Signature 
ان قانون تجارت الكترونيكي نـسبت بـه امـضاي15 برابر ماده٢- و ترديـد الكترونيكـي مطمـئن كـار

و تنها مي به مسموع نيست و يا ثابت نمود كـه» پيام داده» توان ادعاي جعليت » پيـام داده«مزبور وارد
.جهات قانوني از اعتبار افتاده است مزبور به جهتي از

3- Digital Signature 
بـ مقدمه)PKI( در رمزنگاري، زيرساخت كليد عمومي٤- ه اي است بـراي الـصاق كليـد عمـومي

انجـام ) Certificate Authority)CAهويت كاربر، كه با استفاده از يـك مركـز صـدور گـواهي
هر. گيرد مي نسبت دادن كليد عمومي به هويت افراد مطـابق. يكتا باشدCAهويت كاربر بايد براي

و صدور انجام مي  شود، كه بر اساس سطح تضمين لازم ممكـن اسـت توسـط يـك يك روند ثبت
و يا با نظارت انسان باشد CAدر افزار نرم در. انجام شود  بـر عهـده PKIمسئوليت تضمين درسـتي

براي هر كاربر گواهي كليد عمومي حاوي هويت فرد، كليـد عمـومي،. است RAمركز ثبت نام يا
و مشخصه  و كليد، شرايط اعتبار سند هاي ديگر، به طور غير قابل جعل شدن توسـط تركيب هويت

CAشود صادر مي.
5- Private Key 
6- Public Key 
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و در جهان خارج به طور كامـل تـك و پيوسته بوده نظر رياضي كاملاً به هم مرتبط

و ديگـري) كليـد اختـصاصي(يكي از آن دو كليـد. اند كليـد(بـراي امـضاي رقمـي

و سنجش كليد اختصاصي به كار) عمومي امـضاي الكترونيكـي. رودميبراي تطبيق

و يك فناوري رمزنگاري نامتقارن است يعني   در آن از دو كليد متفـاوت بـراي رمـز

ص 1384زركلام،(شودميكشف رمز پيام استفاده ،290(

در واقع اين موضوع كـه پيغـام هـاي الكترونيكـي مـوجي از اطلاعـات ديجيتـال

است، استفاده از تكنيك هاي رمزگشايي را براي اعتبار بخشيدن به سند امكان پـذير 

يـا هـاي عملكردهاي رياضي بـر روي محتـواي پيـام اين امر به وسيله اجرا. مي سازد 

بخشي از آن بدست مي آيد كه مي تواند تنها به وسيله ارسال كننده تحت تاثير قرار 

اي. گيرد  اسـت، بـه ايـن1"ارزش اثباتي رمزگشايي مبتني بر مفهـوم كـارايي رايانـه

و در مرحلــه تئوريــك مــي توانــد مجــدداً  معنــي كــه اگــر چــه رمزگــشايي در نظــر

ي پيام، جايگزين آن شود-رمزگذاري شود ، لكن مقدار زمـاني-و بنابراين ذخيره

كــه ايــن امــر در آن انجــام مــي شــود بــه قــدري زيــاد اســت كــه در جهــت اهــداف

ي. رمزگشايي، عملي امن تلقي مي گردد  بـراي اينكـه ايـن امـر مـوثر باشـد، نـسخه

ق  و هر تلاشي براي رمزگشايي شده بايد به وسيله ارسال كننده مجدداً ابل توليد باشد

و رمزگشايي مجدد آن غير ممكن باشد  روش هـاي رمزگـشايي،. تغيير محتواي پيام

كليـد اصـلي نظـام هـاي. بخش اساسـي تكنولـوژي امـضاء هـاي الكترونيـك اسـت 

ي مواردي كـه لازم نيـست RSAرمزگشايي مانند   براي روابط سرّي تهيه شد، ويژه

در قراردادهـاي تجـارت الكترونيكـي وقتـي. توافق كنند طرفين بر روش رمزگشايي

و مبنـايي  طرفين توافقي قبلي در مورد سنديت نكرده انـد، ايـن كليـدها مناسـب انـد

 سـه RSAنشانه هاي رمـزي. باشند مي براي تكنولوژي هاي امضاء هاي الكترونيكي 

كهك(ksو) كه براي رمزگشايي استفاده مي شود(N،kp: عدد نياز دارند ليد رمزي

 كليــدهاي اصــلي kpوNكليــدهاي ). بــراي رمزگــشايي مجــدد اســتفاده مــي شــود

ي پيام با به دست. سرّي نگه داشته مي شود ksدريافت كننده اند ولي ارسال كننده

رمزگـشايي.، آن را رمزگـشايي مـي كنـد kpآوردن شكل ديجيتـال پيـام از طريـق 

از آنجــا كــه فرمــول. ورت مــي گيــرد صــksمجــدد دريافــت كننــده بــا اســتفاده از 

 
1- Computational Infeasibility 
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، كليد خصوصي ارسـال كننـد، ksرمزگشايي يكسان است امكان دارد با استفاده از

و بنـابراين بـر امـضاء الكترونيكـي اثـر kpو رمز گشايي آن با  پيام رمزگشايي شـود

از. بگذارد وقتـي پيـام. رمزگـشايي مـي كنـد ksارسال كننده پيـامش را بـا اسـتفاده

مي شود، دريافت كننده مجدداً پيام را رمزگشايي مي كند؛ حال اگر هر دو دريافت 

پيــام بــه دادگــاه ارائــه شــوند، قاضــي مــي توانــد هويــت ارســال كننــده را بــه وســيله 

و بررسي آن در برابر پيام ديگر تشخيص دهـد  (رمزگشايي مجدد پيام ، 2007ريـد،.

) 219ص

در تجـارت:ر اسـناد الكترونيكـي توليد امضاي فاقد سابقه ثبت در فهرسـت دفـات

و قراردادها با همان امضايي كه از  سنتي سازگاري امضاي پديده آمده بر روي اسناد

يك شخص وجود داشته يا بـه آن شـناخته شـده تـضمين كننـده انتـساب امـضاء بـه 

شخص امضاء كننـده اسـت كـه بـا توجـه بـه ميـزان فـشار دسـت در نقـاط مختلـف 

و تـشخيصميء كشيده خطوطي كه به عنوان امضا  شود كارشناسان قادر به شناسايي

اصالت يا جعلي بـودن امـضاء خواهنـد بـود امـا در تجـارت الكترونيكـي بـه جهـت 

و انعقاد قرارداد در فضاي مجازي، ويژگي گفته شـد منتفـي  الكترونيكي بودن اسناد

و از اين روي  ت هـاي الكترونيكـي داراي اهميـ تشخيص غيرجعلي بـودن نامـه است

يك سند الكترونيكي براي معتبر بودن در يـك محكمـه بديهي است.فراواني است

و جعـل كـردن امـضايبه قضايي  عنوان يك سند نيازمند امضاست، اما امكان اسكن

توانـد مـي ست كـه دن، امـضاكر ديجيتاليو تنها برد مي اين اعتبار را زير سؤال افراد 

 در فـضاي خشد چرا كه با ديجيتالي شدن امـضاء اين اعتبار را به اسناد الكترونيكي بب 

و  بـا امـضاي ديجيتـال اطمينـان در بدين ترتيـب الكترونيكي تبديل به يك كد شده

و ارقام(اين فرايند. شود حاصل مي الكترونيكي تجارت ) يعني تبديل امضاء به اعداد

و فعـالان عرصـه تجـا رت بايد در مراجعي صورت گيرد كه بتوانـد اعتمـاد كـاربران

و ايــن مراجــع همــان دفــاتر خــدمات صــدور گــواهي  الكترونيكــي را جلــب نمايــد

 دفـاتر خـدمات از اين روي قـانون گـذار تجـارت الكترونيكـي1.الكترونيكي هستند 

به1- بيش از شش هزار رساني براي توسعه اين خدمت الكترونيكي منظور خدمت به گفته مسوولان
 استان كـشور آمـاده ارائـه گـواهي امـضاي الكترونيـك بـه متفاضـيان25دفتر ثبت اسناد رسمي در 

)2،ص 1390غضنفري،(هستند
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و در مـاده صدور گواهي الكترونيكي 31 را مأمور صدور امضاي الكترونيكي نموده

يكي واحدهائي هـستند كـه دفاتر خدمات صدور گواهي الكترون": مقرر داشته است

ايـن. خـدمات صـدور امـضاي الكترونيكـي در كـشور تأسـيس ميـشوند براي ارائـه 

و بـه روز نگهـداري خدمات شـامل توليـد،  صـدور، ذخيـره، ارسـال، تأييـد، ابطـال

مي)امضاي) هاي اصالت گواهي و بـدين صـورت بـر صـلاحيت ."باشد الكترونيكي

و تخطي از اين امـر انحصاري دفاتر مذكور در صدور اين نوع  از امضاء تاكيد كرده

و توليد امضايي بدون سابقه ثبت در فهرست دفـاتر اسـناد الكترونيكـي را بـه عنـوان

و ضـمانت اجـراي كيفـري آيـن عمـل را در مـاده اعـلام.ا.ت.ق68جعل شناسايي

1.داشته است

 دارنده در هاي رمز نگاري توليد امضاء با نام عدم انطباق وسايل كاربردي سيستم

ارتكاب جعل بدين شيوه ناظر به مواردي است كه مرتكـب از كليـد: فهرست مزبور

و يك امضاي ديجيتال به نام خود  خصوصي ثبت شده به نام يك فرد خاص استفاده

پـس از مراجعـه بـه فهرسـت مرجـع گـواهي معلـوم. نمايـد يا شخص ثالثي ايجاد مي 

و شود نام فردي كه امضاي ديجيتال منضم مي  به سند الكترونيكي منتسب بـه اوسـت

به عبارتي از كليد خصوصي مربوطه به نام او استفاده شده، بـا دارنـده كليـد عمـومي

ــدارد  ــدرج در فهرســت مطابقــت ن ــد خــصوصي من ــا آن كلي ــرتبط ب (م ــدنيا،. جاوي

و ايمنــى از حيـث عمليـاتي، در حـال حاضـر) 294،ص1387 افـرادى كـه در ايجـاد

ازكنند مي اخلهامضاى ديجيتالى مد   شخـصى يعني: امضا كننده اصلي)الف: عبارتند

 دفتر)ب؛ كند مي كه امضاى ديجيتالى را براى استفاده از آن در تاييد مدركى ايجاد

و اطمينـان امـضا فـراهم: الكترونيكي خدمات گواهي  مكانيسم لازم را بـراى ايمنـى

ا. سازد مي  ستناد بـه مـدارك گـواهى شـده با گواهى اين مرجع، امضا كننده مجاز به

و بـه شـخص ديگـرى مي و كليدهاى اختصاص يافته به او به نام او ذخيره شـده شود

 
 با وجود اين گفته شده كه توليد امضاي فاقد سـابقه ثبـت در فهرسـت دفـاتر اسـناد الكترونيكـي1-

نبايد جعل به شمار آيد،زيرا سابقه ثبـت الكترونيكـي امـضا تنهـا دربـاره رفتارهـاي مـشخص ماننـد
و اطمينـان از طـرف قـرارداد هـستند،  تجارت الكترونيكي كه دارنـدگان آن در پـي شـناخته شـدن

 قانون تجارت الكترونيكي، تنها بـر برخـي مبـادلات68از اين رو اين بخش از ماده. ري دارد سازگا
دهد وگرنه در مقـام پـشتيباني كيفـري از امـضاي الكترونيكي يعني تجارت الكترونيكي گواهي مي

ص1390عالي پور،.(شهروندان، نيازي به پيشينه ثبت نيست ،212(
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از: دفاتر ثبت)ج؛ گيرد تعلق نمي و اطمينـان امـضا را  بر خلاف مورد قبل كه ايمنـى

كنـد، سـردفتر بـه عنـوان شـخص ثالـث قابـل اعتمـاد بـه تـصديقميجنبه فنى تامين

و تايي  به طور كلي، اطلاعـات تهيـه شـده. كندميد هويت امضا كننده اقدام مدارك

توسط دفاتر خدمات گواهى از جمله عواملى است كـه زمينـه اعتمـاد سـردفتر را بـه 

سـازد، اگـر چـه او نيـز موظـف اسـت تـا بررسـي هـاى مي امضاى ايجاد شده فراهم 

كه: طرف اعتماد كننده)د؛ متعارف را به عمل آورد  با بررسـى كليـد شخصى است

و آن را به عنـوان معيـارى  و صحت امضاى ديجيتالى اعتماد كرده عمومى به اصالت

ايـن فـرد اگـر چـه در فراينـد. پذيرد مي براى تنفيذ تعهد صاحب امضا در قبال خود 

و امنيت امضا نقشى ندارد، ولى قبول وى از آن جهت كه به امضاى ديجيتـالى  ايجاد

ب مي اعبار عملى  شود، زيرا تقريبـاً در تمـام قـوانين مي سيار ارزشمند محسوب بخشد،

و مدارك  راجع به امضاى ديجيتالى به افراد اين اختيار داده شده كه از پذيرش امضا

و  و امضاى دسـتى و مالى خود با ديگران امتناع نموده الكترونيكى در روابط تجارى

ايل متعـددى چـون ضـعف مدارك كاغذى مطالبه كنند كه اين امر با توجـه بـه مـس 

و اعتماد در فضاى مجازى قابل توجيه است  اما مطلبي كـه بايـد مـورد توجـه. امنيت

و مدارك دقيق علمـي، قرار گيرد اين است كه از آن جا كه   بدون وجود سابقه ثبتى

امضاى ديجيتالى هيچ دلالتى بر دخالت يك فرد در محتواى سندى كه امـضا در آن

 گيـري، دفـاتر ثبـت اسـناد از سـاختار شـكل عدم دخالت،اردبه كار گرفته شده، ند 

و تصديق اين گونه از امضاها و كاهش اعتبار اين نـوع از ايمنى  موجب سلب اعتماد

از آن جهت كـه در قـوانين داخلـى كـشورمان، حـضور از سوي ديگر،.امضاء است

نش امضا كننده نزد سردفتر واجد شرايط به منظور ثبت امضا پيش  نيازى بـهودهبينى

،طى تشريفات مقرر در قانون ثبت براى تشخيص هويت امـضا كننـده وجـود نـدارد 

 امضا كننـدهودهدمي افزايشراين امر امكان صدور امضا از سوى اشخاص خياليا

و تعهداتى براى خـويش در قـرارداد بـا ديگـران ايجـاد مي تواند از اين طريق حقوق

وىيحالدر نمايد،   به دليل فقدان شخصيت حقيقى براى او قابل گريـز كه تعهدات

)/http://www.bih.ir(.است

و از ناحيـه: أخذ گواهي مجعول أخـذ گـواهي در روال تأييـد امـضاي ديجيتـال

مي كسي انجام مي  و سقم امـضاء را تـشخيص دهـد گيرد كه از: خواهد صحت پـس



21

كي
ني
رو
كت
ال
ت
ار
تج
تر
س
رب
يد

ها
يان
را
عل
ج

ت أييديـه را بـصورت وصول تقاضاي صدور گواهي به دفتر خدمات مربوطه آن دفتر

اما چنانچـه. كند بنابراين اخذ گواهي جعل معنا ندارد برخط براي متقاضي ارسال مي 

و  متصديان دفتر خدمات الكترونيكي گواهي جعل كنند يا يك گـواهي جعـل شـده

به دفتر خدمات الكترونيكي خاص منسوب گردد يـا يـك ايميـل بـه دروغ بـه دفتـر 

و متقاضي فريب  و اقدام به أخذ گواهي از آن كند اينهـا خدمات معرفي شده  بخورد

و نه أخذ گواهي جعل از اين روي گفته شده كـه! همگي صدور گواهي جعل است

رمزنگـاري هاي اخذ گواهي مجعول دنباله حالت استفاده از وسايل كاربردي سيستم 

و نمي بايست با واژه  "و"شـد، بلكـه بايـد از نـشانه مـي جـدا"يا"توليد امضاء است
.شدميبهره گرفته

 يعنـي ورود، تغييـر،67رفتارهاي چهارگانه مـذكور در صـدر مـاده:و نظاير آن

و در برگيرنده هـر و توقيف داده پيام به اندازه كافي از جامعيت برخوردار بوده محو

و با ذكر آن نيازي به تصريح به مـوارد  نوع عملي است كه منتهي به وقوع جعل شود

 كنوانسيون جرايم سايبري هم فقـط چهـار عمـل7ن روي در ماده ديگر نيست از اي 

 قـانون67 با وجود ايـن مقـنن در مـاده1.پيش گفته بصورت حصري ذكر شده است

و نظاير آن، بر تمثيلي بـودن مـصاديق نـام بـرده شـده در ايـن تجارت با ذكر عبارت

ت برخوردار اسـت از اين مزي68تمثيلي بودن مصاديق ماده. ماده تاكيد نموده است 

و پيچيـده جعـل رايانـه در فـضاياي كه امكان برخورد با هر گونه رفتارهاي جديـد

و مـانع عقـب مادنـدگي قـانونيميمبادلات الكترونيكي را براي دادگاه فراهم  سازد

چـرا كـه امـروزه. فني ابزارهاي مورد اسـتفاده در جعـل اسـت هاي در برابر پيشرفت 

ته نرم افزاري جديـد مخزنـي از ابزارهـاي نـو را در اختيـار تصاوير پيشرف هاي قابليت

تـوان اسـناد مـورد اسـتفاده در تجـارت را جعـل مـي گذاشته است كه به كمك آنها 

و كامپيوتري، نـسل هاي با در دسترس قرار گرفتن ماشين. كرد فتوكپي رنگي ليزري

و يا جعل نيز بوجود آمده  و جا به جايي متقلبانه هـا اين ماشين. استجديدي از تغيير

 
را6برابر ماده1- هر كس به طور غيرمجاز مرتكـب اعمـال 5/3/1388يانه اي مصوب قانون جرايم

شد... زير شود، جاعل محسوب  :خواهد
ــف ــاد داده) ال ــا ايج ــر ي ــا تغيي ــه آنه ــة داده ب ــا واردكــردن متقلبان ــا ايجــاد ي ــتناد ي ــل اس ــاي قاب .ه

اي يـا انـه هـاي راي ها يا علائم موجود در كارتهاي حافظه يا قابـل پـردازش در سـامانه تغيير داده)ب
.ها يا علائم به آنها ها يا ايجاد يا وارد كردن متقلبانة داده مخابراتي يا تراشه
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و حتـي ايجـاد اسـناد جعلـي بـدون قادر به كپي برداري با وضوح بالا، اصلاح اسناد

) 150،ص1383خداقلي،(استفاده از نسخه اصلي هستند 

به هر حال، در محيط سايبر، يك مرتكب جرم يا قصد دارد امتيـازات جديـدي

ا  سـتفاده از اطلاعـاتِ بـه دسـت را بر اساس اعتبارات اشتباه ايجاد كند؛ يا از رهگذر

چنـين اطلاعـاتي ممكـن اسـت از طريـق. آمده از منابع، از امتيازات بهره گيري كند 

خودِ زيان ديده، به وسيله استفاده از تكنيك هاي مهندسي اجتمـاعي، كـه مبتنـي بـر 

روابط بشري است، به دست آيد؛ روابطي كه مردم را مجبور به افشاي اطلاعاتي مي 

بـر عكـس، شـخص.ث غلبه بر مكانيسم هاي امنيت اطلاعاتي مي گردد كند كه باع 

و يك سايت تجـارت الكترونيكـي را هـك كنـد تـا  ممكن است اطلاعات مشتريان

و اطلاعات مربوط به هويـت صـاحبان آنهـا را بـه دسـت  مشخصات كارت اعتباري

و تقلـب«هر دو نوعِ اين اقدامات، جرم جعل را به موجب. آورد  1981»قانون جعـل

و تقلـب1بخش. تشكيل مي دهد شخـصي كـه«: ابـراز مـي دارد 1981 قانون جعـل

سندي اشتباه را با قصد اين كه خودش يا ديگري براي مجبور كردن فردي ديگر بـه 

».پذيرفتن آن، از سند استفاده كننده تهيه كند، مرتكب جرم جعل شده است

ه باشد كـه قـانون از مداخلـه طبق قانونگذاري اخير، شخص مي تواند انتظار داشت

در مسائلي كه با استفاده از فناوري رايانه اي در ارتباط با كلاهبرداري به وجـود مـي

هـا با اين حال، قضيه انگليسي جاري در مورد استفاده از رايانـه. آيد، جلوگيري كند 

 نشان مـي دهـد مـشكلات مـستمري- دعواي آر عليه شيفرين-براي ارتكاب جعل 

ر ي گلد، متهمان دسترسي غيـر مجـازي بـه. اه قانونگذاران قرار دارد بر سر در قضيه

و رمـز عبورهـاي ايميـل هـاي مختلـف، مـثلاً BT شـركت Prestelخدمت   داشـتند

، به دليل ايجاد يك 1981متهمين طبق قانون مصوب. دوك ادينبرگ را پيدا كردند

يابي بـه سـامانه، تحـت سند تقلبي از جهت وارد كردنِ كـدهاي مـشتريان بـراي دسـت

ص2007والدن،.(تعقيب قرار گرفتند ،560(

و وسايلاي رايانههاي داده پيام، سيستم".ا.ت.ق68مقنن در ماده: موضوع جرم

در. را موضوع اين جرم دانـسته اسـت"رمزنگاري توليد امضاء هاي كاربردي سيستم

و سيـستم ااي رايانـه هـاي مورد داده پيام و در مقالـه كـلاه در شـماره پيـشين يـن اثـر

و از تكرار آن خوددارياي برداري رايانه  كنـيم امـا تفـاوتي مي توضيحاتي داده شد
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و جعل رايانه وجود دارد ايـناي كه در مورد موضوع جرم در دو جرم كلاه برداري

پيـام اقـدام بـه جعـل داده ..."بـه ايـن كـه.ا.ت.ق68است كه تصريح مقنن در مـاده 

م و اثباتيداراي ارزش و نمايد تا بـا ارائـه1الي آن بـه مراجـع اداري، قـضايي، مـالي

و"...اسـتفاده نمايـد هاي معتبر»پيام داده«غيره به عنوان   برخـورداري از ارزش مـالي

اين در حالي اسـت كـه در جعـل. اثباتي را شرط داده پيام موضوع جرم دانسته است

نـدارد؛ زيـرا نـه بـه ايـن شـرط بـراي اي، ارزش مالي داشـتن داده، برجـستگي رايانه

و نه جعل رايانه  اي، بزهي بـر ضـد مـال يـا ارزش مـالي داده استنادپذيري نياز هست

مي است، بلكه اين رفتار بر روي داده  دهد كه همچـون سـند يـا نوشـته، بـه هايي رخ

و دولتـي اندازه اي اهميت دارند كه بتوان از آنها بـراي اسـتناد در نهادهـاي عمـومي

ص 1390عالي پور،(ره جست به اين مطلب از اين جهت قابل تاييد است كـه) 211،

و نيــز در  و توســعه اقتــصادي، شــوراي اروپــا در اســناد مــصوب شــوراي همكــاري

موضـوع جعـلاي رايانـه هـايو پيـام هـا كنوانسيون جرايم سايبري صرفاً جعـل داده 

و به ارزش مال داشتن داده شرط دانسته نشده . استشناخته شده

و با توجه بـه ظـاهر مـاده هـاي فاقـد ارزش مـالي مثـل داده پيـام68با وجود اين

اي كـه توليـد آن جـرم اسـت يـا حتـي داده هاي مربوط به يك ويـروس رايانـه داده

هاي داراي ارزش اثباتي در مراجع قضايي امـا فاقـد ارزش مـالي موضـوع جعـل پيام

ص1387جاويدنيا،(نيست.ا.ت.ق68ماده  ،296 (

 يعنــي وســايل68امــا در مــورد موضــوع ســوم در جــرم جعــل مــذكور در مــاده

هـر رمزنگاري توليد امضاء بابد دانـست از آن جـا كـه امـروزه هاي كاربردي سيستم

و ثبـت مي كس تواند بسته به نوع نيازش يك يا چندين گواهينامه ديجيتـال دريافـت

و در عمل با ايجاد يك منظور اينكه صدور گواهي به درستي مديريتهب،كند شده

مركز صدور گواهي، يك نقطه حساس به خرابي ايجاد نشود كه كل امنيت اينترنت 

كـاربردي هـايو سيستمها شيوه.مناسب اتخاذ گردداي بدان وابسته است، بايد شيوه 

رمزنگاري متعددي براي توليد امضاي الكترونيكي وجود دارد لكن در حـال حاضـر 

ب  ديجيتالي روشي است كه بـه زيرسـاخت هاي راي صدور گواهينامه بهترين رويكرد

 
 گفته شده احتمالاً مقصود قانون گذار اين بوده كه از عبارت داراي ارزش مالي يا اثباتي استفاده1-

ص1384اصلاني،(كند ولي دچار اشتباه شده است ،197 
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و يك الگوي سلسله مراتبي1كليد عمومي . رودميبه شمار) درختي( شهرت يافته

 در صدور گواهينامهPKIالگوي سلسله مراتبي

و مـورد وثـوق در شكل فوق فرض را بر اين بگذاريـد كـه يـك مركـز جهـاني
. كنـدميعاليترين سطح براي سطح دوم گواهينامه صادردر همگان وجود دارد كه 

نـام دارد كـه بـر اسـاس2ريـشه) تواند بـيش از يكـي باشـدميكه(اين مركز جهاني
و توافقات بـين المللـي اداره  در. گـردد مـي ضوابط ايـن مركـز بـراي شـعبات خـود

ك  ، و درون ايـن گواهينامـه ليـد كشورهاي مختلف گواهينامه ديجيتالي صادر كـرده
و خـصوصي. كندميعمومي آنها را تاييد  ، زوج كليد عمومي تمام اين مراكز مياني

و كليد عمومي خـود را بـه كمـك يـك گواهينامـه  خود را به دلخواه انتخاب كرده
X.509 را. دهنـد مـي كه توسط ريشه امـضاء شـده در اختيـار همـه قـرار ايـن مراكـز

ايـن شـعبات نيـز. لف تلقـي كنيـد، در كشورهاي مخت3شعبات مجاز صدور گواهي 
و شهرهاي بزرگ شعبه خواهند داشـت  و استانها بـدين ترتيـب. خودشان در ايالات

خود از مراكزاي مراكز منطقه. آيندمي بوجود4در سطح سوم مراكز مجاز منطقه اي 
و كليـدهاي عمـومي خـود را درون آنهـا تاييـد  ، گواهينامـه در يافـت كـرده  استاني

و يـامي مراكز اين. كنند مي  تواننـد مـستقيما بـراي كـاربران گواهينامـه صـادر كننـد

1- PKI (Publik Key Infrastructure) 
2- Root 
3- Subordinate Certificate Authority 
4- Regional Certificate Authority 
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ــي و م ــيس ــعباتي تاس ــف، ش ــاطق مختل و من ــك ــهرهاي كوچ ــود در ش ــد خ توانن
بـه هـر حـال در آخـرين سـطح، كـاربران. اين شعبات را امضاء كننـد هاي گواهينامه

و طـي تـشريفات پـيش بينـي   شـده در معمولي با مراجعه به يكي از اين مراكز مجـاز
ــه ــانون، گواهينام ــواهياي ق و گ ــومي خــود رادرون آن درج ــد عم و كلي ــت  درياف

 گواهينامه صادر شده در سطح آخر چگونـه داراي سؤال اين است كه حال.كنند مي
و هويت هيچكـدام) ريـشه( بديهي است كه به غير از مركز جهاني؟ شود مي اعتبار

ع  و مـورد اعتنـاد از شعبات كشوري ،استاني يا شهري ،براي موم مردم شـناخته شـده
و نرم افزارهـاي جهـانميلذا صرفا فرض را برآن. نيستند گذاريم كه عموم كاربران

را  و كليد عمومي اين مركـز را در اختيـار دارنـد مي فقط وفقط ريشه روش. شناسند
 تاييد اعتبار يك گواهينامه صادره در آخرين سـطح طبـق روال شـكل زيـر صـورت 

: گيرد مي
نرم افزار بررسي كننده اعتبار گواهينامه ،كارش را بـا دريافـت گواهينامـه) الف

X.509 ــه يــك كــاربر فرضــي آغــاز از. كنــد مــي متعلــق ب گواهينامــه بــاب گذشــته
و همچنين هويت مركزي كـه  ، كليد عمومي او را نيز شامل شده مشخصات كلي او

در اولـين گـام بايـد كليـد. اين گواهينامه را صـادر كـرده درون آن مـشخص اسـت 
عمومي مركـز صـادر كننـده گواهينامـه بدسـت آيـد تـا ضـمن رمزگـشايي امـضاي 
و مقايسه آن با چكيده محتواي آن، جعلي نبـودن گواهينامـه احـراز شـود  . گواهينامه
بدين ترتيب نرم افزار بررسي كننده اعتبار، كار را نيمه تمام باقي گـذارده تـا قبـل از

، گواهينا  و كليـد عمـومي آن را هر چيز مـه مركـز صـدور گـواهي را بدسـت آورد
.مشخص كند
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و يـا از طريـق)ب گواهينامه شعبه صادر كننده گواهينامه توسط شـخص كـاربر

مجـددا بـراي آنكـه جعلـي نبـودن همـين. شـود مي يك سيستم دايركتوري دريافت 

. از اسـت گواهينامه اثبـات شـود بـه كليـد عمـومي شـعبه صـدور در سـطح بـالاتر ني ـ

و همـين فرآينـد تكـرار شـود تـا مـي گواهينامه صادر كننده سطح بالاتر نيز دريافت

ب ريـشه رسـيد هـا وقتـي زنجيـره گواهينامـه. به ريشه ختم شودها زنجيره گواهينامه 

مهياست زيرا فرض بر آن است كـه همـه افـراد كليـدها شرايط براي تاييد گواهينامه

.دانندميعمومي ريشه را

و در صـورت)ج  با كليد عمومي ريشه، گواهينامه مركز سـطح يـك، پـردازش

آن مــياحــراز اصــالت آن، كليــد عمــومي آن مركــز اســتخراج شــود تــا بــه كمــك

و تاييد شود   اين روند به صورت بازگـشتي ادامـه. گواهينامه مركز سطح دو پردازش

و كـا بـدين ترتيـب. احراز هويت شـوندها يابد تا تمام گواهينامه مي ربر نهـايي تاييـد

ــد عمــومي او بــراي ادامــه كــار از درون گواهينامــه اســتخراج  ــود مــيكلي .ش

http://nsecure.ir)(

 نيتجه

و ضرر بالفعـل شـرط وقـوع آن نيـست بـا. جعل سنتي جرمي مقيد به نتيجه نبوده
و اگـر نوشـته  اي وجود اين، ضرر بالقوه يا به بيان ديگر قابليـت اضـرار شـرط اسـت

ش ود كه امكان هيچ گونه ضرري با آن قابل تصور نباشد جـرم جعـل محقـق ساخته
 قانون تجارت الكترونيكي هـم ايـراد68موضوع مادهاي در جعل رايانه. نخواهد بود 

ضرر بصورت بالفعل شرط وقوع جرم نيست بلكه آن چه اهميت دارد اين است كـه
و داده"جاعل بتواند با انجام رفتارهـاي گفتـه شـده در مـاده  پيـام داراي ارزش مـالي

و غيـره بـه عنـوان نمايد تا با ارائـه ايجاد اثباتي  آن بـه مراجـع اداري، قـضايي، مـالي
ايجـاد شـده بايـد امكـان هـاي بـه بيـان ديگـر داده"استفاده نمايد معتبرهاي پيام داده

و نهادهـاي مـشابه را داشـته باشـد  و استناد در مراجـع اداري، قـضايي، مـالي استفاده
 براي تحقـق جـرم لازم اسـت، در جعـل"قابليت اضرار"نابراين اگر در جعل سنتيب

و"قابليت استناد"اي رايانه و از آن جـا كـه ضـرر اعـم از ضـرر مـادي  شـرط اسـت
و استناد به سند در مقام دعوي يا دفاع در درون خود بـا اثبـات حـق بـر معنوي است

از ايـن رو قابليـت اسـتناد بـه معنـاي ضرر غير يا نفي حق ادعايي غيـر ملازمـه دارد، 
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و رايانـهميو بدين ترتيب مشاهده1قابليت اضرار خواهد بود اي شود كه جعل سنتي
و قابليت اضرار در وقوع آن شرط است .از حيث نتيجه مشابه يكديگر بوده

و مجـازات آن حـداقل.ا.ت.ق68در تبصره ماده شروع به جعل نيز جـرم تلقـي
هـر چنـد بـه جهـت سـرعت بـالاي. در نظر گرفته شده استاينهمجازات جعل رايا 

و امكان تفكيك مرحله شروع از مرحلهاي عمليات رايانه  تصور وقوع شروع به جرم
توان موردي را تصور كرد كه كارمند مي جرم تام چندان آسان نيست با وجود اين، 

 در حـال دفتر خدمات صدور گواهي الكترونيكي با اسـكن امـضاي شـخص موهـوم 
و اختصاصي بـراي صـدور يـك امـضاي و ايجاد ارتباط بين كليد عمومي تخصيص
الكترونيكي جعلي است كه به جهت عدم مهارت مدت زماني غيرمتعارف براي ايـن 
و نهايتـاً كـشف قـضيه  و ايـن موضـوع موجـب مـشكوك شـدن  كار صـرف كـرده

. گردد مي

 مبحث سوم ركن معنوي

و خاص تشكيل شده اسـتازاي ركن معنوي جعل رايانه . دو جزء سوء نيت عام
و براي احراز سوئ نيت عام از يك سو جاعل بايد علم به ماهيت عمـل خـود داشـته
و  و بدانـد كـه اعمـال و غيـر مجـاز بـودن رفتـار خـويش آگـاه باشـد به غير قانوني

ورفتارهايش در  و مداخله در پردازش داده توقف داده ورود، تغيير، محو وپ پيام يـام
و سيستم داده مداخله در پردازش و يا استفاده از وسايل كاربردي هاي رايانه پيام  اي،

و يا توليد امـضاي فاقـد سـابقه ثبـت در فهرسـت هاي رمزنگاري توليد امضاء سيستم
و يا بدون مجوز امضاء كننـده دفاتر اسناد الكترونيكي و اعمال مشابه ديگر غيرمجاز
و در نهايت منتهي و از هاي به جعل داده بوده و اثباتي خواهد بود داراي ارزش مالي

و  و اكـراه يـا از روي سـهل انگـاري و نه بـا اجبـار و اختيار خود سوي ديگر با اراده
و دانش رايانه .دست به چنين اعمالي زده باشداي فقدان مهارت

هم چنين براي احـراز سـوء نيـت خـاص بايـد قـصد جاعـل مبنـي بـر ارائـه داده
و پيام و اسـتفاده از آن بـه عنـوان داده…هاي جعلي به مراجع اداري، قضايي، مـالي
 تـا بـا" مبني بـر ايـن كـه68عبارت قانون گذار در ماده. هاي معتبر اثبات گردد پيام

و بـه هاي موضوع جعل رايانـه داده" بنابراين، اين گفته كه١- اي بايـد قابليـت اسـتناد داشـته باشـند
ن  و چه بالفعل "يستجهت همين شرط بنيادين است كه ديگر نيازي به پيش كشيدن زيان چه بالقوه

.عبارت درستي به نظر نمي رسد چه اين كه امكان استناد به معناي احتمال اضرار است
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و غيره به عنوان داده ارائه اسـتفاده معتبـر هـاي پيام آن به مراجع اداري، قضايي، مالي
بنـابراين، اگـر بـه عنـوان نمونـه كـسي يـك امـضاي. است مؤيد اين مطلب"نمايد 

و در رايانه  اش ذخيره كند ولي قصد ارائه آن بـه جـاي علامـت الكترونيكي را جعل
و ســاير مراجــع دولتــي را  و قــضايي و اســتناد بــه آن در مراجــع اداري، مــالي اصــلي

.نداشته باشد مرتكب جرم جعل نشده است

 مجازات

در بـستر مبـادلات الكترونيكـي قانونـاً در معـرضيا مرتكب جـرم جعـل رايانـه
و: اعمال دو مجازات قرار دارد  پرداخت جزاينيز مجازات حبس از يك تا سه سال

در مورد كيفر حبس، بازه دوسـاله. ريال)000/000/50(نقدي به ميزان پنجاه ميليون
و حـداكثر مجـازات، بـه قاضـي امكـان فـردي سـاز  و ناشي از تفاوت بين حداقل ي

و شخـصيت مجـرم را خواهـد و درجه شدت جـرم ايجاد تناسب بين مجازات با نوع
و  داد ولي مبلغ ثابت جزاي نقدي داراي دو اشكال است؛ از يك سـو فاقـد انعطـاف
و از سوي ديگر همانند ساير مـوارد تعيـين جـزاي  امكان فردي سازي مجازات است

و كاهش ارزش پول موجب سلب قدرت باز  دارندگي مجازات خواهـد نقدي، تورم
حـبساي مجازات جعل رايانه قانون جرايم رايانه اي،6 ماده از سوي ديگر برابر. شد

 ريال يـا هـر دو 100,000,000 تا 20,000,000از يك تا پنج سال يا جزاي نقدي از 
در خـارج از فـضاي مبـادلاتاي تعيين شده است كه در مورد جعل رايانـه مجازات

در حيطه مبـادلات الكترونيكـي بـااي تفاوت مجازات جعل رايانه. الكترونيكي است 
و جـزاي نقـدي در دو  غير آن در اين است كـه افـزون بـر تفـاوت در ميـزان حـبس
و جـزاي نقـدي بايـد  مقرره، در قانون تجارت الكترونيكي همواه هر دو كيفر حبس

 زات هـم يكـي از دو مجـااي مورد حكـم قـرار گيـرد ولـي در قـانون جـرايم رايانـه 
!تواند حكم داده شود مي

هـركس بـا" قانون جرايم رايانـه اي،7نكته ديگر اين است كه برابر تبصره ماده
هـا از آنهـا اسـتفاده كنـد، بـه مجـازات ها يا كارتها يا تراشه علم به مجعول بودن داده 

 مـشابه چنـين حكمـي در قـانون تجـارت".مندرج در ماده فوق محكـوم خواهدشـد 
و قـانوناي وجود ندارد اما از آن جا كه قانون جرايم رايانه الكترونيكي حكمي عـام

تجارت الكترونيكي قانوني خـاص اسـت، در مـواردي كـه قـانون خـاص نـسبت بـه 
در مي موضوعي ساكت باشد  و به آن استناد نمود بنـابراين توان به قانون عام مراجعه
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اسـتفاده آگاهانـه از داده صورتي كه شخصي در خلال تجارت الكترونيكي اقدام به
. قابل مجازات خواهد بوداي قانون جرايم رايانه7پيام جعلي نمايد برابر ماده 

:نتيجه

مزايـاي تجـارت الكترونيكــي نظيـر كــم هزينـه بـودن، ســهولت، سـرعت، تنــوع
و  عواملي است كه روي آوردن به ايـن روش نـوين از ... انتخاب، بازاريابي گسترده

و گريزناپذير نموده است مبادلات را در  از سوي ديگر. دنياي امروز امري ضرورت
و ابزارهاي پردازش رايانه هاي قابليت رااي امكـان مـداخلات متقلبانـه رايانـهاي فني

يكـي از مهـم تـرين اقـداماتي كـه موجـب سـلب. براي مجرمان بوجود آورده است
و در نتيجه كاهش اعتماد كـاربرا  ن بـه تجـارت الكترونيكـي اعتبار اسناد الكترونكي

ــه ــاده. اســتاي شــده جعــل رايان ــانون گــذار در م ــانون تجــارت67از ايــن رو ق  ق
اناي الكترونيكي جعل رايانه و بـراي در بـستر مبـادلات الكترونيكـي را جـرم تلقـي

و جزاي نقـدي در نظـر گرفتـه اسـت  و. مجازات حبس از آن جـا كـه اعتبـار اسـناد
ب آن به شخص حقيقي يا حقوقي منتسب اليـه اسـت كـه بـا قراردادها به امكان انتسا 

و تاييد آن بدست و قراردادهـاي الكترونيكـي كـه ركـن مي امضاي آيـد، در اسـناد
اساسي تجارت الكترونيكي است نيـز امـضاي الكترونيكـي كـه نـشانه انتـساب سـند 

 از سـوي ديگـر ايجـاد. الكترونيكي به امضاء كننده است داراي اهميت اساسي است 
و اعتبـار مراجع معتبري كه بتوانند با صدور امضاي الكترونيكي تاييد كننده اصـالت

خوشـبختانه ايـن مهـم نيـز در قـانون. امضاي الكترونيكي باشد امري ضروري اسـت 
و به موجب ماده   ايـن قـانون دفـاتر خـدمات31تجارت الكترونيكي پيش بيني شده

امـا ايـن امـر بـه تنهـايي كـافي. انـد گواهي الكترونيكي عهده دار چنين كاري شـده
و رغبـت مـردم بـه تجـارت الكترونيكـي  و آن چه اهميت بيشتري دارد تمايل نيست
و دنيـاي  و اعتمـاد بـه فـضاي مجـازي است كه بخشي از آن ناشـي از نبـود اطمينـان

و سيـستم هاي بديهي است بكارگيري روش. اينترنت است  كـاربردي هـاي فني دقيق
و امــن در صــ و بلكــه مطمــئن و الــزام تجــار دور امــضاي الكترونيكــي از يــك ســو

و درج آن در كـارت هويـت  اختصاص عمومي امضاي الكترونيكي براي همه مردم
و تـشويق مـردم بـه اسـتفاده از ايـن نـوع امـضاء در  ملي ديجيتالي در كنـار آمـوزش

و اداري هاي فعاليت ي بـه تواند كمك شاياني به پذيرش امضاي الكترونيكـ مي مالي
و در نتيجه گسترش تجارت الكترونيكي نمايد . عنوان نشانه معتبر انتساب به اشخاص
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