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سامانه‌اطلاعات‌با‌«‌جرم‌شناسی‌رشد»میانکنش‌
راهبرد‌جنگ‌نامتقارن‌سايبری‌علیه‌عفت‌‌:جغرافیايی

‌زدايی‌از‌جوانان
 مهدی خاقانی اصفهانی

 
 

                                                                   تدقی  در سیر تطور راهبردهای مدیریت مخاصمه در فرآیند نبردهای بشتری   :چکیده
         نووهتور        هتای                          پسامدرن است. تفاوت جنگ  ی   ها                        دهد عصر واضر، دوره جنگ         نشان می

                                                                                با مخاصمات مسلحانه کلاسی  و منظم، در سه بعد ساختار، فراینتد و بتازیگران قابت     
                                پستامدرن استت بته بکتارگیری         های      جنگ    های                                     تحلی  است. جنگ نامتقارن که از جلوه

                                                                    ها غیرقاب  پتی  بینتی یتا غیرمتعتارف بترای خنثتی نمتودن یتا                             راهبردهای و کاربست
                    پتذیر او از طریت                                                                 ی  قوای دشمن و در عین وال، بهتره بترداری از نقتاا آستی        تضع

                                                          شود. از دیگر ستو، جترم شناستی  رشتد بتا تمرکتز بتر            می                   های مبتکرانه اطلاق        فناوری
                                        های سرکوبی و سزاگرا، لتزوم توجته بته                                                ابزارهای اقناعی فرهنگی در مقایسه با تاکتی 
                                ناشتی از عتدم رشتد شخصتیت و           هتای                                            پدافند غیرعام  در مدیریت بحران بزهکتاری 

                      در مقابله تارنماهتای    «                    راهبرد جنگ نامتقارن »      اتخاذ         نماید.                            نابالغی  عاطفی را ضروری می
     وت    »                                   شود که ومایت فرهنگی و سیی کیفری از                                   هرزه نگاری از این جهت پیشنهاد می

                ا                         که از مصتادی  مستلام وقتوق بشتر استت        «                                   بر سلامت اخلاقی محیطی و توسعه پایدار
                                                                     کند محصولات فرهنگی مصترفی توستط جتوان مستلمان ایرانتی، از طریت               اب می   ایج
مورد نظارت مدیران سیاست فرهنگتی و سیاستت   « GISسامانه اطلاعات جغرافیایی: »

جنایی در ایران اسلامی واقع گردد؛ نظارتی مبتنی بر استراتژی جنگ نرم نامتقارن، با دو 
کشور در نظارت بر متوارد رمزنگتاری و    های مخابراتی تاکتی  ال ( ارتقاء زیرساخت

غیراخلاقی؛ ب( نظارت مجازی بر وجم ترافی  تارنماهتای  های  پنهان نگاری داده پیام
 مورد کاربری شایع جوانان ایرانی.

مرتکبان جترائم  های  ، ضمن توانمندسازی پلیی ایران در رصد مخفیگاهGISفناوری 
و مستهجن( و دستتگیری ایشتان، بستتر    سایبری ضداخلاقی )به ویژه تارنماهای مبتذل 

 آورد. اجتماعی و  جوان ایرانی بر سلامت اخلاقی محیطی را بی  از پی  فراهم می
                                                               جنگ نامتقارن، رمزنگاری، سامانه اطلاعات جغرافیایی، جرم شناسی رشد        کلیدی:       واژگان 

                                                      
شناسی، دانشگاه قم.. دانشجوی دکتری وقوق جزا و جرم 

Email: mr.khaqani@ymail.com 

mailto:mr.khaqani@ymail.com
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 مقدمه؛ جرم شناسی رشد

ا را در وقوق بشر در ی  نگاه کلی، نظامی است ومایتی که دولتت هت  
کند.  می مکل ای  و یا عدم مداخلهای  برابر افراد به تکالیفی اعم از مداخله

تر یعنی وقتوق بشتر،   وقوق جوانان نیز به عنوان بخشی از ی  نظام کلان
دهد. معیارهای رعایت مصتلحت   می نظامی ومایتی نسبت به جوانان ارائه

که در تعامت  و  نوجوانان و جوانان در وجدان اخلاقی جمعی جامعه است 
قتانونی  هتای   داد و ستد بتین الاذهتانی در نهایتت محصتول آن در قالت      

شود. آزار و ستوء   می تقنینی کشور در نظام مردم سالار متجلیهای  دستگاه
اوتمالی از جوانان در خانواده تنها موارد نقض وقوق جوانتان  های  استفاده

متعتدد در آگتاه   ی هتا  فراوان و سیاست گتذاری های  نیستند. به رغم تلاش
و از جملته، نهادهتای   ت   سازی جوانان نسبت به وجود نهادهتای ومتایتی  

و وت    تمتذهبی   هتای   اخلاقی و دین باوری و مشارکتهای  وامی ارزش
آنها در استمداد از این نهادهتا، بستیاری از جوانتان، وتتی در کشتورهای      

کننتد. در   متی  نتاع توسعه یافته، از بهره گیری و یا استمداد از این نهادها امت
کشورهای در وال توسعه این فاجعه به مرات  عمیت  تتر استت. تفکیت      

هتای   سنتی ووزه خصوصی و عمومی به ویژه در جوامع ستنتی، در زمینته  
مربوا به وقوق جوانان مطر  است. نظتر بته غلبته گفتمتان ستکولار در      

غدغته                                                ها در این گونه جوامع به دلی  این که اساستا  د  جوامع غربی، دولت
                                                                   وقوق الهی و تنگاتنگی  نسبت اخلاق با وقوق را ندارنتد، کمتتر زومتت    

گذاری در برختورد بتا نقتض وقتوق جوانتان در درون       توجه و یا سرمایه
اعتنتایی سیاستتگزاران عمتومی چنتین     دهند. این بی می خانواده را به خود

ن دیگی اخلاقی جوانا                                               دولت هایی، عام  اصلی زمینه ساز  محیطی برای بزه
 است.

ومتایتی  های  همگام با توجه روزافزون به بررسی عوام  خطر و مؤلفه
در زندگی نوجوانان و جوانان، رسمیت روزافزونی به نق  سایر نهادهتای  

اجتماعی در پیشگیری از جرم داده شده است. نخستین های  دولتی و گروه



050 
 

 

 

/ 
ش

ه 
ار
م

وم
د

/ 
ن 
ستا
تاب
و 
ر 
بها

19
31

 

ه پیشگیری از جرم، پیشتگیری را در ست  های  رویکرد در دسته بندی شاخه
                                         بزه(، ثانویته )هتدف گیتری اشتخاص  در     های  سطح اولیه )تمرکز بر زمینه

معرض خطر بزهکاری یا بزه دیدگی(، ثالثیه )اتختاذ تتدابیر بترای کتاه      
ضری  ریس  بازبزهکتاری توستط بزهکتار: جلتوگیری از تکترار جترم(       
تعری  کرده است. دومین گروه از اقتدامات پیشتگیرانه نتاور بتر کتاه       

تتوان در قالت     متی  اصلی آن راهای  رمانه است که گرای مجهای  فرصت
و  3، پیشتتگیری جامعتته متتدار2، پیشتتگیری توستتعه ای1پیشتتگیری انتظتتامی
 تحلی  نمود. 4پیشگیری وضعی

به عنوان پارادایم بلامعتارض راهبترد    5«امنیت سخت»هژمونی رویکرد 
امنیت »نظامی کلاسی  امروزه متحول شده و به نفع های  امنیتی در دکترین

 که در جای خود بدان پرداختهت   تغییر گرانیگاه داده است. این تحول 6«نرم
هتای   موج  شد رویکردهتای ستنتی انتظتامی کته بتر تاکتیت       ت   شود می

و بته جتای پترداختن بته     انتد   عملیاتی پلیسی و ارعابی و کیفرگرا متمرکتز 
 شتوند،  عوام  بزهکاری و بزه خیزی به اقتدامات پستاکیفری محتدود متی    

کمرنگ شده و در عوض، سهم تدابیر اقناعی، فرهنگی و ترمیمی افتزای   
یابد و اقدامات پی  جنایی را هدف قرار دهد. جرم شناسی رشد، گرایشی 

 است واص  این تحول مفهومی.
هتای   متمرکز بر سرچشمهت   بالادستیهای  جرم شناسی رشد، از گرای 

د تربیتت اخلاقتی و   کنت  متی  شناسی نظری است که تلاشدان  جرمت   بزه
اجتماعی کودکان، نوجوانان و جوانان را راهبرد کارآ و اثربخ  در قلمترو  
پیشگیری نخستین جلوه دهد و به جای اهتمام بر تتدابیر متوقتی و محتیط    

آموزشتی و  های  برنامهت   که ایراد جابجایی جرم به آنها وارد استت   محور
                                                      
1 . Law enforcement prevention 

2 . Developmental prevention 

3 . Community-based prevention 

4 . Situational prevention 

5 . Hard security 

6 . Soft security 
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ویتت متدیریت مهتار    ( را اولEQارتبتاطی و هتوش هیجتانی )   های  مهارت
داند. از نظر جرم شناستی رشتد، عوامت  خطرستاز از ویتث       می بزهکاری

بزهکاری نوجوانان عبارتند از عوامت  مربتوا بته ختود نوجتوان، عوامت        
خانوادگی، عوام  محیطی، و در نهایت، کن  متقاب  عوام  خطر متذکور.  

ت. امتا                                                           عوام  دسته اول، عموما  زیستی و خارج از موضوع بحث مقاله اس
                                                                     اختصارا  باید گفت آنها وول مخاطراتی نظیتر وتاملگی زودهنگتام، ورود    
انواع آسی  به جنتین یتا نتوزاد یتا کتودک، معلولیتت هتا و بیمتاری هتا،          

بزهکتاری  هتای   گسیختگی رفتار و عواملی از ایتن جتنی هستتند. ستائ     
مربوا به محیط خانواده، که جرم شناسی رشد بر جلوگیری از آنها اهتمام 

ارد مواردی هستند از قبی : بدرفتاری با نوجوان، مشاجره بتین والتدین و   د
طرد نوجوان از کانون خانواده، اختلال در ساختار خانواده، اندازه خانواده، 

و محیطتی  ای  نق  شناختی و رفتاری خانواده و از این قبی . عوام  زمینته 
جملته: فقتر و    توان مصادیقی دانست، از می مؤثر بر بزهکاری نوجوانان را

عق  ماندگی و جابجایی جامعه، پتایین بتودن کیفیتت آموزشتی، مدرسته      
گریزی، ناتوانی از بیان خطرهای تحمیلی از سوی همسالان. در خصتوص  
کن  متقاب  فاکتورهای خطر در سوق به بزهکاری در نوجوانتان، نگرانتی   
همانا تشدید و تضتاع  اثتر تخریبتی و تشتوی  کننتده بته بزهکتاری در        

شتوند و بتا    متی  وجوانان است، آن هنگام که این سائ  هتا در هتم تنیتده   ن
را « و  نوجوان بر امنیتت اخلاقتی محیطتی   »یکدیگر هجوم اخلاقی علیه 

 کنند. می آغاز
جترم   ت  3دانیم دان  جرم شناسی کاربردی دارای سه شاخه استت:  می

جترم شناستی    ت   1کیفری )وقوقی( های  شناسی سیاست جنایی و تکنی 
(. جترم  133۱، 313۱جرم شناسی پیشگیرانه )نجفی ابرندآبادی، ت   1الینی ب

شناسی رشد نیتز دارای راهبردهتایی استت کته هتر یت ، رهیافتت هتا و         
دارد. تلاقی ایده ها و اهداف جرم شناسی پیشگیرانه و ای  ویژههای  تاکتی 

جرم شناسی رشد در ووزه مبارزه با جترائم علیته عفتت انستانی، صتحنه      
« و  بر امنیت اخلاقی»سیاست جنایی اسلامی در ومایت کیفری از  تبلور



051 
 

 

 

/ 
ش

ه 
ار
م

وم
د

/ 
ن 
ستا
تاب
و 
ر 
بها

19
31

 

است؛ وقی که نسبت به قشر جوان در جامعه استلامی در گفتمتان فعلتی    
بترد،   می بخ  سکولار جهان که از بی عفتی و تلاشی اخلاقیات الهی رن 

پررنگ رخ عیان نموده است. این امر، لزوم بذل اهتمام وداکثری به اتختاذ  
ایرانی در واکن  به جنگ نرم اخلاق زدا از جوان ایرانی  ت   اسلامی راهبرد

انستانی و متادی در جمهتوری    هتای   در قال  استتفاده از نهایتت ورفیتت   
دهد چگونه بخشی  می نماید. این نوشتار نشان می اسلامی ایران را ضروری

تواند با توس  بته   می از این تصمیم سازی کلان در سطح مدیریت کشوری
به چهار دان  ال ( جرم شناسی ب( وقوق بشر ج( ای  د بین رشتهرویکر
اطلاعات جغرافیایی د( سیاست جنتایی در قبتال رمزنگتاری و    های  سامانه

پنهان نگاری اطلاعات اتخاذ شود تا گتامی در مستیر دفتاع از کیتان نظتام      
 اسلامی از رهگذر ومایت کیفری از امنیت اخلاقی جوانان محسوب گردد.

 فراروهای  ، جنگ نامتقارن سایبری و چالش«امنیت اخلاقی محیطی حق بر. »2

ن فترض یتا ادعتا کته هتر      ایده وقوق بشر مشتم  بر دو بخ  است: ایت 
است و ادعای ثانوی این که بته دلیت     ت  یا دست کم، محترم انسانی مقدآ ت 

دینی و ادله عقلی های  مقدآ بودن هر انسان )و با ملحوظ داشتن همه آموزه
دیگر( برخی گزین  ها باید صتورت گیترد و برختی دیگتر بایتد رد      مربوا 

شود؛ به ویژه برخی چیزها نباید نسبت به هیچ انسانی انجتام شتود و برختی    
.وقوق بشتر  (Langlois, 2001, 26) دیگر باید نسبت به هر انسانی اعمال شود

و بتی عفتتی کته پیامتد     « لقد کرمنا بنتی آدم »بر کرامت انسانی مبتنی است 
                                                                مانیسم مفرا و رخت بربستن خداوند از صحنه زندگی آدمی و نهایتا  بی او

 برد.    می خدایی است، کرامت انسانی را به محاق
با تأم  در متون اسلامی، اسناد بین المللی، گفتمان و عرف بین المللتی  

توان تمس  به اصول استتخراج وکتم از منتابع     می (soft lawقوام نیافته )
بته عنتوان یکتی از    « و  بر امنیت اخلاقتی محیطتی  »خام را در خصوص 
با تأکید بتر وقتوق جوانتان در جامعته استلامی، از       مصادی  وقوق بشر ت 

قابت     ت  جهت نرخ بالای ریس  بزه دیدگی در جنگ نرم فزاینتده کنتونی  
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الگتوی  »هتای   تحلی  دانست و شدنی. از دیگر سو، یکی از مهم شتاخ  
فلستفه کتاربردی   هتای   ر دیگر گفتمانکه در دهه اخیر ب 1«وکمرانی خوب

وقوق اساسی چیرگی یافته است، تلاش دولت ها بتر رعایتت و   های  نظام
دهد و  می تضمین رعایت و  بر امنیت اخلاقی محیطی را مورد تأکید قرار
( را hard lawزمینه گذار این و  از قلمرو وقوق نرم بته وقتوق ستخت )   

 آورد. می فراهم

 «بر امنیت اخلاقی محیطی حق». منابع اسلامی 1.2

                           دقیقتا  بته شتک  همتین      ت« و  بر امنیت اخلاقی محیطی»اگرچه تعبیر 
در سطور متون کلاسی  فقهی به چشم نمی خورد، اما مت  تتوان   ت تعبیر  
                              به مثابه مبانی نقلتی  موجتد    زهایی از اخبار و اوادیث معصومینبه فرا

 چنین وقی چشم داشت.
                        یکتى از مجتازات هتاى                     ه مبارکه وشتر،    سور    3۹         ، در آیه       خداوندال ( 

  ت        انتد                                                که ناقضان امنیت اخلاقی جوانان، از جمله ایشان    ت                     هوسبازان متمرد
        همچتون   »     کته                                                          را خودفراموشى قرار داده و به مسلمانان هشدار متتى دهتد   

                                                                            کسانى که ختدا را فرامتوش کردنتد و خداونتد بته ستب  آن، آنهتا را بته         
                               و آنهتتا فاستتقان )وقیقتتى( و                                            خودفراموشتتى گرفتتتار ستتاخت، نباشتتید!   

    درک            در مستیر                                   تتوجتته بتته متوانتتع وترکتتت              همچنتین     «.  د  ان          گنهکاران
                     تتوان بته انحتراف          متی                                         ، امری است خطیر که از جمله این موانتع       معنویت

                        اخلاقی جوانان اشاره کرد.
                سوره مبارکه نور     3۹           و                                 ب( کیفر مرووجان فحشاء در میان مؤمنان طب  آیه 

ٌ                            ون  أ ن ت ش ی   ال ف اح ش ة  ف ی ال ذ ين  آم ن هوا ل هحهم  ع هذ ابٌ أ ل هیمٌ ف هی الهد ن ی ا                      ح     إ ن  ال ذ ين  يحح ب  »        ٌ                                                      ح        
                                       عذاب دردنتاک دنیتوی و اختروی مقترر       «                     ح        ح                      ح    و ال آخ ر ة  و الل هح ي ع ل مح و أ نت م  ل ا ت ع ل محون 

         شده است.
تت  « إنما بعثتت لأتمتم مکتارم الأختلاق    » ت ج( ودیث پیامبر اسلام

ساختارهای ارزشتی جامعته،     ین وقیقت است که اتمام و تکمی روشنگر ا
                                                      
1 . Good governance pattern 
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اخلاقی جامعته  های  از اهم شئون واکمیت اسلامی است و هر آنچه ارزش
را تهدید کند، و  خداوند و هم البته از مصادی  وقوق بشر است که منع 

 تو از جمله، جوانان در جامعه اسلامی   تو طرد شود. از این رو، و  ملت  
نماید تا با مصادی  تخدی  کننده  می تکلی  دولت را موجه سازی        متقابلا  

 مبانی ارزشی جامعه اسلامی به مقابله برخیزد.
            نشانگر لزوم   «                                  الذی أطعمهم من جوع و آمنهم من خوف »          آیه شریفه د( ت 

                                                                   مقابله با ترآ از فقدان امنیت در جامعه اسلامی است که وجه ایجتابی آن  
            عتلاوه بتر     «            اوساآ امنیت »             می به ارتقاء                           را در قال  تکلی  وکومت اسلا

                                    و لوهد ب عثنها فهی ك هل  ام هة       »                            توان مقبول دانست. آیه شریفه     می             تأمین امنیت
                                     بر لزوم مبتارزه متدیران و تابعتان      «              ح                                رسولا ا ن  اعبحدوا الل ه  و اجتن بوا الط اغوت 

                                                               وکومت اسلامی با تهدیدهای سخت و نرم طاغوت تأکیتد دارد؛ تأکیتدی   
                                                ملت و تکلی  دولت بر رعایت و تضمین رعایت این و .   و     مبیون و  

                       : فایتده دوراندیشتی،                      ثمرة الحزه السهلامة  »         فرمایند:     می            ( امام علی  هت
   (.    361         ، وکمتت      3136              )فیض الإستلام،    «                          سلامت و ایمنی از ووادث است

  و    ت                             بر اهمیت پیشگیری از تهدیدها                                این بیان شری  از مولی الموودین
     تت                                             د نرم علیه امنیت اخلاقی جامعه استلامی استت                       از جمله تهدیدها، تهدی

 اشاره دارد.
           ها را بتا             دارى دولت                              در کلام وکیمانه خود بقا و پاى          مؤمنان      امیر   و( 
                         و از جملته ی تهدیتدها،      ت                     در قبتال تهدیتدها             اندیشتى               ریزى و چاره        برنامه

  و      دارى        پتاى   :           ُ        ُ          امارات الدُول انشتاءُ الحیت    »          فرمایند:         زده، مى     گره  ت            جنگ نرم
   «                       اندیشتى در امتور دارد                   ریتزى و چتاره                              هتا بستتگى بته برنامته               بقاى دولت

   (.   ۵۵3  ،  1   ،ج     3133                )محمدی ری شهری، 
                                             خطاب به ابن مسعود، او را از انجام کارهایى که       اکرم        پیامبر      ( نیز  ز

       یتابن   »           فرماینتد:                دارند و متى                                نگرى و تدبیر نباشد، بر وذر مى                همراه با آینده
                   و                                عم  بعلم و عق  و ایوتاک  ا ن تعمت   عمتلا بغیتر                             مسعود، اذا عملت  عملا فا

                                        ولاتكونوا كال تی نوضت  غزل ها م ن بعهد    "       یقول :   ت            ج  جلاله  ت                    ا تدبیر و علم فاناه
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                                                            ابن مسعود، هرگاه در پى انجام کتارى هستتى، از روى دانت  و      :               ق و ة انكاثا 
   ام                       نگترى و آگتاهى انجت                            که کارى را بدون آینتده                            خرد به آن بیرداز و از این

                             فرماید: همانند زنى مباشید که                                        دهى بر وذر باش! به درستى که خداوند مى
        )علامته     .«                                   گردانیده بود، جاهلانته بتاز کترد         محکم    که                 اش را پی از این       بافته

   (.   331  ،   6۱    ، ج     3136       مجلسی، 
                                                                 بر این اساآ، تدبیرگرایی سیاستگزاران جنتایی در کشتور استلامی در    

             ول واقع شود.                                ووزه مقابله با جنگ نرم نباید مغف

 «حق بر امنیت اخلاقی محیطی». اسناد بین المللی 2.2

سند بین المللی درباره سلامت اخلاقی جوانان و نوجوانتان و  ترین  مهم
کنوانستیون وقتوق    1۱مسائ  وقوقی پیرامون آن، بند ج بخ  اول متاده  

کودک است که کشتورهای طترف کنوانستیون را متعهتد بته اتختاذ کلیته        
استتتفاده »بتتین المللتتی، دو و چندجانبتته بتته جلتتوگیری از  اقتتدامات ملتتی،

 نموده است.« استثماری از کودکان در اعمال و مطال  هرزه نگاری
                               کنفرانی جهانی علیته استتثمار   »کمیساریای اتحادیه اروپا در چهارمین 

عضتتو هتتای  تأکیتتد کتترد دولتتت 3۹۹7در «                             جنستتی و تجتتاری از کودکتتان
دادن بته خودفروشتی کودکتان، هترزه     در مبارزه جهتت خاتمته   اند  مکل 

ت   تجتارت ستفید: فحشتا   ت   نگاری و قاچتاق کودکتان بتا اهتداف جنستی     
ارتباطی قرمز را گسترش دهند. در این راستا، بته طتور مثتال،    های  سیستم

مبادرت بته برقتراری یت  سیستتم     «                             انجمن محلی نروژی نجات کودکان»
   ِت   ه ک ر    3۵متشتک  از   بتین المللتی  ای  ارتباا قرمز و ی  واود پلیی رایانه

متخص  نموده تا توزیع کنندگان تصاویر هرزه نگاری و نیز مح  آنهتا را  
 (Skoog, 1998,21شناسایی کنند. )
                                                          قواعد وداق  استاندارد سازمان ملت  متحتد بترای متدیریت     »همچنین 

از  3,1در ماده  ت« قواعد بیجینگ»موسوم به ت «                      دادگستری جهت نوجوانان
                                                 ن سند بین المللی صراوتا  بر این و  برای جوانتان  بخ  اصول عمومی ای
دول عضتو تتلاش خواهنتد نمتود     »ها تأکیتد دارد:   به عنوان تکلی  دولت
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شرایطی را که مقتضتی زنتدگی مفیتد و معنتی داری جهتت نوجوانتان در       
                  در معترض بیشتتر   جامعه فراهم کرده و در این دوره از زنتدگی، او را کته   

قترار دارد، بته ستوی فرآینتد                  ای انحرافتی                           اوتمال گرای  به سوی رفتاره
توسعه شخصی و آموزش خوی  به نحوی که از جرم و جنایتت تتا ستر    

همچنین وفاوت نوجوانان، وویفه « ود امکان به دور باشد، هدایت نماید.
                                                                    دیگری است بر عهده دولت ها و وقی از آن  جوانان؛ وت  و تکلیفتی کته    

عدالت نسبت به نوجوانان بته  »د: . قواعد بیجینگ برآن تصریح دار۱,3ماده 
عنوان بخ  لاینفکی از فرایند توسعه ملی هر کشور در چهتارچوب کلتی   
عدالت اجتماعی برای نوجوانان قلمداد شده و در عین وتال بته وفاوتت    

لتزوم  « جوانان و وفو نظم مسالمت آمیز در جامعته کمت  خواهتد کترد.    
ئ  جترم شتناختی   عتدالت کیفتری بته مستا    های  واکن  دهی افتراقی نظام

امتری خطیتر و    تاعم از بزهکاری و بزه دیتدگی ایشتان     تپیرامون جوانان  
قواعد بیجینگ ملحوظ است:  11,1ضروری است که به شایستگی در ماده 

خدمه مربوا به عدالت نوجوانان بایستی متناس  با تنوع نوجوانانی که با »
از همته متواد متذکور    تر مهم« گیرند، باشند. می نظام قضایی در تماآ قرار

قواعد بیجینگ پیرامون وقوق جوانان در عرصه تکالی  مشترک دولت ها 
ریزی، تنظیم خط تحقی ، طر  ت  این سند در قسمت ششم 11باید به ماده 

 این ماده توجه کرد که اشعار ۱و به طور ویژه، به بند ت   مشی ها و ارزیابی
نوجوانان بته طتور متنظم     ارائه خدمات در مدیریت عدالت برای»دارد:  می

توستعه ملتی، اجترا    هتای                                ا          طر  ریزی و به عنوان جزء لایتجز ایی از تلاش
روشن است بند مذکور، در قلمرو سیاست جنتایی لازم الرعایته از   « گردد.

ناویه دولت ها قاب  تحلی  است. بی ش ، در جهتان معاصتر کته الگتوی     
 حانه تتلاش جنگ متحول گشته و رویکرد نرم در وقوق مخاصمات مستل 

  ت                              و                             کند دییلماسی عمومی کشورهای مرو ج عفت عمومی در پهنه جهتان     می
را خنثتی کنتد، اهمیتت     تکه جمهوری اسلامی ایران سردمدار آنان استت   

 وفاوت از امنیت اخلاقی جوانان در جامعه اسلامی بی  از پی  ضرورت
 یابد.  می
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در متاده  اصول وقوق بشری در ووزه وقوق جوانان ترین  یکی از مهم
سازمان مل  متحتد متورد تصتریح     3۹3۹«                    کنوانسیون وقوق کودک»سوم 

ترین  را شاید بتوان مهم« اص  محوریت مصلحت کودک»قرار گرفته است. 
اص  وقوق بشری مرتبط با وقوق جوانان و نوجوانان دانست. با توجه به 
جایگاه این اص ، یعنتی قلمترو منفت  وتوزه وقتوق عمتومی از وقتوق        

نق  مهمی در ایجاد تعادل وقوق بشری در ساوت ویتات و  خصوصی، 
کند. اهمیت این اص  از آن جهت است کته   می بالندگی ویاتی جوانان ایفا

عمومی اجازه خواهد داد که ضمن های  به عنوان ابزاری وقوقی به دستگاه
اوترام به وقوق قیمومت مآبی والدین یا سرپرستان نوجوان و تازه جتوان،  

اعتنایی به و  جوان و نوجوان بر رشد در محیط امن به لحاظ  در برابر بی
ومایتتت نماینتتد  توتتتی چنتتان کتته همتتراه ستتوءنیت نباشتتد    تاخلاقتتی  

 (.171، 3133 )سیدفاطمی،
بنیادین مقرر در کنوانستیون وقتوق کتودک نقت      های  ها و آزادی و 

 تفسیر این اص  کلی را ایفا کرده است؛ وقیقتی که به وضو  هم از ن  و
هم از سیاق و مذاق متن کنوانسیون پیداست. ماده چهتارم کنوانستیون بته    

مقترر در ایتن   هتای   ماهیت تعهدات دولت ها در تضمین و  هتا و آزادی 
رسد این ماده بدون اشاره صریح، به نحوی  می پردازد. به نظر می کنوانسیون

هتا  از دو گونه تعهد دولت ها در این زمینه سخن گفته باشد. تعهد دولتت  
های  در پی  بینی مقررات مناس  و اقدامات اداری مقتضی در اجرای و 
 33مقتترر در ایتتن کنوانستتیون یتت  تعهتتد بالفعتت  استتت. همچنتتین متتاده 

 کنوانسیون بر مسئولیت مشترک والدین در پرورش نوجوان و جوان تأکیتد 
خواهتد کته بتا بهتره      می عضوهای  در عین وال از دولت 3۹کند. ماده  می

اقدامات تضمینی اداری، اجتماعی و آموزشی، نوجوان و جوان را  گیری از
اوتمالی جستمی و  های  نسبت به هر گونه سوء استفاده، خشونت و صدمه

                                                                  روانی ]طبعا  از جمله، صدمه روانی ناشی بزه دیدگی اخلاقی از  جنگ نرم 
 نامتقارن سایبری[ مورد ومایت قرار دهند.

 ۹( aدر متاده ) « متون جترائم ستایبر   کنوانسیون سازمان مل  متحد پیرا»
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هرزه نگاری کودکان به قصد انتشار از طری  رایانه را جرم انگتاری کترده   
پیشنهاد تهیته و مستتق  از آن، تهیته داده     ۹( bاست. همچنین است ماده )

 c ،dهرزه نگارانه اطفال را مستوج  کیفررسانی دانسته و بندهای های  پیام
ا جرم انگاری انتشار و انتقال، معاونت در امتور  ماده مذکور به ترتی  ب eو 

فوق الذکر و وارد کردن اطلاعات پورنوگرافی ، کشورهای عضو این سند 
بین المللی را به اتختاذ تمتامی تتدابیر پتی  جنتایی و پستاکیفری جترائم        

بته شتروی کته در      ت  علیه و  کودکان بر امنیت اخلاقی سایبریای  رایانه
 موو  ساخته است. تمبحث بعد آمده است 

که روی دیگر آن،  ت  اشاره به جلوه سلبی اص  اثباتی غایت بودن انسان
خالی از لط  نیست. غایتت بتودن    ت  اص  منع رفتار ابزاری با انسان است

انسان اقتضای و  بر انتخاب گرای  و مناس  متذهبی و عمت  بتر طبت      
هجمته علیته                                                           انتخاب دارد و جنگ نرم علیه امنیت اخلاقی جوانان وقیقتتا  

هتای   و  آرام  بر انتخاب باورهای و نقض و  آرام  بتر انجتام آیتین   
 مذهبی است. در جهانی که گفتمان معاصر وقوق بشری اش، سخن از این

راند که اص  بنیادین و  تعیین سرنوشت و استقلال فردی در عم ، در  می
و را بته دنبتال خواهتد داشتت     « و  بر خطا بودن»ساوت آزادی مذهبی، 

بتر  « و  اخلاقی»از ای  بنابراین آزادی مذه  در اسناد بین المللی را جلوه
داند، آیا نمی تتوانیم جنتگ ستایبری علیته امنیتت اخلاقتی        می خطا بودن

جوانان را به طری  اولی، نقض و  آزادی مذهبی بدانیم؟! بی ش ، پاسخ 
 مثبت است.

د دوق بتتین المللتتی کودکتتان ملتت  متحتتدر مجمتتوع بایتتد گفتتت صتتن
)یونیس (، سازمان آموزشی و فرهنگی و علمی ملت  متحتد )یونستکو( و    
سازمان پلیی جنایی بین المللی )اینترپول( جملگی ملزم هستند تا تمرکتز  
                                                                        اهتمام خود را، از تحقی  و ریشه کن کتردن ا شتکال ستنتی هترزه نگتاری      
کودکان گرفته تا جلتوگیری از اشتاعه مطالت  غیرقتانونی و زیتان آور در      

 ( UNESCO, 1999 ,4ترنت، گسترش دهند. )این
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 «حق بر امنیت اخلاقی محیطی». حقوق موضوعه ایران و 3.2

و  جوانان بر امنیت اخلاقتی در جامعته   »های ومایت کیفری از جلوه
 در عرصه سیاست جنایی تقنینی جمهوری اسلامی ایتران را « ایران اسلامی

در فرازی از دیباچته آمتده    کاوید.            قانون اساسیبایست ابتدا در دیباچه  می
                            از والت شیئی بتودن و یتا                                       زن در چنین برداشتی از واود خانواده،»است: 

                                                                   ابزار کار بودن در خدمت اشاعه مصرف زدگی و استتثمار، ختارج شتده و    
      هتای                                                                    ضمن باز یافتن وویفه خطیتر و پتر ارج متادری در پترورش انستان     

                 ی فعتال ویتات                                 همترزم متردان در میتدان هتا       ،              پی  آهنگ و خود   ،     مکتبی
                                                                       باشتد و در نتیجته پتذیرای مستئولیتی خطیرتتر و در دیتدگاه استلامی            می

                      روشن است تحقت  ایتن     «                                           برخوردار از ارزش و کرامتی والاتر خواهد بود.
                                                                     مهم در گرو تمهید تدابیر صیانت کننده از عفت اخلاقتی در بستتر جامعته    

         د و هتم                                                                 اسلامی است، تا هم بانوان در مسیر رشتد و بالنتدگی قترار گیرنت    
                                                                  مردان آرام  اخلاقی داشته باشند. مؤید دیگری در دیباچه قانون اساستی  

                                    این بار از نتوع ستایبری و امتواج      ت                                  پیرامون و  بر امینت اخلاقی محیطی  
                                                 وستائ  ارتبتاا جمعتی بایستتی در جهتت رونتد        »           وجود دارد:    ت         رادیویی  

   در                                                              تکاملی انقلاب اسلامی در خدمت اشاعه فرهنگ اسلامی قترار گیترد و   
                                       های متفاوت بهره جوینتد و از اشتاعه و                                    این زمینه از برخورد سالم اندیشه

               لازم بته ذکتر     «           پرهیز کند.     ا                                    و تروی  خصلت های تخریبی و ضد اسلامی جدو
                                      اص  سوم بر و  امنیت و تکلی  دولت بتر      3۱                       است قانون اساسی در بند 

           جانبته        همه        وقوق         تامین »                                         رعایت و تضمین رعایت این و  در قال  تعبیر 
                               ورزد. اص  هشتم نیز بر امر بته      می       تأکید  «                      و مرد و ایجاد امنیت               افراد از زن

                                         که از مصادی  منکر، نقض و  بر امنیت اخلاقی      ت                       معروف و نهی از منکر
                                                     تصریح دارد. اصول نوزدهم، بیستم و بیست و یکم نیز بتر     ت           محیطی است  

             وقتوق وی از                                                        تساوی افراد در برخورداری از وقتوق بشتر و شتأن زن و    
          وقتوق    ء        و اویتا       زن               رشد شخصتیت               مساعد برای       های               ایجاد زمینه »     جمله 
                                                    اهتمام دارد. ارتباا مفهومی میان سه اص  اخیرالذکر در   «   او           و معنوی        مادی

         شود کته      می                                                       قانون اساسی ایران با هرزه نگاری کودکان از این جهت درک
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                    عتا  رشتد شخصتیت                                                    نقض امنیت اخلاقی اطفال با هرزه نگتاری ایشتان قط  
                                                                       جنی مؤنث و به تبع و متقابلا  جنی متذکر را متورد وملته شتدید قترار     

     دهد.    می
، ومایت کیفری از وت  بتر امنیتت اخلاقتی                       قانون مجازات اسلامیدر 

 به عم  آمده است. ماده مذکور مقرر 7۱1محیطی در موادی از جمله ماده 
              زای نقتدی از                                            اشخاص ذی  به وبی از سه ماه تا ی  سال و جت »دارد:  می

          ربه شتلاق     ضت     6۱  ا                                                  ی  میلیون و پانصد هزار ریال تا ش  میلیون ریال و ت
                هر کتی نوشتته    ت   3                                     یا دو مجازات مذکور محکوم خواهند شد:      ی         یا به 

                                                                      یا طر ، گراور، نقاشی، تصاویر، مطبوعات، اعلانات، علایتم، فتیلم، نتوار    
    دار             را جریحته                                                      سینما و یا به طور کلی هر چیز که عفت و اختلاق عمتومی   

                                  و معرض انظار عمتومی گتذارد یتا                                          نماید برای تجارت یا توزیع به نمای 
                          هر کی اشیای مذکور را بته  ت   1                                        بسازد یا برای تجارت و توزیع نگاه دارد.
                                 ی دیگری وارد یا صادر کند و یا به                                    منظور اهداف فوق شخصا  یا به وسیله

         ی دیگتر                 ستم معاملته                   ی تجارت و یا هر ق                             نحوی از انحا متصدی یا واسطه
                     هر کی اشیای فتوق را  ت   1                     ها تحصی  مال نماید.                         شود یا از کرایه دادن آن

 ۱                                   ها را به معرض انظار عمومی بگذارد.                                   به نحوی از انحا منتشر نماید یا آن
   آن                                                                  هر کی برای تشوی  به معامله اشیای مذکور در فتوق و یتا تتروی      ت 

             فتوق و یتا       ی                     کی از اعمال ممنوعه                                     اشیا به نحوی از انحا اعلان و یا فاع  ی
      ق.م.ا      71۹                    همچنین استت متاده     «                                    مح  به دست آوردن آن را معرفی نماید.

                                                                    که با جرم انگاری دایر کردن، اداره کردن، تشوی  نمودن یا ایجاد موجبات 
                                                                    تشوی  مردم به فساد یا فحشا، وجه دیگتری از ومایتت کیفتری از عفتت     

                                 زهکتاری اخلاقتی و بتزه دیتدگی                                          اخلاقی جامعه به منظتور پیشتگیری از ب  
                      را بته منصته وهتور       ت                                        که جوانان در کانون این مخاطرات هستند  ت        اخلاقی  

                                                و تبصره آن نیز تدبیر دیگری در تضتمین وت  بتر         713                رسانده است.ماده 
                                    امنیت اخلاقی محیطی اتخاذ کرده است.  

                  تولیتد، ارستال،    3۱نیتز در متاده    3136   و    مصتو ب     ای                     قانون جرائم رایانه
          مبتتذل و        هتای        داده                          یا ذخیتره یتا نگهتداری           نمودن                  ، توزیع یا معامله      منتشر
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                                وبی از نود و ی  روز تا دو ستال                                  مستهجن را مستوج  مجازات قانونی
              دانتد. نیتز       می                                                        یا جزای نقدی از پن  تا چه  میلیون ریال یا هر دو مجازات

                                                                  هت  ویثیت از طری  تغییر یا تحری  فیلم، صوت یا تصویر فرد دیگر بته  
                                           یا مخابراتی جرم انگاری شده و همچنین انتشار    ای         رایانه    های            یله سیستم  وس

                                                                  صوت یا تصویر یا فیلم خصوصی یا خانوادگی یا اسرار دیگتری را بتدون   
 را مستوج  کیفر دانسته است.         رضایت او

مصتوب                                           قتانون ومایتت از کودکتان و نوجوانتان     ۱مستند دیگر، ماده 
زار و شکنجه جسمی و رووتی  هرگونه صدمه و اذیت و آاست که  3133

ایشان کودکان و نادیده گرفتن عمدی سلامت و بهداشت روانی و جسمی 
سه ماه و ی  روز تا ش  ماه وبی و تا ده میلیون ریال را مستوج  کیفر 

رستد بتا سیاستت     می ی دانسته است؛ مجازات اندکی که به نظرجزای نقد
ری از وت  بتر   جنایی تشدیدی جمهوری اسلامی ایتران در ومایتت کیفت   

امنیت اخلاقی محیطی جندان سازگار نیست و تهدید تقنینی و بازدارندگی 
 مفیدی ندارد.

                                                                      قانون الحتاق دولتت جمهتوری استلامی ایتران بته پروتکت  اختیتاری         
        نگتاری                                  خصتوص فتروش، فحشتا و هترزه                               کنوانسیون وقتوق کتودک در  

       مومتت                      قتانون واگتذاری قی    ،                               نامه ساماندهی کودکان خیابتانی       آیین         کودکان،
       زمتان                                                          محجوران تحت پوش  سازمان بهزیستی کشور به سازمان مذکور تا

سند چشم انداز جمهوری اسلامی ایتران در افت      ،                      تعیین قیم توسط دادگاه
کلتی برنامته چهتارم توستعه     های  هجری شمسی و اسناد و سیاست 3۱1۱

                    اب ديگةر مسةتاتا    اقتصادی، اجتماعی و فرهنگی جمهتوری استلامی ایتران    

به طور عتام، و  « و  بر امنیت اخلاقی محیطی»توان  می که         کشور است         قانونا
                                                           افتراقی و پردغدغه تر  این و  را به طور خاص بترای کودکتان   های  جلوه

استخراج کرد. علاوه بر قانون اساسی، قتانون مجتازات استلامی و قتانون     
ز گونتاگون ا های  جرائم رایانه ای، قوانین کیفری متعدد دیگری نیز به شیوه

و  بر امنیت اخلاقی محیطی ومایت کیفری کرده اند، کته نظتر بته عتدم     
وقوق کیفری اختصاصتی از جهتت   های  تمرکز هدف این مقاله بر موضوع
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تحلی  جرائم علیه امنیت امنیت اخلاقی، به ذکر همین چند مستند قتانونی  
 اصلی بسنده شد.

 م علیه عفت جوانان . جنگ نامتقارن سایبری؛ برآیند مهندسی فرهنگی تهدید نر3

ایدئولوژی  در عرصه فرهنگتی در نظتام   های  بررسی فرهنگ و منازعه
فرآیندی است که با ایجاد تغییترات  « توسعه فرهنگی»دهد  می جهانی نشان

 انستان محقت   های  در ووزه ادراکات، سیی ارزش ها و در پی آن گرای 
ی را در قالت   گردد. اما گاهی انحراف از مسیر توسعه، قهقترای فرهنگت   می

اعتقادی و رفتاری افتراد  های  اضمحلال بنیان ادراکات، ارزش ها و گرای 
 آورد. می ی فرهنگی به باری بزه دیدهجامعه

                                        هتایى در درون جتان انستان دارد. بتا                                    هر ی  از مفاسد اخلاقتى ریشته  
                               شتود و درمتتان ایتن دردهتاى                                        خودشناسى، آن ریشه هتا شتنتاختتته متى

                                   راه وصتول بته تهتذی  در برابتر        ،              به این ترتیت     .    سازد  مى                جانکاه را آسان
                                                  گردد درست در این نقطه است کته تهدیتدهای ستخت و                  انسان هموار مى

                                                نرم در ایمان راسخ جوان مسلمان ایرانی کارآ نیست.
ها  وقتی به صورت تدریجی و نامحسوآ ادراک مردم در مقاب  دغدغه

سان شبکه اخلاقتی از بتروز   شود یا هنگامی که اعضای جامعه ب می صیانت
کنند و مانند دزدگیر ماشین، اقتدام دزدانته را افشتاء و     می اختلال ممانعت

سازند، در واقع نوعی امنیت نرم  برقترار استت    می عم  سرقت را پرهزینه
در واقع، برخلاف امنیت سخت که کنترلی، دستورالعملی، جنجالی و از بالا 

غی  )به جای کنترل(، غیر رسمی )به به پایین است، امنیت نرم متضمن تر
هتای   جای دستورالعملی( و خاموش )به جتای جنجتالی( استت و از لایته    

 (.377، 3136شود )نصری،  می پایین جامعه صادر
اگرچه مصادی  رای  تهدید نرم در عصر واضتر همانتا عتدم ستلامت     

مستری خطرنتاک، مهتاجرت غیتر قتانونی، قاچتاق       های  هسته ای، بیماری
، انتقال سلا ، مختاطرات بهداشتتی و زیستت محیطتی، فستاد و      ای شبکه

تبعات اقتصادی و سیاسی آن، مخاطرات شتدید علیته بقتای افتراد، رشتد      
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، بی ثباتی دولت هتا،  «وکمرانی مطلوب»اجتماعی، عدم های  پذیری آسی 
تبعتیض آمیتز و ستاختارهای    های  و سیاستای  و قارهای  تهدیدهای منطقه
بته لحتاظ کتانون قترار      تتر   چه تهدیدی بسیار خطرناکفاسد هستند، اما آن

استت، تهدیتد علیته     تدادن اصول اعتقادی و سلامت اخلاقی افراد جامعه  
عفت عمومی استت. وجتم عمتده شتک  ایتن تهدیتد، امتروزه در قالت          
                      و                                         تارنماهای مستهجن و مرو ج روابط جنسی آزاد و نامتعارف )با ملاک عرف 

 عقلائی فطرت مدار( است.
غربی و آسیای جنوب شرقی به منحرف کتردن  های  برخی دولت تلاش

منحصر به ووزه اقتصاد جهانی  2سازیبه سمت جهانی 1مسیر جهانی شدن
باید تحلیت    3«مهندسی فرهنگی»کرد خاص ایشان به ینیست و در بستر رو

اومانیستم، رشنالیستم، سکولاریستم،     تشود. مبانی نظتام فرهنگتی غترب     
ایتدئولوژی   تیستم، ایندیویدوالیستم و یوتیلیتاریانیستم     ماتریالیستم، ناتورال 

                                                                     پیروان خود و قربانیان خود را عملا  به سمت بتی عفتتی اخلاقتی و وتتی     
تلاش برای تروی  بی عفتی اخلاقی رهنمون شده است. هتر کشتوری کته    

تکام  »، «فطرت محور»های  مهندسی فرهنگی ملت در آن، بر مبنای هویت
شک  نگرفته و انسجام نیافته باشتد، همتواره در دو   « تعام  پذیر»و « یابنده

مانتد. ایتن دو همانتا     متی  سوی یت  طیت  هتویتی، سترگردان و معطت      
 بنیادگرایی افراطی و بی عفتی لاقیدی است.

         عمومتا   ت آنچه زمینه جنگ نامتقارن سایبری غرب و عرب و شرق دور  
ا مساعد ستاخته،  علیه وقوق جوانان در جامعه اسلامی ر ت  تایلند و فیلییین

بحران در مهندسی فرهنگی جامعه جوان ایرانی است. ایتن بحتران کته در    
ایجاد آن، نق  اقدامات نسنجیده و تدابیر شتتاب آلتود و غیرواقتع بینانته     

( استمرار بحران هویت در میتان  3هایی دارد، از جمله:  پررنگ است، جلوه
( رواج 1متاعی،  پتذیری پدیتده امنیتت اجت    ( شکنندگی و آسی 1جوانان، 

                                                      
1 . globalization 

2 . universalization  

3 . social engineering  
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خصلت زیان بار بی تفاوتی به سرنوشت فردی و اجتماعی خوی  و وتی 
( تتداوم نترخ   ۱اتخاذ رویه مبارزه منفتی از ستوی برختی اقشتار جامعته،      

ساز بی عفتی اخلاقی مانند طلاق، اعتیاد و مسخ  اجتماعی زمینههای  آسی 
 فرهنگی جوانان.

ین نسبت اجزایتی استت   مهندسی فرهنگی، ترسیم نقشه محتوایی و تعی
نگرشی، های  دهد. در این نقشه، اجزاء و لایه می      ا               که کل یت فرهنگ را شک 

ارزشی و رفتاری فرهنگ به تفصی  مورد توجه قرار گرفته و نستبت میتان   
انها، میزان تأثیرگذاری هر ی  بر سایر اجزاء و لایه ها )مثبت و منفتی( در  

گردد. اصول  می نهاترسیموضع موجود و مطلوب مشخ  و شبکه تعام  آ
لازم الرعایه که قب  از تدوین نقشه مطلوب بترای مهندستی فرهنتگ بایتد     

( آرمتان  1( جامعیتت و تخصت ،   3مطمح نظر قترار گیرنتد، عبارتنتد از:    
( انسجام و استتناد  ۱( مشارکت و اجماع 1گرایی، واقع بینی و آینده نگری 

د توجته داشتت کته در    ( مرات  متکام  و اکمال متقابت . )همچنتین بایت   ۵
تجزیه و تحلی ، مبتنتی بتر منطت     های  ساده از روشهای  مهندسی سیستم

پویتا و پیچیتده   های  شود، ولی در مهندسی سیستم می کلاسی  بهره گرفته
منطت   »علمتی غنتی تتر مبتنتی بتر      های  همچون سیستم فرهنگ، از روش

 (11، 3136باید بهره برد. )رووانی،  2«آشوبهای  نظریه»و  1«فازی
ای                              ا                                 با ابتناء بر بیانات مقام معظ م رهبری، وضرت آیت الله العظمی خامنه

)وفظتته الله( در دیتتدار بتتا اعضتتای شتتورای عتتالی انقتتلاب فرهنگتتی      
( ارزیابی وضتعیت  3( مهندسی فرهنگی سه وویفه مهم یعنی 36/۹/3137)

( 1( تعیین فرهنگ آرمانی )یا همان وضعیت فرهنگی مطلوب( و 1موجود 
                                                      

وم برای طراوی و مدل فناوری جدیدی است که شیوه های مرس (Fuzzy Logic« )منط  فازی» 1.
پیچیده است با استفاده از مقادیر و شرایط                                                      سازی ی  سیستم را که نیازمند ریاضیات پیشرفته و نسبتا 

زبانی و یا به عبارتی دان  فرد خبره، و با هدف ساده سازی و کارآمدتر شدن طراوی سیستم جایگزین 
 .و یا تا ودود زیادی تکمی  می نماید

( یانظم در orderly Disorderنوعی بی نظمی منظم ) ( Chaos Theory) «بی نظمی وآشوب» .2
بی نظم از آن رو که نتای  آن غیر قاب  پی  بینی است ومنظم بدان جهت که از نوعی  نظمی است. بی

. ویژگی های نظریه آشوب که ضربه های جدی به پیکره پارادایم سنتی مدیریت قطعیت برخوردارست
 تند از: اثر پروانه ای، سازگاری پویا، جاذبه های غری  و خودمانائی.وارد آورده است عبار
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         یکتی از  »فرماینتد:   متی  ه برنامه و ارائه طریت  را برعهتده دارد. ایشتان   ارائ
                                                           تکالی  ما در درجه اول، مهندسی فرهنتگ کشتور استت؛ یعنتی          ترین      مهم

                                                           مشخ  کنیم فرهنگ ملی، فرهنگ عمومی، ورکت عظیم درونزا و کیفیت 
                                                                  بخ  که اسم  فرهنگ است و در درون انسان هتا و جامعته بته وجتود    

                                                    د باشد، اشتکالات و نواقصت  چیستت و چگونته بایتد                   آید چگونه بای    می
                                                                   برطرف شود؛ کندی ها و معارضات  کجاست؟ بایتد ایتن مستئله مهتم را     

به این ترتی ، مهندسی فرهنگی کشتور، مهندستی     «                  خیلی جدی تر گرفت.
ها، سیاست ها و قتوانین و ستازوکارها،    کلان نظام کشور، نظامات، سازمان
 مبتنی بر اهداف فرهنگی است.

ما جنگ نامتقارن سایبری چیست و چرا و چگونه ابزار تهدید نرم علیه ا
                 جنتگ نامتقتارن   امنیت اخلاقی جوانان در ایران اسلامی قرار گرفته است؟ 

                                              پستامدرن استت بته بکتارگیری راهبردهتای و          های      جنگ    های             که از جلوه
                                                               غیرقاب  پی  بینتی یتا غیرمتعتارف بترای خنثتی نمتودن یتا            های         کاربست

                                                        ی دشمن و در عین وال، بهره برداری از نقاا آسی  پتذیر او           تضعی  قوا
 (Skelton, 2001 ,23      شود. )    می               مبتکرانه اطلاق    های                 از طری  فناوری

به طور کلی و نته از نتوع ستایبری بته طتور       ت های نامتقارن در جنگ
هتای   هتای نظتامی طترف    ، نابرابری و تفاوت فاو  توانمنتدی ت   خاص

تتوجیهی   ت   ن المللی یا بتازیگران غیردولتتی  اعم از شاخ  بی ت  متخاصم
استراتژی  برای دست زدن به اقدامات نامتعارف )وتی به کارگیری شتیوه  
ها و ابزارهای جنگی ممنوعه با زیر پاگذاشتن اصول تفکیت ، منتع درد و   

چرا که در ایتن دکتترین، بته     ؛گردد می رن  بیهوده و ورمت بیطرفی( تلقی
در راستای وصول نتیجته )عتدم شکستت در     کارگیری قدرت نظامی تنها

های  گردد. از طرف دیگر، دولت می جنگ با دشمن قوی( تعیین و گزین 
قوی نیز در اقداماتی که علیه استراتژی جنگ نامتقارن طترف دیگتر )ضتد    

دهنتد، وقتوق بشردوستتانه را نقتض      متی  استراتژی جنگ نامتقارن( انجام
 (.313۵،3۹)ساعد،  خواهند کرد



067 
 

 

 

/ 
ش

ه 
ار
م

وم
د

/ 
ن 
ستا
تاب
و 
ر 
بها

19
31

 

و آن هتم در جنگتی نترم     جنگ نامتقتارن در نوع سایبری از  بر عکی،
اخلاقی جامعه مسلمان مورد مخاصتمه بتا دولتت غربتی،     های  علیه ارزش

مهاجم با سلا  هرزه نگاری تارنماهای اینترنتی و  ت                     عربی یا شرقی  مهاجم  
اتخاذ راهبرد نامتقارن و  ت یا سایبریای  دیگر بی عفتی ها به روش ماهواره

برآمده از آن نه تنها نقض هنجارهای التزام آور بتین   های  تاکتی کاربست 
المللی در فرایند مخاصمه از جانت  دولتت و ملتت ایتران نیستت، بلکته       

و نته وتتی    تمعقول و مشروع در قال  دفاع مشروع پیشتگیرانه   ای  وویفه
 است. تپی  دستانه، که مشروعیت آن مح  ابهام باشد 

                                    توان از منظر مبانی اخلاقتی و دینتی      ی                          از طرف دیگر، تحول جنگ را م
          دنیتوی و    2         و توجیته   1         مشتروعیت                        مفهتوم بتین المللتی                        آن نیز که اساسا  به 
       شتود،                                        پذیرش این سب  منازعتات مربتوا متی             المللی                   اخروی، ملی و بین

                                                                          مورد توجه قرار داد. بر این استاآ، در کنتار نستخه اصتلی و غربتی ایتن       
                                 ته از دکترین جنگ نامتقارن وجتود                                     مفهوم، تعبیری محدود شده و تنقیح یاف

                                                                      دارد که در آن اغل  موانع وقوقی فراروی این نظریته نیتز برطترف شتده     
             تتوان ایتن         متی                                               ، به موازات انگاره رایت  از جنتگ نامتقتارن                است. در واقع

            در مخاصتمه                                        ای تغییر داد و تعدی  نمود که جنگ نیز                   چارچوب را به گونه
                                      ا از فرصتهای نامتقتارن بترای ضتربه      و امو   .          انسانی شود                    غیرمسلحانه سایبری،

                                                                 زدن به دشمن قوی استفاده کرد یا پیروزی دشمن را دشوار ساخت. بر این 
                  راهبترد پدافنتد    »           شود بته:     می       تعری    «                  جنگ نامتقارن اخلاقی   ضد  »      اساآ، 

            متکتی بته    »   یا    «                                               غیرعام  در جنگ نامتقارن غیراخلاقی ناقض عفت عمومی
                              و  بر امنیتت اخلاقتی محیطتی                         به منظور تضمین رعایت              ملاوظات دینی

   «.                              برای جوان در جامعه ایران اسلامی
             هتای غربتی                          های نهفته در دکتترین                                 این برداشت، مبتنی بر درک تناقض

     شوند                                           اغل  فراتر از وضعیت متعادل جهان ابداع می   که      هایی              است؛ دکترین
                                   های بلامنازع غرب هستتند، بلکته در                                  و نه تنها در جستجوی کس  برتری

                                                      
1. legitimacy 

2 . justification 
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                                                       هنجارهای موجود را که وتی ختود نیتز روزگتاری متدافع        ه  هم         این مسیر 
                                          گذارند. نسخه دوم و اصلا  شدة این دکتترین،                اند، کنار می               خل  آنها بوده

                         متخاصم است، نظم را وتتی      های                                   درصدد رفع بی ضابطگی در رفتار طرف
                                                             پذیرد و محدودة ضترورت بته کتارگیری زور را نیتز در پرتتو                  در نبرد می

        ( ترسیم             یا وتی طبیعی       اخلاقی   و                       )بر مبنای برداشتی الهی                 ملاوظاتی انسانی
             تواند خلاقیتی                                   ای در سطح خود قاب  توجه است و می                کند. چنین نسخه    می

                                       توان گفتت بتا تغییتر اساستی برختی                                       در این ووزه به شمار رود. وتی می
                                           نامتقارن، دکترین پدید خواهد آمد که دیگر از                     های عملیاتی دفاع        چارچوب
                  ای زیتاد خواهتد                                                 ارن مطر  در ادبیتات نظتامی معاصتر فاصتله             جنگ نامتق

                                                   رسد برای کشورهای شرقی کته اغلت  بتر استتقلال در                      داشت. به نظر می
                                                                    اندیشه و فلسفه خود از جمله در امور نظامی، تکیه از تروی  رفتارهای بی 
                                                                            ضتابطه غتترب نگراننتتد، بایتتد مبتانی فلستتفی و راهبردهتتای عینتتی چنتتین   

                                                 صورت عام متنعکی شتود. در ایتن نستخه، رعایتت                      ای، تبیین و به      نسخه
                                                                  ملاوظات بشردوستانه به تبع محوریت اخلاق و دیتن در تبیتین کتارویژه    
           ا                                                       نیروهای مسلاح، به خوبی و کفایت واص  خواهد شد. در واقع؛ بته دلیت    
                                                            مبنای مشترک اص  وقوق بشر از ی  سو و اخلاق و دین از سوی دیگر، 

                               جدید و اصلاوی دکترین مذکور بتا                                  مطابقت رفتارهای تجویزی در نسخه
                   وستانه، مفروض است. د         المل  بشر          وقوق بین

. هرزه نگاری؛ تحول مفوم سلاح و نقض هنجارهای بین المللی ناظر بـر کـاربرد   4
 سلاح در رزم

           مردمتی در        هتای                                                  جنگ، ادامه سیاست با ابزارهایی دیگر است. مقاومت
                       از آن که نفی توس  بته       فارغ    ت                         و من جمله، تهاجم فرهنگی    ت             قبال تهاجم  

            ا                                           باشد، و  مسلام این ستکنه خواهتد بتود و عتدم عضتویت        «      مشروع »    زور 
                                                               سکنه مذکور در نیروهای مسلح منظم دولت سرزمینی )یا دولت واکم( به 

                                                        تواند مانعی فراروی تبدی  سریع این افراد بته رزمنتدگان               خودی خود نمی
            مشروع گردد.
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                           مل  بشردوستانه برای این که                                      با این وال، بر اساآ قواعد وقوق بین ال
                                                  در اینجا مقاوت در برابر هجمه فرهنگتی تارنماهتای      ت          نامنظم    های        مقاوت

                                                        بتواند مورد ومایت این وقوق باشد باید شرایط زیتر وجتود     ت            هرزه نگار  
                    هجتوم نظتامی یتا       ت                                                  داشته باشد: ال ( این و  مخت  مردم  مورد هجوم

                    ب( مسلح شدن ملت؛ که       است.   ت                                    اقتصادی یا بطور خاص، هجوم فرهنگی
                                                                  به معنای مقابله با دولت مهاجم ]تولیدکننده و فرستنده محصولات فرهنگی 
                                                                          غیراخلاقی هرزه نگار[ باشد و نه البتته بته معنتای فرصتتی بترای تهتاجم       

                       بتین المللتی التزام        های                                             فرهنگی فرهنگی متقاب  ج( رعایت قوانین و عرف
)قاعده عام الشمول(  Erga Omnes)قاعده آمره( و  Jus Cogens           آور از نوع 

 توسط ملت مدافع ]ایران[ در برابر تهاجم هرزه نگارانه.
    های                                  پست مدرن، دسته بندی سنتی از سلا     های                     امروزه، در عصر جنگ

                                                                  متعارف و نامتعارف دستخوش تحول بنیادین شده است. با این که عمتدتا   
        جمعتی          کشتتار       هتای            را ستلا     ای                             شیمیایی، بیولوژی  و هستته     های      سلا 
      هتای                          رادیولوژی  و وتی ستلا      های                                دانند اما در تعاری  جدید، سلا     می

    شود     می                                                            نامتعارفی که نوع کاربرد آنها موج  ایجاد وجمی عظیم از تلفات
( Sandoz, 2000, 98)، گردد. کاربرد این سلا  ها در  می در این قال  تبیین

ارگیری ستلا   درگیری ها، اص  نامحدود نبودن اختیارات دولت ها در بک
نماید. کمیته بین المللی صلی  سترخ نیتز بترای     می و جنگ افزار را نقض

نامتعارف از این جهت که موجد های  فهم صحیح پیامدهای مصادی  سلا 
درد و رن  غیرضروری هستند یا نته، بته مطالعتات فنتی و پزشتکی روی      

 (Roberts, 2000 ,45آورده است. )
 بتر خصتائ  و معیارهتای پراگماتیت      نامتعارف را با تکیههای  سلا 

توان با این ملاک ها شناخت: ال ( قتدرت صتدمه بته امنیتت ]امنیتت       می
بودن جمعیت و اموال آسی  پذیر ای  فیزیکی، اقتصادی، اخلاقی[ ب( توده

در معرض قربانی شدن نسبت به این نوع اسلحه ج( عدم امکان کنترل یتا  
بنتدوباری و   گاری با هدف تروی  بیدفاع مؤثر. با عنایت به این که هرزه ن

پی  گفته تطبیت  دارد  های                                            انحراف جوانان در ایران  اسلامی کاملا  با ملاک
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باید جنگ سایبری غرب علیه و خاور دور )با تأکید بر دو کشور تایلنتد و  
علیه جوامع متخلت   « سلا  نامتعارف»فیلییین( را مصداق توس  آشکار به 

هتای   دانستت و مقتررات کنوانستیون   ت ایتران   به طور ختاص،  ت به اخلاق  
چهاگانه ژنو و لاهه را بر امر واکم دانست. چرا که نگارنده بتر ایتن بتاور    

ستلا   ای  است که استفاده از راهبرد قبیح هرزه نگتاری، توست  بته گونته    
نامتعارف است و قواعد وقوق بشردوستانه بین المللی بر جنتگ ستایبری   

 فرهنگی وکومت دارد.  
                                                   نوین و پسانوین در تعاق  یکدیگر موج  پیشرفت صتنایع      های      سلا 

                                         پست مدرن شده اند، تا جایی کته الگوهتای       های                      نظامی به سمت درگیری
            غیرکشتنده،        هتای                                                   مدیریت جنگ را نیز در پی خود متحول کرده اند. سلا 

                                نوین بیوتکنولوژی و علوم ژنتی  و     های                 مجهز به فناوری    های             عمدتا  سلا 
           کشتار جمعی     های                                       انوفناوری در صنایع شیمیایی هستند سلا             وتی کاربرد ن

                    ستل  موقتت تتوان     »   به   «       کشندگی »                                   از نوع شیمیایی و بیولوژی  را از ود 
                                                                   نیروهای دشتمن تقلیت  داده و بتا استتفاده از ختواص شتیمیایی و         «     رزمی

                                                                       بیولوژی  عوام ، سربازان دشمن را در منطقه نبرد از ادامه کارزار بازداشته 
                                           نمایند و بعد از گذشت زمان معینی )بسته بته      می            مبارزه وذف           و از صحنه

ُ                                                                     دُز یعنی میزان وساسیت زایی عوامت  متذکور بتر جستم و رو  انستان(،      
                                    گردد. تولید این سلا  ها موجت  شتده       می                   مذکور مجددا  اویا    های         قابلیت

               مطتر  گتردد.     «                   جنتگ بتدون ختون    »               نظامی، مفهتوم      های                است در دکترین
زنده نگته  »اگرچه این سلا  ها از این جهت که برای  (361، 316۵تافلر،  )

ممکتن استت مغتایر    « داشتن انسان ها و نه کشتن ایشان طراوی شده انتد 
وقوق بشردوستانه تلقی نشوند، اما به نظر نمی رسد کته تولیتد و توستعه    
                                                                        آنها را نیز بتوان با نگاه بشردوستانه ترغی  کرد. وقیقتا  این ممنوعیت، ی  

رالزام آور در وقوق بین المل  است؛ هنجاری است در وتال  منع عرفی غی
وقتوق، بته عترف یتا ستند      ای  گذار از دکترین به عنوان ی  منبع توصتیه 

المللی الزام آور. امید است با افزای  وجم و تعمیت  تتدقی  در لتزوم     بین
                                                                      قانونی کردن  منع توس  به هرزه نگاری به عنتوان یت  ستلا  نامتعتارف،     
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و بته   ت  وق بشردوستانه بین المللی از هنجارهای اخلاقیروند ومایت وق
 تر از وضع کنونی گردد.فزاینده ت           و                     ویژه اخلاقی ات نس  در ایران اسلامی

. نقــش بســی  در ییشــگیری از بــزه دیــدوی اخلاقــی جوانــان از من ــر حقــوق 5
 بشردوستانه

        متعارض   ای                                                    بین المل  بشردوستانه هنوز در میانه راه است. آمیزهوقوق 
                                                            است، زیرا هدف اصلی آن در راستای امنیت و سلامتی، کاه  خشونت و 
                                                                   ابزارهای خشونت است. این در والی است که امنیت ملی ملی عمتدتا  بتا   

                                   شود. با این وال، با وقوق بین المل      می                             توس  به خشونت مسلحانه تعیین
 1                                                   واکم بر کنترل تسلیحات و خلع سلا  اشتراک موضوعی دارد.

                                                           سلامی ایتران، بته وت  بایتد اذعتان داشتت کته بستی ،                    در جمهوری ا
         نظتامی،                                                    نهاد است که کارکردهای ترکیبی اخلاقتی، اجتمتاعی،       ترین        مردمی

                                    قانون ادغتام ستازمان بستی  ملتی      »              دارد. به موج                         انتظامی، اقتصادی و ... 
      31۵۹ /  31 /  13   و    مصتووب    «                                              )مستضعفین( در سیاه پاستداران انقتلاب استلامی   

       دفتاع   »                       ( مقرر داشته است وویفه    ۵11  ت        ۵11      ، ص     31۵۹              )روزنامه رسمی 
                     بتر عهتده ستیاه و      «                      در برابر هرگونه تهدید                          از دستاوردهای انقلاب اسلامی 

          بسی  است.
                                                               در خصوص شمول یا عدم شمول اسناد بین المللی بشردوستتانه التزام   
                                                                     آور )نظام بین المللی وقوق جنگ( بر نهاد بسی  باید گفتت پاستخ مثبتت    

                 شتوند و مشتمول         متی          محستوب   «         رزمنتده  »        بستی ،                     است. نیروهای نظامی 
                                         باشند و از وقوق رزمندگان بر استاآ ایتن       می     ژنو      3۹۱۹              کنوانسیون سوم 

                                               سازمان دفتاع غیرنظتامی و کارکنتان و امتوال      »                          کنوانسیون بهره مند هستند. 
                                               های فرهنگی بسی  که در پدافند غیرعام  نسبت بته                 )در اینجا، شاخه  «     آنها

                                         انتد( نیتز تتابع کنواستیون چهتارم و            فعتال                                جنگ ستایبری هترزه نگارانته   
                                                      

ژنو در خصوص ومایت  3۹۱۹های  المل  بشردوستانه، کنوانسیون . معاهدات اصلی و عمده وقوق بین1
                       از سایر معاهدات، صرفا   ها هستند. برخی به این کنوانسیون 3۹66های الحاقی  از قربانیان جنگ و پروتک 

های نامتعارف و  سلا  3۹31شوند، نظیر کنوانسیون  بخشی از وقوق بین المل  بشردوستانه تلقی می
 های ضد نفر.اتاوا در خصوص مین 3۹66کنوانسیون 
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        با آنها   «          غیر نظامی »                                       پروتک  اول الحاقی بوده و همانند هر فرد     های        ومایت
                 برخورد خواهد شد.

                                                               از این رو و مستند به قانون مذکور، نیروی بسی  به عنوان ضابط خاص 
                                                                        و هم البته به عنوان ی  نهاد تروی  کننده شعائر اخلاقتی در جامعته و بته    

                                                                  ه در میان قشر جوان رسالت پیشتگیری از بتزه دیتدگی اخلاقتی نست          ویژ
                                                                    جوان از هجمه فرهنگی سایبری در قال  هرزه نگاری را بتر عهتده دارد و   

     پلیی  »  و   «                  بسی  سایبری گرداب »                                     البته بحمدالله، این مهم از رهگذر تأسیی 
       آن  در       هتای                        و توستعه توانمنتدی    «                                       فتا ]فناوری و تبتادل اطلاعتات[ ناجتا   

                                                           اخیر محق  شده است. اما نباید مغفول داشت که استراتژی هتا و     ای  ه     سال
                                                    دشمن در جنگ سایبری که بطور خاص با الگوی وقیح هترزه      های         تاکتی 

                                                                 نگاری علیه کشورهای اخلاق گرا در وال وقوع است، بستیار قدرتمنتد و   
                           فریبنده ی جوان دانشجو است.

                   با درک این وقیقتت                                                 با عنایت به استدلال ها و استنادهای فوق الذکر و
                                                                  که وقوق بسردوستانه بین المللی در تلاش برای ایجاد توازن و تلاقتی دو  
                                                            دسته ملاوظه است )ملاوظات نظامی و مقتضیات بشردوستی( باید گفتت  
                                                                 بر اساآ مصوبه شورای انقلاب اسلامی )لایحه قانونی راجتع بته تشتکی     

  ت          31131                          ، روزنامه رستمی شتماره      31۵۹ /  31 / 1                     سازمان بسی  ملی مصوب 
                                                             ( و از طرف دیگر، ادغام سازمان بسی  در سیاه، قانونا  یکتی از      31۵۹ / 1 /  1۱

                                  یعنی بهره گیتری از اقتدامات لازم     «               دفاع غیر نظامی »      بسی ،     های          مسئولیت
                     ملی و بین المللی است     های                                          برای ومایت از غیر نظامیان در طول درگیری

              ال جنتگ بتا                                                          و از آنجا که نظام مقدآ جمهتوری استلامی امتروزه در وت    
                                                                           امیریالیسم جهانی استت، لتزوم دفتاع غیرنظتامی بستی  در قالت  پدافنتد        
                                                                  غیرعام  جهت پیشگیری از بزه دیدگی اخلاقتی قشتر جتوان دانشتجو از     

       نماید.    می                                         جنگ سایبری پورنوگرافی  بی  از پی  ضروری
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 فرهنگی یسانوین، چالش ها در ظرفیت حقوق بشردوستانههای  . رصد جنگ6

                                                  نوین مربوا به دوره قب  از نوین شدن جنگ در نتیجته      پیشا    های      جنگ
                                                              توسعه قلمرو علوم و فناوری یعنی وهور نهضت رنسانی است. این دوره 

      هتای                                                                   طولانی از تاریخ بشر )از ابتدای تاریخ ویات بشری تتا وتدود ستال   
                                                           میلادی( شام  دو جنگ است: مخاصمات مسلحانه آیینی )نتزاع بتا         3311

                                              ی انسان در قال  مراسم ذبتح و قربتانی کتردن                          همنوع در عصر ماقب  علم
                                                                          انستتان و هدیتته بتته ختتدایان یتتا دشتتمن(  و مخاصتتمات مستتلحانه ستتنتی 

                                                 بدوی، قهرمانی و کهن واقع شده میان امیراطوری ها(.    های       )جنگ
                                 عنوان بترای بیتان جنتگ هتایی          ترین                      پسانوین، شاید عمومی    های      جنگ

                        یشرفته نظامی با اهتداف       فوق پ    های                                     است که در اثر ادغام و ترکی  فناوری
                                                                       و سیاست هایی نه لزوما  نظامی ایجاد شده و تحول فزاینتده تتری نیتز در    
                                                                   آینده خواهند یافت. در ادبیات راهبردی و نظامی راجع به این تحولات، از 

                                                          تا کنون عناوین زیر را برای توصی  چنین جنتگ هتایی بکتار          3۹6۱    سال 
                            ی بته فنتاوری عتالی یتا                                                 برده اند: جنگ مداوم، جنگ فناوری، جنتگ متکت  

                                                                      فناورانه، جنگ کام  و تمام عیار، جنگ خیتالی، جنتگ رایانته ای، جنتگ     
                                                                     پایان ناپذیر، نظامی گری آمریکایی، جنگ سایبرنتی ، جنتگ فتوق نتوین،    
                                                             جنگ غیر واقعی، جنگ اطلاعات، جنگ اینترنتی، جدال مرزها، جنگ موج 

         لزگتری،                                                   سوم، جنگ نس  ششم، جنگ دوران چهارم و جنگ محض. )هیب
                                                               ( برخی نیز برای معتادل ستازی ایتن جنتگ در ادبیتات نظتامی         ۱3  ،     313۱

     ( از    371  ،     3136                         نامیتده انتد. )ستاعد،      «              جنگ فضیلت مند »               کشورمان، آن را 
    های      جنگ »     ( یا   16   ،    313۱         )اسکیلز،   «      آینده    های      جنگ »                  طرف دیگر، در قال  

  ه                        محتمت  الوقتوع در دور      های                   ( که ناور بر جنگ  13  ،     313۵       )رووی،   «     نوین
                       پسانوین تحتت عنتاوین       های                                        بعد از مدرنیسم است، برخی از اجزای جنگ

                           ( نیز مفهتوم ستازی شتده       373       )همان،   «         کم هزینه    های      جنگ »            مجزایی نظیر 
     است.

                                                                 رسانه ها جنگ افزارهایی هستند که برای زنده نگه داشتن انسان هتا و  
                                           و بدون این که ختونی از اصتابت ختود بته         اند                         نه کشتن آنها طراوی شده
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                                                                             نبال داشته باشند، مغتز و قلت  تصتمیم گیرنتدگان امتور نبترد را نشتانه        د
                                                      شدن، از اوصتاف بنیتادین ایتن جنتگ هاستت )کلهتر،          ای              روند. رسانه    می

                  پستانوین تطبیت        های      جنگ    های                               ( هرزه نگاری، دقیقا  با شاخ   ۱۹  ،     3133
                                                 ها عبارتند از: بکارگیری عقلانیت بته جتای ستنت،                        دارد. چه، این شاخ 

                                                             شکیلات اداری و اجرایی نظامی بطور نامتقارن و نامنظم، و استفاده         برپایی ت
        ( ایتن    11  ،     3166                                  زیستی در خدمت صنعت جنگ. )دانلت،،      های            از فناوری

                                                                سه شاخ  دقیقا  در جنگ بزه دیده ساز اخلاقیات جوان دانشجو از گتذر  
                 اخلاقی مشهود است.    های                       ومله  سایبری به ارزش

      هتای                              هرزه نگارانه جلوه نوین جنگ                              نگارنده معتقد است جنگ سایبری
                             شود؟ برای پاسخ بایتد توجته       می                                    پسامدرن است. چگونه این فرضیه اثبات

                                                                   کرد که سالها پی  نظریه پردازان نظامی اعلام کردند که برای جنگ نتوین  
نیاز استت. بتا وقتوع نخستتین     « فرماندهی و کنترل»یعنی دو مقوله  C2   به 

یعنی دو مقوله قبلی بته انضتمام    C3I پسانوین، فرمول مذکور بههای  جنگ
تبدی  شد. اما سترانجام در   ت   « اطلاعات و ارتباطات» ت   دو مؤلفه جدید 

فرمانتدهی،  »یعنتی   C4I2، آن فرمول هم جای خود را به 3۹31اواخر دهه 
کنترل، رایانه، اطلاعات و تعام  میان کاربران رایانه با خود رایانته هتا داد.   

بته قلمترو متدل    « هوش مصنوعی»به معنای واردشدن                    تعام  مذکور دقیقا 
( هترزه نگتاری   311، 3136پستامدرن استت. )ستاعد،    هتای   سازی جنتگ 

هتوش  هتای   اینترنتی به هدف نابودسازی هنجارهتای اخلاقتی از تکنیت    
گیرد و رابطه لذت گرا میتان کتاربر )بتزه دیتده اخلاقتی       می مصنوعی بهره

 آورد. می سایبری( و رایانه فراهم

7. GIS  راهبرد نامتقارن سیاست جنایی ایران در کنترل بزهکاران و بزه دیـدوان :
 جرائم ناقض عفت اخلاقی

کشورها بر اساآ میزان محدودیت و نظتارتی کته قتوانین مربتوا بته      
تولید، توزیع، توستعه، استتفاده و صتادرات و واردات انتواع محصتولات      

ه سه گروه اصلی سبز، زرد کند ب نگاری در آنها اعمال می رمزنگاری و پنهان



075 
 

 

 

/ 
ش

ه 
ار
م

وم
د

/ 
ن 
ستا
تاب
و 
ر 
بها

19
31

 

 ند.وش می بندی و قرمز دسته
                 که سیاست کتاملا                          مانند سوئیی و فرانسه،          کشورهایی      شام   :    سبز     مدل
                  صتتادرات و واردات    ،                                              ای را در تولیتتد، توزیتتع، توستتعه، استتتفاده            آزادانتته

                       اند و واهرا  ممنوعیت و           رو گرفته           نگاری پی                          محصولات رمزنگاری و پنهان
  .         ها ندارند                     هیچ ی  از این زمینه                 محدودیت خاصی در

                     کته قتوانین آنهتا                               ماننتد آفریقتای جنتوبی،             کشورهایی       شام   :    زرد     مدل
                                                               نظارت خاصی در ی  یا چند زمینه از امور مذکور نسبت بته محصتولات   

          ضتوابط و                                              کنند و خود را ملتزم بته پیتروی از برختی                        رمزنگاری إعمال می
      دانند           گیرانه می     سخت        مقررات

             که در آنهتا                              مانند رژیم صهیونیستی و چین         شورهایی ک      شام   :     قرمز     مدل
 (Khaghani, 2010, 149   . )                      ای بر امور مذکور دارند               های همه جانبه       نظارت

                  صتوتی، انیمیشتن       های                                              تارنماهای نمای  دهنده تصاویر، ویدئوها، فای 
                  وت  بتر امنیتت     »                            مستهجن و مبتذل، نقض آشتکار     ای         رایانه    های            ها و بازی

                                                جوان و نوجوان در ایران  اسلامی هستند. این گونته       برای   «            اخلاقی محیطی
                                           ماهواره ای، جلوه بارز تهدیتد نترم علیته        های                    اینترنتی و برنامه    های       سایت

                 راهبترد ضتدجنگ    »                 باشتند. اتختاذ       می                                 امنیت اخلاقی نظام اسلامی در ایران
                                                 پاسخی سنجیده به این هجمه فرهنگی دشتمن استت. از     «                نامتقارن سایبری
                                                    یاده سازی این راهبرد، تلاش مسئولان و متولیان فرهنگتی                 جمله ابزارهای پ

                                       ستازمان تنظتیم مقتررات و ارتباطتات           هتای                             کشور در تجهیتز زیرستاخت  
       و دیگر    ت                                          وابسته به وزارت ارتباطات و فناوری اطلاعات     ت              رادیویی کشور  

                                                                       تأسیسات مخابراتی ارائته دهنتده ختدمات ستایبری، گتامی در پیشتگیری       
                                           رمانه برای بزهکاری و بتزه دیتدگی از بتی      مج    های                  وضعی )کاه  فرصت

      جترم   »      هتای                                                           عفتی است. اما این کافی نیست. به موازات توس  به رهیافتت 
              نیتز ضتروری     2 «               جرم شناسی رشتد  »    های                کاربست برنامه 1 «           شناسی محیطی

        کته از     ت                     کلان فرهنگتی نظتام        های                              این مهم از طری  اجرای سیاست      است.
                                                      
1 . environmental criminology 

2.  education-based criminology 
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                               وب قانون اساستی و ستند چشتم        و           ا                  منویوات مقام معظام رهبری و در چهارچ
      گردد.    می      محق    ت                انداز بیست ساله 

                                در ووزه جرم شناسی پیشتگیرانه ی    ت                      در این بخ  از مقاله     ت            اما آنچه
                                                        محیطی قاب  بررسی است تا هدف سیاست جنایی ایران در مبارزه        وضعی/
                      اخلاقتی ایتن مترز و        های                               سایبری تهدیدکننده ی نرم ارزش    های          با فرصت

           بتا جترم      ت                  اطلاعات جغرافیایی      های         سامانه   ت  GIS         د، تعام              بوم محق  گرد
                                                                شناسی تربیتی یا همان جرم شناسی رشد است. باور نگارنده این است که 

                                        نیز رهیافت دیگری است کته هتدف ضتدجنگ      GIS                    به موازات فیلترینگ، 
           نقتض وت          هتای                    نمایتد و فرصتت      می                                  نامتقارن سایبری را تحکیم و تشیید

                                        اخلاقی محیط سایبری را از محصولات ضدفرهنگی                      جوان ایرانی بر امنیت 
        نماید.     می     سل    ای                            و فاسد اینترنتی و ماهواره

   ای                                               طور که با افزای  گردش اطلاعات و دان  رایانته               از ی  سو، همان
   ای         تتازه       هتای     «      فرصتت  »   ت                            و از جمله، جامعه استلامی    ت                 جوانان در جوامع  

             د، متقتابلا       آیت       متی                                                        برای کست  تجتارب منحصتر بته فترد برایشتان پتی        
                                                         بزهکاری و بزه دیدگی اخلاقی سایبری ایشتان نیتز افتزای        های    «    فرصت »

                                                                  یابد. از سوی دیگر، در قلمرو توسعه پایدار، توجه به ساختارهای تبادل     می
   ای                                      مناست  برقتراری ارتبتاا رایانته        های                                اطلاعات و ارتباطات و ارائه مدل
            است. بترای                       توسعه در کشور ضروری    های                          برای تأمین و گسترش شاخ 

                                     مکانی و سامان دهی و تحلی  درست ایتن      های                             این منظور، استفاده از داده
                        با تأکید بر توسعه امنیت     ـ                                                 داده ها برای بهره گیری در موضوعات توسعه 

              واجد اهمیتتی     ت                                     گردی و دسترسی به تارنماهای اینترنتی    ت                اخلاقی در وب
          و تحلیت      ت    GIS   ت     انا                سامانه ا لا ا  مک                             وص  ناپذیر است. بهره گیری از 

                   ( نته تنهتا بته    RS )                    فاادری ساجش اب ددر        گیری از       و بهره   ای          ماهواره    های       داده
                                 گتردد، بلکته قتدمی فراتتر از           متی                                          عنوان ابزار شناسایی در این راستا تلقتی 

                      تحلیت  و ارزیتابی و       های                                           مرزهای تولید اطلاعات مکانی و ورود در ووزه
                       برنامه ریزی خواهد یود.

                                     ، با توصی  پتی  گفتته، در تعتاملی    GIS              ن باور است که              نگارنده بر ای
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     بتا      ت                                                               چشمگیر با وقوق کیفری به طور عام، و با جرم شناسی پیشتگیری  
                                        است. با توجه به نق  پایگاه اطلاعات مکانی    ت                       تأکید بر پیشگیری وضعی  

                  اطلاعتات مکتانی،         هتای                                رقومی دقی  و پایگاه ستامانه     های                 و به ویژه نقشه
                                                    اب  استفاده در تحلی  اطلاعات مکانی و ایجاد پیوستتگی   ق    های            تعیین مدل

  و   IP                              اطلاعاتی فراهم آورنده مشخصتات      های                          میان این اطلاعات و ورفیت
ISP      مح  بارگذاری و نقاا دانلود یا وتی مشتاهده صتفحات تارنماهتای                                                               

                   مجرمانته تبتادلی         هتای                              ا                     مستهجن و مبتذل و به طور کلای، ترافی  داده پیتام 
                میسر خواهد بود.  «     ناجا         پلیی فتا  »     برای 

GISرهیافت پیشگیری وضتعی از اولیته و ثانویته و         ترین                 ، به مثابه مهم                                              
                                              با تأکید بر جترائم علیته وت  جوانتان بتر         ت    ای                               ثالتیه از وقوع جرائم رایانه

  «                    جترم شناستی رشتد    »                  میانکن  خوبی بتا     ت                         امنیت اخلاقی محیط سایبری  
                 در چهتتار وتتوزه                                                       دارد. متتدیران سیاستتتگزاری جنتتایی جمهتتوری استتلامی

                                                                      سیاست جنایی تقنینی، قضایی، اجرایی و مشارکتی بایتد از فنتاوری مکتان    
                                                                             یابی جغرافیایی مرتکبان جرائم متذکور استتفاده کننتد تتا هتم نترخ ستیاه        

                                     در این ووزه از جرائم کاه  بیابد و هم    ت                جرائم غیرمکشوف     ت         بزهکاری  
            جرم شناستی   »    های                                                      تدابیراقناعی و فرهنگی  به کاربسته شده در مسیر آموزه

                      برای مجرمان  بتالقوه     ای                                         از پشتوانه ضمانت اجرای کیفری بازدارنده  «    رشد
               برخوردار گردد.

                                                                   تاکنون سامانه اطلاعات جغرافیایی در ایران بیشتر بترای نقشته ستازی    
                 . در وتالی کته        انتد                                                  منابع زیست محیطی و آمای  اراضی به کار گرفته شده

            کند و ابزار     می                       نای علوم جرم یابی کم                                 کارکرد پلیسی این سامانه ها، به غ
           خواهد بود.    ای                                      فرهنگی و پلیسی کشور بر جرائم رایانه    های               نظارت دستگاه
                        محتیط عبتارت استت از      1 «                           ارزیابی توان اکولوژیکی محیط »             همان گونه که 

          ، ارزیابی  «                                                          تعیین یا پی  بینی قدرت بالقوه و یا نوع کاربرد طبیعی سرزمین »
                                                  ن ایرانی از مفاسد اخلاقی در تارنماهتای اینترنتتی                       اوتمال بزه دیدگی جوا

                                                      
1 . Ecological capability evaluation 
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                                                                   نیز عبارت است از امکان سنجی کارآ واقع نشتدن راهبردهتای پیشتگیری    
                                                               وضعی از وقوع جرم؛ جرمی که عموما  در پی فراهم بودن فرصت محیطتی  
                                                                         برای بزهکاری زمینه مساعد بترای ارتکتاب یافتته استت. بتا درک تعامت        

      هتای                   ایران بته داده   «              پلیی فتا ناجا »           تأثیر توس       توان     می                   مفاهیم فوق الذکر،
                                                                   جغرافیایی و تحلی  این داده ها در پیشگری وضعی از بزه دیدگی جوانتان  

                                             مستتهجن و مبتتذل در محتیط هتا و فضتاهای          های       سایت    های             از بی عفتی
                                                                    مساعد برای قربانی سازی را درک کرد. انجام این مهم امکان پذیر نیستت،  

   «.           ت جغرافیایی            سامانه اطلاعا »       مگر با 
                                                             در صورت تحق  ایده ها و آرزوهای فوق الذکر، نرخ بزهکاری از نوع 
                                                                  تروی  بی عفتی اخلاقی میان نس  جوان در جامعه استلامی طبعتا  کتاه     

                                  ارتقاء سطح کیفتی امنیتت اخلاقتی        های                              خواهد یافت و در مقاب ، شاخ 
                                                 پایدار، در ایران اسلامی درخشان تر جلوه خواهد کرد.

 د. برآین9

                                                                هرزه نگاری، از مصادی  آشکار جنگ  نامتقارن است. جنتگ نامتقتارن   
                                                                        وکایت از آن دارد که تصتورات در مقایسته بتا واقعتات از نقت  بستیار       

  ،     3131                                                            وساآ تر و مؤثرتری در وقوع منازعات برخوردارنتد. )افتختاری،   
                         جای واقعیت وجودی آنان را   «                    قدرت مجازی بازیگران »               ( در این مجال،   33

     ت                                                         بدین وسیله، توجیه منطقی و اخلاقی لازم برای برخورد نظتامی           گرفته و 
    های           آید. جنگ    می                              نق  آفرینان قوی با ضعی  واص    ت                و وتی غیرنظامی

                                                        بکارگیری رویکردهای غیرقاب  پی  بینی یا غیرمتعارف بترای   »            نامتقارن به 
                                                                   خنثی نمودن یا دست کم، تضعی  قتوای دشتمن و در عتین وتال، بهتره      

                        غیرقابت  انتظتار یتا          هتای                              پذیر او از طریت  فنتاوری          قاا آسی            برداری از ن
          تتوان از        متی                              شود. تحول جنگ نامتقتارن را     می       تعری   «         مبتکرانه    های      روش

            مشتروعیت و   »                                                           منظر مبانی اخلاقی و دینی آن نیز که اساستا  بته دو مقولته    
                                                      دنیوی و اخروی و نیز ملی و بین المللی  پذیرش این ستب     «    و      موجوه سازی
                         شود، مورد توجه قرار داد.    می      ربوا         منازعات م
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                                                                     با جنگ دانستن  هرزه نگاری و ارائه تارنماهای هرزه نگار بته کتاربران   
                           از تفستیر در خصتوص جنتگ       ای                                          جوان در جامعته ایتران استلامی، گونته    

                                                                    نامتقارن را ارائه داده ایم که رعایت ملاوظات بشردوستانه به تبع محوریت 
                                 وهای مسلح به خوبی و کفایت واصت                                  اخلاق و دین در تبیین کارویژه نیر

                                          و                     خواهد شد. نق  بسی  به عنوان نهاد مردمی مرووج اخلاق اسلامی با تنوع 
                                                         فرهنگی در این برجسته است. نیز تشریح شد نیتروی بستی  از       های       شاخه

                  در اینجتا هترزه      ت                                                     وجاهت بین المللی تام در مبارزه با صور نتوین جنتگ     
           برختوردار     ت                     جوان در ایران اسلامی                                   نگاری که منجر به بزه دیدگی اخلاقی 
      باشد.    می           ژنو و لاهه    های                               است و مشمول مقررات کنوانسیون

      3۹66                     و دو پروتک  الحتاقی        3۹۱۹            چهاگانه ژنو     های                  اگرچه کنوانسیون
                                                    غیرکشنده واکمیت بلافص  ندارند، اما این بتدان معنتا       های              هنوز بر جنگ
              ه ستایبری از                            کته جنتگ هترزه نگارانت       ت              بدون ختون     های              نیست که جنگ

                     ا             مشمول اصول و قواعتد کلاتی وقتوق      ت       هاست                 آشکار این جنگ    های       جلوه
                                                               بشردوستانه نیست. کشورهای تولیدکننده محصولات فرهنگی هرزه نگتار،  
             ا                                                     ناقض اصول مسلام وقوق بین المل  هستتند و دستت کتم بایتد مشتمول      
                                                                  ضمانت اجراهای غیرنظامی موضوع فص  هفتم منشتور ملت  متحتد قترار     

                                                          اکن  جامعه بین المللی به این گونه جنگ ها بایستی تشدید شود         گیرند. و
                                      بین المللی ایران در این خصوص لازم است.    های           و رایزنی

    های       پاسخ »                                                      راهبرد جمهوری اسلامی ایران در جنگ نامتقارن سایبری باید 
                                    باشد. زیرا همانطور که انتخاب هترزه    «                     ضد استراتژی نامتقارن »   یا   «         نامتقارن

                            اص  نامحدودنبودن و  انتخابی  »                         وان ابزار جنگ، نقض آشکار            نگاری به عن
                                            است، تقاب  تدافعی با این نوع جنگ نیز بایتد    «                       روش ها و ابزارهای جنگی

                                                             به صورت چرخ  گرانیگاه مدیریت کلاسی  جنتگ بته ستمت متدیریت     
                                                              بحران و مدیرین زمان در جنگ صورت پذیرد. شایسته است بسی ، مسجد، 

                                               دیگر نهادهای متولی اشاعه فرهنگی اسلامی از ایتن                      مدرسه، صدا و سیما و 
                                                                        راهبرد در پیشگیری از بزه دیدگی اخلاقتی جتوان ایرانتی در برابتر جنتگ      

      کنند.                                 نامتقارن سایبری هرزه نگار تبعیت
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