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درتجارتالکترونیکیایبرداریرايانهکلاه

 
 مراد حیدریعلی

 
 

 
ای، یکی از جرایم بستر مبادلات الکترونیکی، موضوع  برداری رایانه کلاه چکیده:

 قانون تجارت الکترونیکی ایران است.  76ی  ماده
اده د             ی غیرمجاز از             یا استفاده               سوء استفاده "                  این جرم از دو جزء ی  رفتار مجرمانه

       فریت    "  و    "ای و وستای  ارتبتاا از راه دور   هتای رایانته    ها و سیستتم  ها، برنامه پیام
              است. مصتادی                تشکی  شده   "                 های پردازش خودکار                           اشخاص یا گمراه کردن سیستم

                                                          ی غیرقانونی در قال  انجام افعالی نظیر ورود، محتو، توقت                            سوء استفاده یا استفاده
       شود.              ای دیده می                      نامه یا سیستم رایانه                         پیام، مداخله در عملکرد بر      داده

ی این جرم و مح  وقوع ایتن جترم، بستتر     بردن وجه، مال یا امتیاز مالی، نتیجه
مبادلات الکترونیکی است؛ یعنی بستری که در آن هرگونه روابط متالی الکترونیکتی   

گونه فناوری جدید اطلاعات و ارتباطات همچتون   پذیرد است اعم از هر صورت می
 طور کلی فضای سایبر.  رنت، مخابرات، ماهواره و بهاینت

  ی            استتفاده  "               رفتتار متادی،  رکن معنوی این جترم شتام  عمتد و اراده در انجتام     
                                                   پیتام، مداخلته در عملکترد برنامته یتا سیستتم                              )ورود، محو، توق  داده   "         غیرقانونی

قصد تحصی  وجه، مال یا امتیاز مالی بترای ختود مرتکت  یتا شتخ             ای( و        رایانه
                                      ای یت  تتا سته ستال وتبی و نیتز                          بترداری رایانته              مجازات کلاه  ورد نظر اوست.م

         بترداری                                                                      پرداخت جزای نقدی معادل مال برده است که در مقایسه با مجتازات کتلاه  
                                                                            سنتی )ی  تا هفت سال وبی و جتزای نقتدی معتادل متال گرفتته شتده( دلایت         

     کند!            ی توجیه می                 ای را نسبت به سنت               برداری رایانه                         متعددی تشدید مجازات کلاه
                                    برداری مرتبط با رایانه، بستر مبادلات          ای، کلاه               برداری رایانه     کلاه               واژگان کلیدی:

    ای.                                          الکترونیکی، تجارت الکترونیکی، جرم رایانه

                                                      
 .  استادیار دانشگاه وضرت معصومه E mail: Heydarilaw@gmail.com 
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 :مقدمه

روش نتوین داد و ستتد بتا استتفاده از امکانتات       1تجارت الکترونیکتی 
ی  و  ی  چرخته ی جهانی اینترنت است که تمام مرا الکترونیکی و شبکه

تجاری مانند تبلیغات، ستفارش خریتد، انعقتاد قترارداد، تکمیت  صتورت       
گیرد.  ها، پشتیبانی و خدمات پی از فروش به مشتریان را در بر می وساب

در واقع، عناصر خاص دنیای سایبر یعنی سهولت، سترعت و همته جتایی    
هم آورده ی معتاملاتی را فترا   گیری این شیوه ی رشد و همه بودن آن، زمینه

ای را  های بزرگ تولیدی و خدماتی فعالیتت گستترده   است و بیشتر شرکت
برای استفاده از ایتن روش و وتتی جتایگزین کتردن آن بته جتای روش       

ها نیز در وال فراهم کتردن   اند و بسیاری از دولت تجارت سنتی آغاز کرده
ی تجتاری هستتند و    بسترهای فنی، وقوقی و آموزشی گسترش این شیوه

ی  کننده روز شاهد گسترش معاملات الکترونیکی و تنوع ابزارهای آسان هر
توان تجارت الکترونیکی را تجارت  ای که به جرأت، می آن هستیم؛ به گونه

هتر  "تجارت الکترونیکتی را   2ی سوم نامید. مرکز الکترونیکی بریتانیا هزاره
اده از هرگونته  ی اداری یا تبادل اطلاعاتی که با استتف  نوع تجارت یا معامله

تعری  کرده که تجتارت   "آید اطلاعات و فناوری ارتباطات به اجرا در می
تاجر با تاجر، تاجر بتا مشتتری، دولتت بتا متردم و نیتز مبادلته از طریت          
ابزارهایی همچون اینترنت، اینترانت، پست الکترونیکی و تبتادل اطلاعتات   

در واقتع تجتارت    (133، ص3131گیرد. )لارنی:  الکترونیکی را در بر می
گونته امتور تجتاری و     الکترونیکی یا کس  و کار الکترونیکی، انجتام هتر  

ی جهانی اینترنت استت کته    و از طری  شبکه 3بازرگانی به صورت برخط
تواند شام  خرید و فروش عمده یا خترده کتالای فیزیکتی و     این امور می

ئته ختدمات   غیرفیزیکی )نظیر اتومبیت  یتا نترم افزارهتای کتامییوتری( ارا     
                                                      
1  . Electronic Commerce.  
2  . United Kingdom Electronic Center.  
3  . On Line.  
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های پزشکی یا وقوقی( و دیگتر متوارد    مختل  به مشتریان )نظیر مشاوره
هتا(   هتا و مزایتده   تجاری )همچون تبادل کالا با کالا و راه انتدازی مناقصته  

( در ایتتن شتتیوه از تجتتارت، اینترنتتت نقتت   33، ص3131باشتتد.)کورپر: 
وجتم  ی بین دسترسی همگان به اینترنت و افتزای    محوری دارد و رابطه

 1تتوان آن را تجتارت اینترنتتی    ای است که می تجارت الکترونیکی به گونه
تواند مزایای مختلفی ماننتد راوتتی، قتدرت     نامید. تجارت الکترونیکی می

ی محصول و بهای کمتر را در اختیار  انتخاب بیشتر، اطلاعات بیشتر درباره
موعه کالاهتا  دهد. همچنین با افزای  دسترسی به مج کنندگان قرار   مصرف

تواند مزایای                                                     و خدماتی که معمولا  تنها در نواوی شهری موجود است، می
مهمی برای ساکنان روستاها و نواوی دوردست و منتاط  مختلت  داشتته    

 (Smith, 2000,p2باشد.)
از دید محققان، تجارت الکترونیکی سه بخ  دارد: محصول، فرآیند و 

بتر روی یت  طیت  از کتاملا      بازیگران تجارت؛ که ماهیت این سه بخ 
فیزیکی تا کاملا دیجیتالی قرار دارد. چنانچه ماهیت این سته بخت  کتاملا    
فیزیکی باشد، تجارت سنتی؛ اگر کاملا دیجیتالی باشد، تجارت الکترونیکی 
و اگر ماهیت این سه بخت  والتت بینتابین داشتته باشتد، تجتارت نیمته        

                      بتر استاآ آمارهتای      (turban,2002, p33شتود. )  نامیتده متی   2الکترونیکتی 
                مجمتوع تجتارت     1          )آنکتتاد(                                          کنفرانی سازمان مل  برای تجارت و توستعه 

                                         تریلیتون دلار استت کته در ایتن میتان         3 /   31۱  ،       1117                 الکترونی  در سال 
            ، آمریکتای   3 / ۵                      ،آستیا و اقیانوستیه    3 / 7              ، اروپای غربی  1 / ۵              آمریکای شمالی 

                 آن را بتته ختتود                تریلیتتون دلار   1 /   737                       و ستتایر نقتتاا جهتتان    1 /   333       لاتتتین 
                                                براساآ آمارهای آنکتاد فروش آنلاین شترکت هتا در     .               اختصاص داده اند

                                                      
1  . Internet Commerce.  
2 .  Partial Electronic Commerce.  

                                                                                        کنفرانس سازمان ملل برای تجارت و توسعه، یکی از ارکان مجمع عمومی سازمان ملل است کهه بهه     .   3
                                                   مجمع عمومی بهرای ترهریع رشهق اقدیهاشی کاهور ا            1191     مورخ       1111  (   11               قطعنامه شماره )     موجب 

               تاکیل شقه است.
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                     درصد، خریتد آنلایتن       ۱1                                         کشورهای در وال توسعه از ک  تجارت آنها تا 
         براستاآ    .            درصتد استت     ۹                          درصد و توزیع شرکت ها تتا      16           شرکت ها تا 

        لیتارد    می    ۱1       وتدود      3۱                                                آمارها میزان تجارت الکترونی  ایران تا پایان سال 
       وتدود      37                                میلیارد ریال و تا پایتان ستال      311     ودود     3۵                   ریال، تا پایان سال 

    (www.sarmayeh.net/ShowNews.php )                             ی  هزار میلیارد ریال بوده است
هر چند وجم تجارت الکترونیکی در ایران چنتدان چشتمگیر نبتوده و    

از نظتر   ۵3ی  برختی در میتان شصتت کشتور، در رتبته      وتی طب  ادعتای 
(، لکتن بتا   333، ص313۱تجارت الکترونیکی قرار گرفتته استت )نتوری:    

های اخیتر، چته در زمینته افتزای  دسترستی       اقدامات مختلفی که در سال
های فنی و تکنولوژی و چته   کاربران به اینترنت و فراهم آوردن زیرساخت

ی تجارت الکترونیکی صورت  کننده ت آساندر زمینه وضع قوانین و مقررا
گرفته، وجم تجارت الکترونیکی در ایران به شدت در وال افزای  استت  

های اینترنتی وجود دارنتد   و در وال واضر تعداد بسیار زیادی از فروشگاه
            بنتابراین،  که فروش کالا و خدمات دهی آنهتا بته صتورت بترخط استت.      

                                      مندان از این روش و چه از نظتر تنتوع                                    تجارت الکترونیکی چه از نظر بهره
                                                          ها در وال گسترش بوده است و در والی که مبادلات الکترونیکتی          فعالیت

                      شد، امتروزه در وتال                ها محدود می                                    تا چندی قب  به تعداد معینی از شرکت
                                                                  ورود به عصر جدیدی است که در آن تعتداد زیتادی از اشتخاص گمنتام     

                            کننده، در شبکه وضور دارند.       مصرف
      هتای          ی داده          ی مبادله                                            زون بر آن, محتوای این نوع مبادلات از محدوده  اف

            های عمتومی                                                          مربوا به سفارش دادن یا قبول سفارش، فراتر رفته و فعالیت
        هتا را                          قراردادها و تسویه وساب                                         تجاری از قبی  تبلیغات, آگهی, مذاکرات,

                    نیز در برگرفته است.
                       وژیکی و نیتز افتزای                                 های فنتی و بستترهای تکنولت                    در کنار زیرساخت

                                                           ی الکترونیکتی، گستترش ایتن نتوع از تجتارت و استتقبال                     آموزش معامله
                                                                       عمومی از آن در گرو اطمینان و اعتمتاد عمتومی بته ایتن روش نوپیتدای      

http://www.sarmayeh.net/ShowNews.php
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                                                                      معاملاتی است که بخشتی از ایتن اعتمادستازی از راه ومایتت کیفتری از      
       ماندهی                                      ویژه ومایت از وقوق مصرف کننده و ستاز                      تجارت الکترونیکی به

                            های شخصی، ومایتت از وقتوق                                            به تبلیغات اینترنتی، ومایت از داده پیام
                                                                    مؤل ، ومایت از اسرار و علائم تجتاری در بستتر مبتادلات الکترونیکتی     

        بته آن        3133                                              شود که قانون تجارت الکترونیکتی، مصتوب ستال              ایجاد می
      کتلاه   "  ی                                                         توجه کرده است. چون هدف این نوشته بررسی عنوان مجرمانته 

                                                   در بستر مبادلات الکترونیکی به عنوان بخشتی از طتر       "              داری رایانه ای  بر
                                     استت و نته بررستی وقتوقی تجتارت         "                      جرایم تجارت الکترونیکی "    کلی 

                                                                        الکترونی ، بنابراین، مباوث مطر  شده بر ایتن عنتوان مجرمانته متمرکتز     
                                    هتتای وقتتوق جزایتتی، بررستتی جتترم                    ی رایتت ، نوشتتته                     شتتده و بتته شتتیوه

       گیرد.                                در قال  ارکان سه گانه صورت می   "  ای   ه            برداری رایان     کلاه "
اما پی  از بررسی رکن قانونی جرم کلاه برداری رایانته ای، بیتان ایتن    
مطل  ضروری است که از ویتث فقهتی، در بتین جترایم علیته امتوال و       
مالکیت آن چه اصالت دارد، جرم سرقت است و فقهاء سایر اعمال منتهتی  

تیال یعنی تحصی  مال با توس  به وستای   از جمله او -به بردن اموال غیر
را بصورت استطرادی و در واشیه بحتث از سترقت یتا     -متقلبانه و فری 

راهزنی و به عنوان مواردی که ود قطع در آن اجراء نمی شود مطر  کرده 
اند. از جمله محق  ولی در خاتمه بحث محاربه کتتاب ارزشتمند شترایع    

 1و لا المحتتال  1و لا المختتلی  3ستتل  لا یقطع الم "الاسلام، آورده است:
علی الاموال بالتزویر و الرسائ  الکاذبه ب  یستعاد منه المال و یعتزر و کتذا   
                                                      

                                                                                              . مطاب  آن چه شهید ثانی گفته، مختلی کسی است که مالی را به صورت مخفیانه از غیر وترز بتر متی    1
       دارد. 

            فترار متی                                                                                            . مستل  نیز کسی است کته بتدون استلحه کشتیدن متالی را بصتورت آشتکار متی گیترد و         2
  (   163   ، ص ۱    ق، ج    3۱16             کند.)العاملی،

                                                    و فری  مال را از متصرف می گیرد. در کتاب مبانی تکملة    "    ویله "                                 . محتال کسی است که با استفاده از 3
                                                                                                         المنهاج آمده است: وأما المستل  الذی یأخذ المال جهترا  أو المختتلی التذی یأختذ المتال خفیتة  و متع        

                                         و     ا      ا                  ل بالتزویر والرسائ  الکاذبة فلیی علتیهم وتدو و أنامتا یعزارون)ختویی،                                     الاغفال و المحتال الذی یأخذ االما
  (   ۱3۱   ، ص 3    ق، ج      3۱11
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"                    و من سقی غیره مرقدا  3     و المنب  
یعنی بر مستل ، مختلی و محتال که بتا   1

فری  و استفاده از نامه های دروغین اموالی را می برد ود قطع ید جتاری  
از این اشخاص پی گرفته شده و تعزیر می شوند. بته  نمی شود بلکه مال 

همین صورت بر کسی که به دیگری بنگ خورانده یا کسی که به دیگتری  
داروی خواب آوری داده و مال آنها را برده است، ود قطتع جتاری نمتی    

 شود.

با وجود این، در مورد محتال، روایت صحیحی از ولبی وجود دارد که 
ده که: شخصی نتزد دیگتری آمتده و گفتته کته      از امام صادق)ع( سؤال کر

فلانی مرا نزد تو فرستاده که فلان اموال را به من بدهی تتا بترای  ببترم و    
صاو  اموال نیز وی را تصدی  کرده و آن اموال را به وی داده است. پی 
از مدتی صاو  اموال، آن شخصی که گیرنده مال خود را پی  او معرفتی  

و می گوید که پی  تو نزد من آمد و من فلان متال  کرده بود را دیده و به ا
را دادم برایت بیاورد، آیا نزد تو آورد؟ آن شخ  با تعج  می گویتد کته   
من وی را نزد تو نفرستاده ام و کسی هم چیزی برای من نیاورده است! ... 

إن "امام صادق)ع( در پاسخ به سؤال از وکم چنین عملتی متی فرماینتد:    
( یعنی ۵1۱، ص33، ج3176)عاملی، "ه لم یرسله قطع یده           و     وجد علیه بی نه إن

اگر دلیلی بر علیه گیرنده مال اقامه شود که آن شخ  مورد ادعتا گیرنتده   
 مال را نفرستاده، دست گیرنده مال قطع می شود. 

روایت مذکور مورد عم  فقهاء قرار نگرفته و هر چند بعضی هم چون 
ده اند که قطع، بخاطر افستاد  شیخ طوسی روایت را بر این مطل  وم  کر

( و بعضتی نظیتر   1۱1، ص۱ق، ج31۹1است و نه بخاطر سرقت)طوستی،  
محق  اردبیلی، قطع ید در این روایت را از باب این که قطع هتم یکتی از   

انتد و نته وتد محتتال)اردبیلی،      انواع تعزیر استت، کیفتر تعزیتری دانستته    
                                                      

                                   ِ                                                               . مطاب  آن چه محق  اردبیلی گفته، منبِ  کسی است که بنگ بته دیگتری متی خورانتد تتا او از والتت       1
                                         هوشیاری خارج شده و سیی مال او را می برد.

                                                     ری به دیگتری متی خورانتد و ستیی متال او را متی               ُ  ِ                              . ساقی مرُقدِ نیز کسی است که داروی خواب آو2
  (   1۹3   ، ص  31    ق، ج    3۱13              برد.)اردبیلی، 
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"فی واقعه (، لکن مشهور فقهاء، آن را قضیة1۹3، ص31ق، ج3۱13
یعنی  3

ی  قضیه شخصی که در ی  مورد خاص وارد شده تلقی کترده انتد و در   
مواردی از این قبی  که شخصی با ویلته و فریت  و نیرنتگ و گتول زدن     
                                                                    صاو  مال، آن را از چنگ وی در می آورد، صترفا  وکتم بته تعزیتر وی     

 اند.  داده
رد )کتلاه  جواز تعزیر کسی که بدین صورت کلاه سر دیگران متی گتذا  

بردار!(، از این جهت است که این عم  مصتداق بتارزی از قاعتده فقهتی     
نستاء متورد    1۹ستوره بقتره و    333است که در آیات  "أک  مال به باط "

ای اه  ایمان! متال  "سوره نساء آمده که:  1۹نهی قرار گرفته است. در آیه 
رغبتت  یکدیگر را به ناو  نخورید، مگر آن کته تجتارتی از روی رضتا و    

"کرده و سودی ببرید.
نهی مذکور در آیه دارای دو اثر وضعی و تکلیفتی    1

است. اثر وضعی آن در قال  فساد و بطلان چنتین معتاملاتی تجلتی پیتدا     
                                    ا                              کرده که در نتیجه، چنین عملی، سب  ممل   به شمار نیامده و گیرنده مال 

ایتن نهتی، در   باید آن را به مال  واقعی آن مسترد نماید. اما اثتر تکلیفتی   
قال  ورمت چنین عملی نمایان می شود و در نتیجته، ایتن عمت  وترام،     

است که طب  نظتر مشتهور    "   ا       ِ           ُ     الت عزیر  ل ک    عم   م ح ر م"مشمول قاعده کلی 
، وتاکم متی توانتد    ت 1و بلکه نظر مشهور فقهای اه  سنت ت  3فقهای امامیه

                                                      
 (115، ص11، ج 1331)نجفی،  "والاولی حمله علی قضیة فی واقعه اقتضت المصلحة فیها ذلک ". 1
 (                                       ن ت ك ون  ت ج ار ة  ع ن ت ر اض  م نك م                                                                                           ي ا أ ي ه ا ال ذ ين  آم ن وا  لا  ت أ ك ل وا  أ م و ال ك م  ب ی ن ك م  ب ال ب اط ل  إ لا  أ ). 2
ه الحاكم حسب ما يراه من المصلحة، على المشههور      عز ر       عامدا        عالما       هی ا                                من فعل محر ما  أو ترك واجبا  إل". 3

( البتته معتدودی از فقهتا اعمتال     ۱16، ص3ق، ج 3۱11)ختویی،  "، بل بلا خلاف فی الجملهة       عظیمة       شهرة 
لا خلاف و لا إشهكا   " ه بودن گناه کرده اند کما این که صاو  جواهر می فرماید:تعزیر را منوا به کبیر

نصا و فتوى فی أن كل من فعل محرمها أو تهرك واجبها و كهان مهن الكبهامر فلعمهاه تعزيهره بمها لا يبله            
( و بعضی فقها نیز اعمال تعزیر را مشروا به عدم ترک بتا وعتو و   ۱۱3، ص۱3، ج 316۱)نجفی، "الحد
                                                                            ثم  وجوب التعزير فی كل  محر ه من فعل أو ترك إن لم ينته بالنهی و التهوبی  و  " و تهدید دانسته اند: توبیخ

                                                                                   ه                      نحوهما فهو ظاهر، لوجوب إنكار المنكر. و أم ا إن انتهى بما دون الضرب فهلا دلیهل علیهه إل ا فهی موا ه         
( لکتن نظتر مشتهور    ۵۱1، ص31 ه.ق.، ج3۱37اصتفهانی، ) "                                         مخصوصة ورد النص  فیها بالتأديب أو التعزير

 فقها، امکان تعزیر مرتک  معصیت بطور مطل  است.

   (    125   ، ص 1       ه.ق.، ج    1141       )عوشه،                                                     م ن المت ف ق علیه  أن  التعزير  يكون  فی كل  معصیه  . 4



01 
 

 

 
لاه
 ک
/

 
نه
ایا
 ر
ی
ار
رد
ب

 
ی
ا

 
 

نماید. از ستوی   مرتک  عم  ورام را مطاب  آنچه مصلحت می بیند تعزیر
قتانون ایتین دادرستی     13۱قانون اساسی و نیز متاده   376دیگر برابر اص  

                                                     و قوانین دیگر، در صورتی که در مورد خاصی عملی شترعا    3163کیفری 
ورام بوده لکن قانون موضوعه در خصوص آن عم  وجود نداشته باشتد،  

وکم قضتیه را  قاضی باید با مراجعه به منابع معتبر فقهی و فتاوای مشهور 
صادر نماید و نمی تواند به بهانه سکوت قانون از رسیدگی و صدور وکم 
امتناع نماید. با توجه به این موضوع، بتدیهی استت قتوه مقننته بته عنتوان       
بازوی تقنینی واکم اسلامی می توانتد اعمتال وترام شترعی را در قتانون      

اوتیتال و   موضوعه جرم انگاری نموده و برای آن تعیتین کیفتر نمایتد کته    
تحصی  مال با توس  به ویله و فری  صرف نظر از نتوع وستیله و نحتوه    

 به شمار می آید.تحق  فری ، یکی از مصادی  بارز این بحث  
هم چنین از ویث فقهی، تشهیر محتال)یعنی مشهور کردن و شناساندن 
مجتترم بتته متتردم( نیتتز امکتتان دارد. فقهتتایی نظیتتر شتتیخ مفیتتد)عکبری    

،  (   11۵   ، ص 1    ق، ج    3۱11         )طوستی،  (، شیخ طوسی31۵ص ق،3۱31بغدادی،
     ق، ص     3۱13(، ابن ومزه)طوستی،     ۵31   ، ص 1    ق، ج    3۱33ابن ادریی)ولی،

( و بسیاری دیگر از فقهتاء  13۱، ص۵ق، ج3۱11(، علامه ولی)ولی،    ۱11
یعنی شناسایی محتال به مردم سخن گفته اند. از جملته   "شهر المحتال"از 

وبت محتال را موجت  بازدارنتدگی   شیخ الطائفه )شیخ طوسی(، تشهیر عق
                    ُ  ِ                ت       ت ِ         و ینبغی للسلطان أن ی شته ر ه بالعقوبتة لک ی ی رت د ع        "عمومی دانسته است: 

  (   11۵   ، ص 1    ق، ج    3۱11         )طوستی،  "                                    غیره عن فع   مثله فی مستقب  الاوقتات 
یعنی شایسته است واکم، مجازات محتال را آشکارا اجراء کند تا دیگتران  

 پرهیز نمایند. در آینده از انجام چنین اعمالی 

استفاده از تشهیر اعم از این که در قال  تشهیر عقوبتت یعنتی اجترای    
علنی مجازات باشد یا تشهیر به عنوان کیفری مستتق ، در جرایمتی نظیتر    
کلاه برداری مفید و مؤثر خواهد بود، بویژه در مواردی کته مترتکبین ایتن    

درت و نفوذ اداری جرایم با استفاده از موقعیت اجتماعی، جایگاه شغلی، ق
خود و اطرافیان  و نیز با استفاده از قدرت تفکر و برنامته ریتزی قادرنتد    
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مدت ها چهتره واقعتی ختود را مخفتی نگتاه داشتته و بتا وفتو شتأن و          
شخصیت اجتماعی خود به بلعیدن اموال مردم بیردازند. افزون بتر ایتن در   

یکی از جمله کتلاه  جرایم مالی رایانه ای و بویژه در جرایم تجارت الکترون
برداری در بستر معاملات اینترنتی، که تبهکاران با سوء استفاده از دانت  و  
مهارت کار با رایانه و اینترنت و ورود به فضای مجازی که ناشناخته ماندن 
ویژگی بارز این فضا است اقدام به تحصی  اموال نامشتروع و بتردن متال    

رسانه ای که هم سنخ و مناس  با  بویژه تشهیر ت  دیگران می نمایند، تشهیر
اقدامی موثر در پیشگیری از این گونته جترایم   ت ،   فضای مورد بحث است

خواهد بود چرا که در مورد این گروه از مجرمین، آن مجازاتی که بتی  از  
بقیه کیفرها تهدیدکننده و بازدارنده است، شناخته شدن هویت واقعی آنان 

 برای جامعه و مردم است.

 ول: رکن قانونیمبحث ا

                                                 اولین متن قتانونی کته در ایتران، بته جترایم      از ویث وقوق موضوعه، 
  /   31 / ۹                                                     ای توجه کرد، قانون مجازات جرایم نیروهای مسلح، مصتوب          رایانه
                        هرگونه تغییر یتا وتذف    "                    این قانون آمده است:      313  ی               بود. در ماده      3131

                قیقی و نظایر آن  و                                                     اطلاعات، الحاق، تقدیم یا تأخیر تاریخ نسبت به تاریخ
                                                                    که به طور غیرمجاز توسط نظامیان در سیستم رایانه و نرم افزارهای مربوا 
                                                                     صورت گیرد و همچنین اقداماتی از قبیت  تستلیم اطلاعتات طبقته بنتدی      

                          صلاویت دسترسی به آن اطلاعات                          ای به دشمن یا افرادی که           ی رایانه     شده
                    ارای ارزش اطلاعتاتی                                                 را ندارند، افشاء غیرمجاز اطلاعات، سرقت اشتیاء د 

                                          های واوی اطلاعات یا معدوم کردن آنها یا سوء                       مانند سی دی یا دیسکت
                                 ی رایانته مرتکت  شتوند، جترم                                                 استفاده های مالی که نظامیتان بته وستیله   
                                 های مندرج در متواد مربتوا بته                                   محسوب و وس  مورد مشمول مجازات

      ای را              یم رایانته                 انواع مصادی  جرا    13  ی              هر چند ماده   "      باشند.              این قانون می
                                         تغییر یا وذف اطلاعات، الحاق، تقتدیم یتا    "                            از هم جدا نکرده، با این وال 
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    سوء  "     ای و                به جع  رایانه   "                وقیقی و نظایر آن                               تاخیر تاریخ نسبت به تاریخ
               ای اشاره دارد.               برداری رایانه        به کلاه   "        های مالی         استفاده

          و قهانون       351 1                                                 افزون بر این، قانون تجارت الکدرونیکی، میوب سها   
          ی جرم کلاه                  طور ماخص شرباره        نیز به      1355             ای، میوب سا                جرایم رایانه
                                                    ای حکم شاشه که شر اشامه به طور کامل بررسی خوا ق شق.               برشاری رایانه

                           بترداری در بستتر تجتارت                                                  با این توضتیح، مبنتای قتانونی جترم کتلاه     
     133 3 / 1 /  1۹                                     قتانون تجتارت الکترونیکتی، مصتوب         76  ی                  الکترونی ، ماده

                                                                مجلی شورای اسلامی است که ذی  عنوان کلاه برداری کتامییوتری آمتده   
  ی                                                           کی در بستر مبادلات الکترونیکی، با سوء استفاده و یا استفاده    هر "     است: 

                    ای و وسای  ارتبتاا              های رایانه            ها و سیستم            ها، برنامه «    پیام      داده »            غیر مجاز از 
           ، مداخلته   «      پیتام       داده »   ق                                                از راه دور و ارتکاب افعالی نظیر  ورود، محو، تو

                                          ای و غیره دیگران را بفریبتد و یتا ستب                                      درعملکرد برنامه یا سیستم رایانه
                                                        های پردازش خودکار و نظتایر آن شتود و از ایتن طریت ،            سیستم       گمراهی

                                                     وجوه، اموال یا امتیازات مالی تحصتی  کنتد و امتوال                      برای خود یا دیگری
                               رد مال به صاوبان امتوال، بته                   محسوب و علاوه بر                       دیگران را ببرد، مجرم،

                                     جتزای نقتدی معتادل متال متأخوذه                                     وبی از ی  تا سه سال و پرداختت 
  ".   شود          محکوم می

                قتانون جترایم       31  ی                                                     متن قانونی دیگر مترتبط بتا ایتن موضتوع، متاده     
                                    مجلی شورای اسلامی است که بته موجت          3133 / 1 / ۵         ای، مصوب         رایانه
                         ای یتا مختابراتی، بتا           انته          هتای رای                                    هرکی به طور غیرمجتاز از ستامانه   "    آن: 

                                                                         ارتکاب اعمالی از قبی  وارد کردن، تغییر، محو، ایجتاد یتا متوقت  کتردن     
                                                                  ها یا مخت  کردن سامانه، وجه یا متال یا منفعت یا خدمات یا امتیازات       داده

                                                                مالی برای خود یا دیگری تحصی  کند، علاوه بر رد مال به صاو  آن، به 
                                    ی از بیست میلیون ریتال تتا یکصتد                                    وبی از ی  تا پن  سال یا جزای نقد

  "                                           میلیون ریال یا هر دو مجازات محکوم خواهد شد.
                                                     ی این دو ماده باید به این مطل  توجه داشتت کته هتر             ی رابطه        درباره
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                           ای پتتی از قتتانون تجتتارت                                                   چنتتد از ویتتث زمتتانی، قتتانون جتترایم رایانتته
  ر           ای از نظت                                                           الکترونیکی تصوی  شده است، لکن چون قانون جترایم رایانته  

                                                                      بستر انجام جرم، عام است و قتانون تجتارت الکترونیکتی از ایتن جهتت      
                                                                خاص است، بنابراین، وکم عام پسین، ناسخ خاص پیشین نخواهتد بتود؛   

                      ای در بستتر مبتادلات                                                     فلذا در صورتی که کلاه برداری و نیز جعت  رایانته  
                                                                   الکترونیکی صورت گیرد، در موارد تعارض بین دو قانون، قتانون تجتارت   

                                ی عم  انجام شده وکم خواهد کرد.              نیکی درباره      الکترو
                ای بتا استناد                  برداری رایانه                             ی قوانین داخلی مربوا به کلاه            جهت مقایسه

             هتم محستوب     1  ای               برداری رایانه                                    المللی ت که به نوعی تعری  جرم کلاه      بین
                                              کنوانستیون جترایم ستایبری شتورای اروپتا،         3     ی                        شود ت،  اشاره به ماده     می

                     رسد. در ایتن متاده                      ، ضروری به نظر می         بوداپست      1113  ر      نوامب    11        مصوب
             از اعضا باید          هر ی  "  :           آمده است   "         با رایانه         مرتبط          برداری     کلاه "          ذی  عنوان 

               بتر استاآ            لتزوم              در صتورت                   وضع کنتد کته              و مقررات          قوانین      ای      گونه      به
        فری     قصد       به         را که           و غیرو         عمدی           اقدامات               خود، هرگونه               وقو ق داخلی

          بترای               غیتر وت                اقتصتادی          منفعت       جل                                 یا دیگر مقاصد ناروا و در جهت
             اقتدامات          ایتن                 نمایتد کته              انگتاری               پذیرد، جترم     می        صورت                خود یا دیگری

  و       ای          رایانته          هتای       داده              یتا قطتع                      ، تغییتر، وتذف             وارد کردن          هرگونه         غیرو 
    "     گیرد.            را در برمی      ای        رایانه         سیستم                در عملکرد ی                ایجاد اختلال          هرگونه

ی  کمیتته 3۹3۹ستال   R( 3۹) ۹ی  ی شتماره  هم چنین در توصتیه نامته  
وزرای شورای اروپا فهرستتی اجبتاری و فهرستتی اختیتاری بترای جترم       

ای بته نماینتدگان کشتورها داده استت کته دو جترم        انگاری جرایم رایانته 
صتادی  فهرستت   ای به عنوان نخستین م ای و جع  رایانه برداری رایانه کلاه

بترداری   وداق  )اجباری( ذکر شده است. در این فهرست، در تعری  کلاه
                                                      

          ( را بهه  Informatics Fraud  –                                                           . بعضی محققان، اصطلاح کلاه برشاری اطلاعاتی )احدیا  المعلوماتی 1
                                                            رگونهه رفدهار مدقلنانهه مهرتن  بها عملیهات  هرشاز          "                   کار بهرشه و نن را           ای به        رایانه               جای کلاه برشاری 

                    ( شر حهالی کهه از    3    م، ص      2444                         شانرهده انهق.) صهال         "                                            الکدرونیکی و به قیق تحییل نفع یا امدیاز مالی
                                                                               جهت شامنه موضوع، نوع رفدار و قیق مجرمانه تطابق کامل بین شو اصطلاح وجوش نقارش.  
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ای عبتارت استت از وارد کتردن،     برداری رایانته  کلاه "ای آمده است: رایانه
ای یتا دیگتر    هتای رایانته   هتا یتا برنامته    تغییر، محو، یا متوق  ساختن داده

ی آن، ضترر   ه در نتیجهها ک های ایجاد اختلال در جریان پردازش داده گونه
اقتصادی به اموال یا لطمه به وقوق مالکانه دیگتری وارد شتود، بته قصتد     

   "کس  منفعت اقتصادی غیرقانونی برای خود یا دیگری.

 مبحث دوم: رکن مادی 

     شود:                        ای به شر  زیر بررسی می                                  اجزای رکن مادی کلاه برداری رایانه
  ی           دربتاره     76  ی            در متاده                         گذار تجارت الکترونیکتی                    مرتک  جرم: قانون

                                        اشاره کرده که از نظر عرف وقوقی در شتخ      "    هرکی "             مرتک  جرم به 
          ی تتتاریخ                 تصتتوی  نامتته   ۵  ی                                                وقیقتتی وهتتور دارد و هرچنتتد برابتتر متتاده 

          ی تجتتارت                   ی جتتامع توستتعه            ی برنامتته                          هیتتأت وزیتتران دربتتاره      313۱ / ۱ / ۵
             ی قضتائیه،                                          وزارت دادگستری مکل  است با همکاری قتوه  "            الکترونیکی، 

                                                                 بان  مرکزی و وزارت بازرگانی نسبت به تدوین وقتوق جتزای متاهوی،    
                                                               شام  به رسمیت شناختن مسئولیت کیفتری اشتخاص وقتوقی در محتیط     

          ، و وتتی   "             اقتدام کنتد        313۵                                                تجارت الکترونیکتی و... تتا پایتان استفندماه     
                                                                  تدوین قانون مسئولیت کیفری برای اشخاص وقیقی ت وقوقی تتا پایتان      "

                             تصوی  نامه مذکور جزء ووتای      1  ی               بند سوم ماده    در  1 "      313۵       شهریور 
                       ها هنوز در قلمرو تجارت                                            وزارت دادگستری دانسته شده، لیکن این توصیه

  ی                                  های وقوقی منحصر به متتن متاده                                    الکترونیکی کاربردی نشده و برداشت
                             گونه که گفته شد، مجرم از نظر                                    قانون تجارت الکترونیکی است و همان    76

               اص وقیقی است.                  این ماده، فقط اشخ
                          ای، اشهخاص حقهوقی نیهز                                                با وجوش این، شر قلمرو قانون جرایم رایانهه 

                  ایهن قهانون، شر       11  ی                                                     شارای مرئولیت کیفری شناخده شقه انق. برابهر مهاشه  
                                        ای به نهام شهخص حقهوقی و شر راسهدای                                     موارش زیر، چنانچه جرائم رایانه

                                                      
  .    1351 / 9 / 2  -     13924  ی                ی رسمی، شماره   ه        . روزنام1
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   "     اشت                                                     منافع نن صورت گیرش، شخص حقوقی مرؤولیت کیفری خوا ق ش
                     ای شهوش. ب(  رگهاه                                               الف(  رگاه مقیر شخص حقوقی مرتکب جرم رایانه

                        ای را صاشر کنق و جرم به                                         مقیر شخص حقوقی شسدور ارتکاب جرم رایانه
                                                                 وقوع بپیونقش. ج(  رگاه یکی از کارمنقان شخص حقوقی با اطلاع مقیر یا 

  ا                                ای شهوش. ش(  رگهاه تمهام یه                                              شر اثر عقم نظارت وی مرتکب جهرم رایانهه  
                ای اخدیاص یافده                                                 قرمدی از فعالیت شخص حقوقی به ارتکاب جرم رایانه

    "     باشق.  

    این     11  ی                                              های قاب  اعمال علیه اشخاص وقوقی نیز در ماده           نوع واکن 
                 ی فوق، با توجته                          اشخاص وقوقی موضوع ماده "               گونه بیان شده:            قانون این

              ی  واصتله از                                                         به شرایط و اوضاع و اووال جرم ارتکابی، میزان درآمد و نتا
                                                                      ارتکاب جرم، علاوه بر سه تتا شت  برابتر وتداکثر جتزای نقتدی جترم        
                                                                          ارتکابی، به ترتیت  ذیت  محکتوم خواهنتد شتد: الت ( چنانچته وتداکثر         
                                                             مجازات وبی آن جرم تا پن  سال وبی باشد، تعطیلتی موقتت شتخ     
                                                                 وقوقی از ی  تا ن ه ماه و در صورت تکرار جرم تعطیلتی موقتت شتخ     

         پن  سال.               وقوقی از ی  تا 
                                                            ب( چنانچه وداکثر مجازات وبی آن جرم بی  از پتن  ستال وتبی    
                                                                باشد، تعطیلی موقت شخ  وقوقی از یت  تتا سته ستال و در صتورت      

  "                                   تکرار جرم، شخ  وقوقی منح  خواهد شد.
ای کته وقتوع    به نظر نگارنده، با توجه به عام بودن قانون جرایم رایانته 

گیرد، از ی  سوی و نیز  در بر می جرم در بستر مبادلات الکترونیکی را هم
ای و قتانون تجتارت الکترونکتی     عدم تعارض بتین قتانون جترایم رایانته    

ی مسئولیت کیفتری اشتخاص وقتوقی  ت  بته ستب  ذکتر نشتدن           درباره
مسئولیت ایتن اشتخاص در ایتن قتانون  ت  از ستوی دیگتر، در صتورت         

توسط اشخاص  ای در بستر تجارت الکترونیکی ارتکاب کلاه برداری رایانه
ای، ایتن اشتخاص را از    توان با استناد به قتانون جترایم رایانته    وقوقی، می

های بیتان شتده در ایتن قتانون را      لحاظ کیفری، مسئول شناخته و مجازات
 ی آنان به کار برد. درباره
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ها،  داده پیام"ق.ت.ا. چهار مورد  76ی  گذار در ماده موضوع جرم: قانون
را موضوع این  "ای و وسای  ارتباا از راه دور رایانه های ها و سیستم برنامه

ی غیرمجاز از آن، رفتار متورد نظتر    جرم دانسته که سوء استفاده یا استفاده
 دهد. مقنن را تشکی  می

  ی         متاده داده پیام: این اصطلا  در قانون تعری  شده و برابر بند )ال ( 
                      از واقعه، اطلاعات یتا            هر نمادی  ،1 "    پیام      داده »                        قانون تجارت الکترونیکی،    1

             هتای جدیتد                                                           است که با وستائ  الکترونیکتی، نتوری و یتا فنتاوری           مفهوم
ایتن تعریت     ".   شود                                                اطلاعات تولید،ارسال، دریافت، ذخیره یا پردازش می

کنوانسیون جرایم سایبری است که مطاب  آن،  1ی  ( ماده برگرفته از بند )ب
  بته   یتا مفتاهیم    ، اطلاعات وقای    نمای  هرگونه«  ای رایانه  داده»منظور از "

  شتام    کته   ای، رایانه  سیستم  در ی   پردازش  برای  است که  مناس   شکلی
  عملکرد خود را بته   سیستم  این  شود که می  و باعث  است  مناس   ای برنامه
 "گیرد. قرار می  اجرا گذارد، مورد استفاده  ی مروله

نیز در قانون تعری  شده و برابر بند )و( ای: این اصطلا   سیستم رایانه
                     هر نوع دستتگاه یتا    "  2  ای                                      قانون تجارت الکترونیکی، سیستم رایانه   1  ی       ماده

                     افزاری استت کته از                   افزاری ت  نرم               های متص  سخت        دستگاه      ای از        مجموعه
ایتن     "     کنتد             عمت  متی    «     پیام      داده »              پردازش خودکار      های                    طری  اجرای برنامه

کنوانسیون جرایم سایبری استت   1ی  ( ماده بند )ال  تعری  نیز برگرفته از
  ای ابزار یا مجموعه  هرگونه«  ای رایانه  سیستم»منظور از "که به موج  آن، 

  ، پتردازش  برنامته   با ی   مطاب   که  است  هم  به  و متص   مرتبط  از ابزارهای
 "دهد. می  ها را انجام خودکار داده

این اصطلا  هتم در قتانون تعریت  شتده و     وسای  ارتباا از راه دور: 
                                                  قانون تجارت الکترونیکتی، وستای  ارتبتاا از راه       1  ی       مادهبرابر بند )ف( 

3   دور
       زمتان                                   ای است که بدون وضور فیزیکتی هتم                   از هر نوع وسیله      عبارت 

                                                      
1  . Data Message.  
2  . Computer System..   
3  . Means Of Distance Communication.  
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 .   شود                                       کننده جهت فروش کالا و خدمات استفاده می                   تأمین کننده و مصرف
                                   ق.ت.ا. که شر ابدقای مقاله بیان شق،     93  ی                               رفدار ماشی  با نگا ی به ماشه
شاشه              ی غیرمجاز از                         سوء اسدفاشه یا اسدفاشه "                             رفدار ماشی این جرم از شو جزء 

  و    "ای و وسهایل ارتنهاا از راه شور    های رایانهه    ا و سیرهدم   ا، برنامه  یام
       بهرای     "                        های  هرشاز  خوشکهار                                       فریب اشخاص یا گمراه کهرشن سیرهدم   "

                      رش نظر تاکیل شقه است.    ی مو                رسیقن به ندیجه
هتا و   پیتام، برنامته   داده               ی غیرمجتاز از                                       ال ( ستوء استتفاده یتا استتفاده    

 ای و وسای  ارتباا از راه دور:  های رایانه سیستم
                                     ی غیرمجتاز از نظتر مفهتوم بستیار                                     دو اصطلا  سوء استفاده و استفاده

        مجتاز،           ی غیتر                ای که استفاده                                           نزدی  به هم و ماهیتی یکسان دارند، به گونه
                                                                     خود نوعی سوء استفاده است و از این رو برخی ایتن دو واژه را بته یت     
                                                                          معنا دانسته و علت ذکر ایتن دو واژه در متتن قتانون را ناشتی از جتر  و      

  ،     3136                                                               تعدی  بدون دقت قانونی در متون پیشنهادی دانسته اند )جاویتدنیا:  
       جای دو       را به    "         ی بدون و          استفاده "                        ( و برخی دیگر نیز اصطلا     113 ص

       ( بتا     117   ، ص    313۱                      انتد )خترم آبتادی:                                   اصطلا  مورد بحث پیشنهاد کترده 
                            ی دسترسی و وتی استتفاده از                             توان فرض کرد که فرد اجازه              وجود این، می

                                         ای را دارد لکتن بتا ستوء استتفاده از               رایانته               ها و سیستم            ها، برنامه           داده پیام
              موضتوع ستوء                                                            اعتماد اجازه دهنده و با نقض عنصر امانتت داری، از ایتن  

       آورد.                                         استفاده کرده و از این راه را به دست می

هتای   ها و سیستتم  ها، برنامه داده پیام               ی غیرقانونی از                     به هر وال، استفاده
                      هتای مختلفتی صتورت                 بته صتورت    ای و وسای  ارتبتاا از راه دور  رایانه
  ی                            هتا و مصتادی  استتفاده        راه    76  ی                         گتذار ختود در متاده                  پذیرد و قانون    می
                     و ارتکاب افعالی نظیر  "            ای که عبارت                                  انونی را بیان کرده است، به گونه    غیرق

     ای و                                                پیام، مداخله در عملکرد برنامه یا سیستم رایانه                      ورود، محو، توق  داده
  ی            استتتفاده "                                                            بیتتان شتتده در ایتتن متتاده، در واقتتع، تبیتتین و تفستتیر     "      غیتتره

                                        است و مصادی  این کار را بینان کرده است:   "         غیرقانونی
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                                              پیام وارد شده ممکتن استت راستت باشتد یتا                  پیام: داده           کردن داده     وارد 
                                      های موجود اضافه شود یا اینکه خود یت         پیام                         دروغ و ممکن است به داده

             ، مث  افزودن 1                       برداری از راه وارد کردن                               پیام جدید و کام  را سازد. کلاه      داده
        ضی بته                      ی شرایط استحقاق متقا                 های تأکید کننده      پیام                     نام و مشخصات و داده

                                                                  قسمت تسهیلات بان  برای دریافت وام قرض الحسنه و یتا افتزودن نتام    
                                                                     ی  کارگر یا کارمند واهی به لیست پرداخت وقتوق شترکت یتا اداره بتا     
                                                              شماره وساب خود متصدی سیستم برای دریافت مبلغ وقوق. این قتانون  

                      های صحیح( نه تنها سوء                                   های غیر صحیح و ورود غیرمجاز داده            )ورود داده
                                  های اعتباری در ی  بان  اتوماتیت                      های مسروقه و کارت             تفاده از چ   اس

                                                       شود، بلکه سوء استفاده از کارت شخصی و تجتاوز از وتدود               را شام  می
                   ( در پژوهشتی کته     6۵   ، ص    3133                   گیترد. )دزیتانی:                            اعتباری را نیز در بر می

        کته در                 ترین جرمتی                                                      دیوید کارتر، استاد دانشگاه میشیگان انجام داده، شایع
                                                                   های اخیر در فضای سایبر گزارش شده، کتلاه بترداری بتا استتفاده از          سال

    ِ       ِ                                  کارتِ پرداختِ الکترونیکی، با عملیتات انتقتال               بود. سیستم  2            کارت اعتباری
                 ی کارت به وستاب         کننده                                     ِ     الکترونیکی از وساب کارت مشتری  بان ِ صادر

                 دهد کته وستاب                               گیرد و بانکی آن را انجام می                       بانکی فروشنده صورت می
      هتای                                     ی باز، پرداخت الکترونیکتی گتروه                                  فروشنده در آن قرار دارد و شبکه

        گیترد.                                                            المللی )مانند گروه ویزا کارت و گروه ماسترکارت( صورت متی      بین
  ی                     دهد که از راه شبکه                                              کارت پرداخت الکترونیکی این و  را به مشتری می

  ت                              کتردن قیمتت از وستاب کتار                                              اینترنت و اعلان کتبی یا تلفنی و بتا کتم  
                                                               پرداخت الکترونیکی مخصوص به او به کالاها و خدماتی دست یابد و این 

                                    شود. بترای اجترای ایتن عملیتات،                نامیده می  3             ای میلی تلفنی            کار، سفارش
                                                                 کافی است مشتری به پایگاه الکترونیکی فروشنده در شبکه اطلاعاتی وارد 
  و                                                                  شود و کالایی که قصد خرید آن را دارد انتخاب کند و عملیتات خریتد  

                  ی رایانته وتاهر                               ی الکترونیکی ت که بر صفحه             کردن نمونه               فروش پی از پر
                                                      
1. Enter.  
2. Credit Card Fraud 

3. Mail Phone order 
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                                        کارت اعتباری مخصوص مشتری و آدرآ او صورت                  شود ت با اطلاعات    می
                                                                گیرد. پی از آن، فروشگاه قیمت کالا را از کارت پرداخت الکترونیکتی      می

   ،    111۹                 دارد. )شتوابکه:                                              کند و آن را بته آدرآ مشتتری ارستال متی             کم می
                                                                   ( در واقتتع، انقتتلاب دیجیتتتال بتته دزدان اطلاعتتاتی، امکتتان جعتت     3۹1 ص

                              هایی داده است کته شتماره                                های اعتباری را به کم  برنامه        ی کارت       شماره
       ی کارت                                           ِ           های بان  معینی را با افزودن عدد خاص بان ِ صادر کننده      کارت

     هتا     ه                                                                   به رایانه، جع  کند. افزودن بر آن به این کار امکان دریافت این شتمار 
                  ای غیرقتانونی در                            کتارگیری آن بته شتیوه                          های باز  اینترنت و به             از راه شبکه

         کتالا از                  ای کته قیمتت                      کنتد، بته گونته                                      عملیات خرید از شبکه را ایجاد متی 
           ( همچنتین    16   ، ص    3۹۹۹             شود.)صتغیر:            ها کم می                         مشتریان قانونی این کارت

         که هکرها                                         های اعتباری به این علت وسوسه انگیز است               برداری کارت     کلاه
                                                                      در زمان کوتاهی تنها با ی  تلفن، رایانه و مودم و وص  شتدن بته شتبکه    

                                هتتای اعتبتتاری ستتوء استتتفاده                                              بتتدون نیتتاز بتته مهتتارت خاصتتی از کتتارت
   (   7۹   ، ص    3137               کنند.)باستانی:     می

 ای اعدناری، توضهی    برشاری از راه کارت به سنب رواج و ا میت کلاه
برشاری با این رو  یا   طور کلی کلاه به  بیادر شر این باره مفیق خوا ق بوش.

گیرش یا شیگهری از نن   زمانی است که صاحب قانون کارت نن را به کار می
کنق چهون حالهت شوم )اسهدفاشه شیگهری از اطلاعهات کهارت(        اسدفاشه می

 ذیرش، شر ایهن نوشهده    بیادر شر قالب سرقت اطلاعات و جعل صورت می
ی کارت از اطلاعات کارت اعدنهاری شر  ی صاحب قانون تنها حالت اسدفاشه

  شو فرض سوء اسدفاشه از اطلاعات کارت شر زمان مقت اعدنار نن و یا بهه 
اعدنهار   کارگیری اطلاعات کارت اعدناری  س از  ایان مقت اعدنار یها  بهی  

 شوش  شقن نن )لغو اعدنار(، به شرح زیر بررسی  می

ری در زماان   حالت اول: سوء استفاده از اطلاعاا  کاار  اعتباا   
 اعتبار آن:

ی صاو  کارت از اطلاعات کارت پرداخت الکترونیکتی   سوء استفاده
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ی اینترنت و از راه پرداخت قیمت کالا و ختدماتی کته در شتبکه     در شبکه
گیرد،  شود و با پرکردن فرم خرید الکترونیکی صورت می اینترنت تبلیغ می

ایتن مبتالغ، کتافی     داند وساب بانکی او برای آنکته  با صاو  وساب می
نیست. یا اینکه شخ  بته نقت  و انتقتال الکترونیکتی از وستاب بتانکی       

ی  که از وساب بانکی خود در بان  صتادر کننتده   دیگری بیردازد در والی
کارت تجاوز کرده است. رویکرد قانون فرانسه در چگونگی جرم انگتاری  

ا سترقت  این فع ، متغیر و در نوستان استت؛ برختی قتوانین، ایتن کتار ر      
های متقلبانه  که برخی قوانین دیگر این فع  را از نوع راه اند در والی  دانسته
 شمرند که نوعی کلاه برداری است. بر می

که در این باره صادر کرده، بر ختلاف   وکمی  دادگاه استیناف انگرز در 
گوید: تصرف صاو  کارت در مبتالغی   تمام این قوانین، وکم کرده و می

هتای   ب بانکی وی بتا قترار دادن کتارت در یکتی از دستتگاه     بی  از وسا
کند و دادگاه تجدید نظتر   توزیع خودکار، هیچ گونه جرم کیفری ایجاد نمی

تأیید کرد و در توضیح وکتم ختود    3۹31فرانسه نیز این وکم را در سال 
با توجه به اینکه دادگاه استیناف، برای وکم به برائت متتهم  "آورده است: 
ه است که برای آنکه متهم بتواند برداشت غیر قانونی داشته باشد اثبات کرد

ت مطاب  با قواعد فنی استفاده از دستگاه ت از کارت به عنتوان صتاو  آن     
استفاده کرده و دادگاه استیناف با توجه به این امر، وکتم ختود را توجیته    

تتوجهی بته    کرده است، در وقیقت وقایع نسبت داده شده به متهم، بتا بتی  
آیتد.   بیتان شتده و در ذیت  هتیچ قتانون کیفتری در نمتی                      تعهدات قرارداد

 (3۹۵، ص111۹)شوابکه: 
ی انطباق این وضعیت، مختل  استت، لکتن    دانان در باره موضع وقوق

دانان با استناد به این مطل  که بان  دستگاه را برنامته ریتزی    بیشتر وقوق
دهتد، بتا    نداشتن  میی برداشتن و یا بر است و اوست که به مشتری اجازه

کارت که از وساب بانکی ختود تجتاوز کترده،     تقل  دانستن فع  صاو 
ی پرداختت و تحویت     مخالفند. به اعتقاد ایشان، هنگامی که دستگاه اجازه

های متقلبانه برای وادار کردن دستگاه به پرداخت پول  پول را بدهد پی راه
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شتگی بترای استتفاده از    هتای همی  شود و چه بسا مشتری از راه فراهم نمی
های متقلبانه برای قانع ساختن دستگاه به  کرده و از راه  کارت بانکی پیروی

وجود اعتماد نادرست، استفاده نکرده است. این گروه همچنین گذاشتن تام 
کننتد، زیترا ستخت استت کته       وص  سرقت بر این کار را نیز انکتار متی  

ت ختود و بتدون رضتایت    بگوئیم، صاو  کارت مبالغی را که از راه کتار 
ی الکترونیکی ایتن   بان  به دست آورده، دزدیده است. این سخن با برنامه

ها سازگار نیست، زیرا این برنامه به هر درخواست مطاب  با سیستم دستگاه
دهد. پی تحوی  پول با رضایت بان   ی بان  پاسخ می از پی  تعیین شده

تر پتول بته ستب  اشتتباه     بوده و برخلاف آن نیست و تحوی  مقتدار بیشت  
صورت گرفته است و بان  و  دارد از مشتری بخواهد تا آنچه را بی  از 

دانتان   گونه که این وقتوق  وساب بانکی خود برداشته، باز پی دهد. همان
کنند، زیرا هر چند  دادن عنوان خیانت در امانت را بر این فع  نیز انکار می

توانتد   ی آن است و او می در کننده                           ِ        کارت به با توجه به عقد، مل   مقام صا
رود و هر زمان بخواهد آن را باز پتی گیترد ت و     اعتبار کارت را از بین می
باید کتارت را بته بانت  پتی دهتد و الا جترم        در این والت، مشتری می

کته تصترف و تستلط     شود ت امتا جتز زمتانی     خیانت در امانت مرتک  می
از کتارت در زمتان اعتبتار آن،     ی استفاده صاو  کارت بر مبالغ، در نتیجه

آستی                      تعهتدات قترارداد  صورت گیرد؛ اگرچه مخالفت با شروا عقد، به 
 (313، ص 3۹۹3)سامی الشوا:  رساند. می

                                                             والت دوم: سوء استفاده از اطلاعات کارت اعتباری پی از پایان مدت 
                                      اعتبار شدن آن در زمان  تعهد و التزام:                 اعتبار آن یا بی

                             غیر قانونی از کار   اعتبار:  ی استفادهفرض اول: 

ی کتارت، کتارت را در زمتان متدت      هتای صتادرکننده   بعضی از بان 
کننتد.   اعتبتار متی   ی مشتری از کارت، بتی  اعتبارش برای کیفر سوء استفاده
اعتبارکرد و به مشتری در این باره اخطار داده  هنگامی که بان  کارت را بی

کننده بازگرداند. امتا گتاه مشتتری از     شد، باید وی کارت را به بان  صادر
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زنتد و همچنتان از    ی آن سترباز متی   کننده بازگرداندن کارت به بان  صادر
کند. این امر منجر به الزام بان  به تعهتد و التتزام    اطلاعات آن استفاده می

شتود. در بستیاری از متوارد فروشتنده از لغتو       این مبالغ برای فروشنده می
هتای   لتذا شایستته استت بانت  لیستتی از کتارت       اعتبار کارت آگاه نیست

ی وص   ها قرار دهد. در این فرض، درباره اعتبار را در اختیار فروشگاه بی
اعتبتتار بتتا آگتتاهی      ِ       کتتارت  بتتی                    کتتارگیری  اطلاعتتات  ی فعتت  بتته مجرمانتته
شود. در تحلیت    کارت به این امر در تعهد و التزام سؤال مطر  می صاو 

 گذاریم: سؤال میان دو والت فرق میوقوقی برای پاسخ به این 
صورت اول: خودداری صاو  کتارت از بازگردانتدن کتارت، پتی از     

ی کتارت   کننتده  خواستن بان : چون ارتباا میان مشتتری و بانت  صتادر   
اعتباری، ارتباطی قراردادی است و کارت اعتباری به موج  ایتن ارتبتاا،   

ی  ن وت ، وت  استتفاده   ماند و ایت  ی آن )بان ( باقی می مل  صادر کننده
کند و این امر  مشتری از کارت را به هنگام خواستن، بان  به او واگذار می

ت  استت،    1ت  یکتی از عقتود امتانی     "ی استتعمال  عاریته "مبتنی بتر عقتد   
اعتبار شدن کارت بته   ی مشتری از کارت اعتباری، پی از اینکه بی استفاده

شتک    "تصتاو  "ارت، فع  او اعلام شد و خودداری او از بازگرداندن ک
آید و برای وقتوع   پی   می 2گیرد که به سب  آن جرم خیانت در امانت می

تصاو  کافی است که صاو  کارت، بودن کارت در دست خود را انکار 
 بان ، شرا فع  نیست.ی از کارت با وجود خواستن  تفادهکند و اس

         جام تعهق                                   ی صاحب کارت لغو اعدنار شقه برای ان                   صورت شوم  اسدفاشه
                 شر قنا  فروشنقه 

                                                      
                                                                                              . بدین معنا که بان  عین کارت رابه مشتری قرض داده که از آن رایگان استفاده کند و مشتری بر عتین  1

                                                عاریه عقدی است که به موج  آن اوتد طترفین بته     "          قانون مدنی     7۵1  ی                                کارت ملکیتی ندارد. برابر ماده
  "                                                        طرف دیگر اجازه می دهد که از عین مال او مجانا  منتفع شود.

                  هایی از قبی  سفته                                          هرگاه اموال منقول یا غیر منقول یا نوشته "                    قانون مجازات اسلامی:      76۱  ی               . برابر ماده2
                                                                                            و نظایر آن به عنوان اجاره یا امانت یا رهن یا برای وکالت یا هتر کتار بتا اجترت یتا بتی                  وچ  و قبض

                                                                                             اجرت به کسی داده شده و بنا براین بوده است که اشیاء مذکور مسترد شود یا به مصرف معینی برستد و  
              یا تلت  یتا                                                                                       شخصی که آن اشیاء نزد او بوده آنها را به ضرر مالکین یا متصرفین آنها استعمال یا تصاو  

  "                                                       مفقود نماید، به وبی از ش  ماه تا سه سال محکوم خواهد شد.
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اعتبار شده برای انجام  پرداخت الکترونیکی بی  ی صاو  کارت استفاده
تعهد در برابر فروشندگان از طری  خرید الکترونیکی، کلاهبرداری استت.  

ی الکترونیکی خریتد، بته هتدف اقنتاع      کردن این اطلاعات در برگه زیرا پر
گیرد و صترف گفتتن یت      می واقعی صورت دیگری به وجود اطمینان غیر

                                                                دروغ نیست، خصوصا  باید توجه داشت که لغو اعتبار کارت، از ارزش آن 
نیتز   "تحویت  "کاهد. افزون بر این، عنصر ی اعتباری نیز می به عنوان وسیله

در تحوی  اجناآ خریداری شده از فروشنده به صاو  قانونی کتارت یتا   
شود. با وجود این، برختی   می قبول فروشنده به استفاده از خدمات او دیده

اعتبتار در برداشتت    ی صاو  قانونی از کارت بتی  اعتقاد دارند که استفاده
ها و انجام نقت  و انتقتال الکترونیکتی اوراق بهتادار جرمتی را شتک         پول
های برداشت الکترونیکی کته   دهد، زیرا فرض بر این است که دستگاه نمی

ر بان ، ارتباا دارند، اجرای هتر  های مشتریان د به طور مستقیم با وساب
خواهتد، اگتر بتی  از     تحوی  یا تسلیم پول را که صاو  کارت آن را می

 (31، ص3۹۹۹پذیرند. )صغیر:  مایند و نمی وساب بانکی او باشد، رد می
                                   ایی که اعدنار نن به  ایان رسیقه                           فرض شوم  اسدفاشه از کارت

شخصی به مشتری تحوی  کارت اعتباری برای مدتی معین و تا تاریخ م
شود و هنگامی که تاریخ اعتبار آن به پایان رسید، مشتری بایتد آن   داده می

گرداند. اما گاه مشتری از بازگرداندن کارت  ی آن باز را به بان  صادر کننده
کنتد و   زند و همچنان از آن استفاده می ی آن سرباز می به بان  صادر کننده

شود. بعضی  ق قانونی این فع  سؤال مطر  میی انطبا جاست که درباره این
دانان اعتقاد دارند که صاو  قانونی کارت،  اگر بترای فروشتنده    از وقوق
ی کارت پرداختی که اعتبار آن به پایان رستیده، تعهتد و التزامتی     به وسیله

ایجاد کند، جرم تقل  را مرتک  نشده استت. زیترا دروغ صتادر شتده از     
گیرد نه بر اقناع فرد دیگتری   تبار کارت تعل  میصاو  کارت به میزان اع

                   تعهتدات قترارداد  ای کته طترف    به وجود اطمینانی غیر واقعی. و فروشنده
تواند به آسانی و با آگاه شدن از تاریخ اعتبارکارت که به صتورت   است می

آشکار و روشن بر روی کارت نوشته شده استت از میتزان اعتبتار کتارت     
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سئولیت در این جا بر عهده فروشنده است و او بایتد  باخبر شود. بنابراین م
کتارگیری    به تنهایی ضرر را تحم  کند، زیرا تعهد و التزام را در هنگام بته 

                   تعهتدات قترارداد             ِ                                       اطلاعات کارت  بدون اعتبار پذیرفته است و به یکتی از  
خود مانند جستجو از تاریخ اعتبار کارت آسی  وارد کترده است.)صتغیر:   

 ( 3۵، ص3۹۹۹
از نظر نگارنده، این دیدگاه پذیرفته نبوده و تفاوتی بتین ایتن فترض و    
والتی که بان  اعتبار کارت را لغو کترده و صتاو  کتارت دوبتاره از آن     

کند، وجود ندارد، زیرا در این مورد نیز درج تاریخ انقضتاء بتر    استفاده می
بر  گر آن است که نوعی تواف  ضمنی بین بان  و مشتری روی کارت بیان

بازگرداندن کارت غیرمعتبتر بترای تعتویض یتا تمدیتد آن وجتود دارد و       
کتار بتردن     ی صاو  کارت از آن، پی از انقضاء ایتن متدت، بته    استفاده

 کردن به امور غیر واقعی است. وسیله تقلبی و فریفتن دیگران با امیدوار
                             و از بهین بهرشن اطلاعهات و    1                       یام  محو به معنای حذف               محو کرشن شاشه

                       ی شریافت حقوق خهوش از                                           ا است. مثل اینکه کارمنقی با حذف سابقه    شه  شا
                                                                   سیردم حرابقاری شرکت، شوباره از شرکت حقوق بگیهرش. )قهوه قضهائیه     

   (   14   ، ص    1353
                                                        پیام: کلاه برداری از راه متوق  کردن داده پیتام غالبتا                     متوق  کردن داده

            گیرد، مانند          صورت می                                                   در مراو  انجام ی  فرایند مبادله و انتقال داده پیام 
                                                   ی تجتاری پتی از انجتام مراولتی، نظیتر بررستی                             آنکه که در ی  معامله

                                                                 وساب خریدار مبنی بر داشتن موجودی کتافی، دستتور کستر از وستاب     
                                                                خریدار و واریز به وساب فروشنده صادر شود و معامله تمام شده فترض  

        ز قبت                                                                   و کالا تسلیم خریدار شود اما خریدار با یت  ستری اقتدامات کته ا    
                               ی وتاوی دستتور پرداختت بته                                 طور کلی مانع از ارسال داده                  انجام داده، به

                                      ( امتروزه کتلاه بترداری از راه وارد       111   ، ص    3136                       بان  شود. )جاویتدنیا:  
                                                                       کتتردن، تغییتتر، محتتو و موقتتوف ستتازی در خروجتتی سیستتتم کتتامییوتری 

   ری           ی کلاه بردا           ترین شیوه            ها( معمولی                 دار خودکار بان            های تحوی         )ماشین
                                                      
1. Delete 
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      است    "                             هتای ستنتی و متتداول، روش                               ای است. یکی دیگتر از روش         رایانه
                                     های کامییوتری به صتورت مخفیانته در                            است که در آن دستورالعم    "     تراوا
                                   شود تا بدین ترتی  عملیات غیرمجاز و                             های کامییوتری قرار داده می        برنامه

    روش                                                               خلاف را هم زمان با عملیات معمول و مجاز برنامه اجرا کنند. ایتن  
                                                                          قابلیت این را دارد که هیچ گونه اثتری در وتین اجترا از ختود بته جتای       

   (   ۵3  ،ص    3131                 نگذارد. )باستانی:
           در آلمتان        3۹61  ی                                       ی عملی جال  در این باره در اواسط دهه          ی  نمونه

                                                              غربی رخ داد که شام  اخفای مبادلات هنگفت ارزهای خارجی در بانت   
                          شتتات در متورد مبتادلات                                             هرشتات بود. تمامی امور وسابداری بانت  هر 

                                 ی صفحه کلید ی  کامییوتر کوچ  ثبت                              ارزهای خارجی و وجه به وسیله
                                 شد. کارمندان بان  با فشتار دادن                                            شده و متعاقبا  به کامییوتر مرکز منتق  می
                             ی کوچ  موف  شدند تعتدادی از                                     کلید توق  روی صفحه کلید ی  رایانه

                         ارنتد بته صتورتی کته                                                 مبادلات هنگفت ارزهای خارجی را مخفتی نگتاه د  
    شد.                         ی مرکزی بان  منتق  نمی                                     های مربوا به مبادلات مذکور به رایانه      داده

            ی کوچت  در                       ی کاملی از رایانته                   توانستند تاییدیه                        بدین ترتی  کارمندان می
     گونه                                                                   باره این مبادلات بر طرف قرارداد )پیمان کار( بگیرند بدون اینکه هیچ

                                  ی مرکزی بانت  ثبتت شتود. ایتن             رایانه                           ی محاسباتی در این باره در       سابقه
                         ی کلتی بانت  را بترای                                               عم  امکان مخفی ساختن ضررها و وفتو وجهته  

                        توانستند ادعا کنند کته                            کرد. به علاوه کارمندان می                       معادلات آینده فراهم می
                            وجود آمده و در معادلات خصوصی                                      ضررها در اثر فعالیت تجاری بان  به

  (  13   ، ص    3131                 موف  شوند.)زیبر:       دادند                          که به وساب خود انجام می

                            ای: مداخله در عملکرد برنامه                                          مداخله در عملکرد برنامه یا سیستم رایانه
                  ها است. توقت  در                        در جریان پردازش داده1                              یا رایانه به معنای ایجاد اختلال

     هتا                        ویتژه عتابر بانت                       های خودپرداز به                             خروجی سیستم کامییوتری ماشین
                                   برداری کتامییوتری استت. یکتی از             ی کلاه           ترین شیوه               ترین و معمولی      ساده

                                                      
1. Interference.  
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                                          است و مکانیزم آن دریافت و کم کتردن چنتد     1                     این روش ها، روش پروگا
                                             های متناوب مشتریان است. بته عنتوان مثتال،                                سانتیم )واود پول( از سیرده

                                       ای کامییوتری را برای کتم کتردن کستر                                     یکی از کارکنان شرکت بیمه برنامه
                                     ت شرکت و فرستادن آن به وستاب مخفتی                             خاصی از سانتیم در هر عملیا

                         (  هم چنین گفتته شتده،      36۹   ، ص    111۹                              خود به کار گرفته است.)شوابکه: 
         )سوستیی    2 "       ستالامی  "                                    تترین دستت کتاری پتردازش تقلت                   شناخته شده

                                                                   ایتالیایی( است که در آن ی  برنامه مبالغ کوچکی را از وساب ها در وین 
                       به دست آمده را در یت                                            پردازش گروهی با کسر خرده گرد کرده و وجوه 

   (   1۹   ، ص    316۹               دهد.)وایلدینگ:                                   وساب مخفی متعل  به متقل  قرار می

  ای رایانته   های داده  یا قطع  ، تغییر، وذف وارد کردن"با توجه به عبارت 
کتته در   "ای رایانتته  سیستتتم  در عملکتترد یتت   ایجتتاد اختتتلال  گونتته و هتتر

وارد کتردن،  "توجه به عبارت  کنوانسیون جرایم سایبری بیان شده و نیز با
ای یا دیگر اقستام   های رایانه ها یا برنامه تغییر، محو، یا متوق  ساختن داده

که در فهرستت وتداق  شتورای     "ها ایجاد اختلال در جریان پردازش داده
یتا   "اختتلال در عملکترد رایانته   "رستد کته عنتوان     اروپا آمده، به نظر می

ی وارد کتردن،   از عنتاوین چهارگانته   "هتا  اخلال در جریان پردازش داده"
گتذاز قتانون تجتارت     تر استت کته قتانون    محو، تغییر و متوق  کردن عام

الکترونی  آن را قسیم عناوین بیان شده قرار داده است. به ایتن نکتته نیتز    
باید توجه کرد که در قانون تجارت الکترونیکی بر خلاف متن کنوانستیون  

 "پیتام  تغییتر داده "ورای اروپتا، عنتوان   جرایم سایبری و فهرست وداق  ش
ی  در متاده  "ارتکاب افعتالی نظیتر  "نیامده است که البته با توجه به عبارت 

که به رفتارهای مذکور جنبه تمثیلی بخشیده شاید بتوان ایتن نقت  را    76
 توجیه کرد. 

های اخیر شهرت  های کلاهبرداری که در سال در این باره یکی از جلوه
شتود. در  نامیده متی “ سرقت هویت”ای است که  است، پدیدهزیادی یافته 

                                                      
1. Perru que.  
2. Salami.  
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شتود؛   های مخفیانه ربوده می این گونه سرقت، هویت ی  شخ  با روش
شتود و   ای( بترای اشتخاص فرستتاده متی     به این صورت که ایمیلی )رایانه

کند از پرسن  نهادهای مالی مربوا به شخ  است  فرستنده در آن ادعا می
ه جزئیات وساب  را دوبتاره در وب ستایت مشتابهی    خواهد ک و از او می

ثبت کنند. یا اینکته ایمیت  متذکور ویروستی دارد کته بته طتور مخفیانته         
کنتد. و هتدف آن، بته     مشخصات اعتباری اشخاص را ضبط و افشتاء متی  

                                                            دست آوردن جزئیات اطلاعات شخ  برای قادر ساختن  اجرای عملیتات  
امتیازات موجتود شتخ  یتا ایجتاد     کلاه برداری است؛ خواه با استفاده از 

امتیازات جدیدی با استفاده از هویت وی. بنابراین، سرقت هویت، شتکلی  
 (Walden, 2007, p 557از رفتار مقدماتی برای کلاه برداری است.)

های جدیتد و خطرنتاک کتلاه بترداری در      همچنین یکی دیگر از شیوه
است. فیشینگ یتا   1خرید و فروش آنلاین، کلاه برداری به روش  فیشینگ

صیادی، نوعی کلاه برداری از راه کارت اعتباری استت کته طتی آن یت      
ایمی  جعلی آلوده به ویروآ، جاسوآ افزار یا بدافزار به کاربران ارستال  

شود تا نفوذگران بتا استتفاده از آن بتواننتد اطلاعتات کتارت اعتبتاری        می
ز کتلاه بترداری   مر کت  1131اوت  1۹کاربران را سرقت کنند. طب  گزارش 

RSAبر خط شرکت امنیتی 
کند،  ی امنیت اینترنت فعالیت می که در ووزه 2
ومله در ماه رستیده استت. بنتا بتر ایتن       6111وملات فیشینگ اکنون به 

گزارش، نرم افزارهای فیشینگ خیلی راوت به صتورت آنلایتن خریتد و    
اکنتون   شتود و  شود و وتی به در منزل کاربران نیز فرستاده متی  فروش می

تواند برنتدهای معروفتی همچتون اپت  و ایکتی بتاکی        فیشرها وتی می
 مایکروسافت یا سونی را نیز هدف قرار دهند. 

هتم جتای خاصتی در    « های معتبتر  سازی سایت کیی»هم چنین تکنی  
لیستتت اقتتدامات فیشتترها دارد. در ایتتن روش، نفتتوذگران بتتا استتتفاده از  

های معتبر و قانونی پرداخته  ایتهای فیشینگ به تقلید طراوی وب س کیت
                                                      
1. Fishing.  
2. RSA Online Fraud Resource Center.  
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و وتی جزئیات طراوی و لوگو را هتم از قلتم نمیاندازنتد. بتدین ترتیت       
شتود.   سایتی جعلی و مشابه سایت اصلی طراوی و به کتاربران ارائته متی   

                                     را که معمولا  در اینترنت بته آستانی    1ی ایمی  سیی هکرها ی  پایگاه داده
را در وب ستایت جعلتی درج   آیتد، خریتداری کترده و آن     به دستت متی  

آورد که در وتاهر بته یت      کنند. در نهایت سایتی سر از اینترنت در می می
سایت معتبر شباهت دارد و در آن، کاربران به خرید آنلاین بتا استتفاده از   

  2شوند. کارت اعتباری تشوی  می

 های پردازش خودکار:ب( فریب اشخاص یا گمراه کردن سیستم

                                        قانون تجارت بیان شده، فری  اشتخاص یتا       76  ی     ده                مطاب  آنچه در ما
         بترداری                                           های پردازش خودکار شرا دیگر تحقت  کتلاه              کردن سیستم         گمراه
                                      ی امکتان فریت  کتامییوتر، قتوانین                                        ای دانستته شتده استت. دربتاره            رایانه

                                        کشورهای مختل  رویکردهای متفاوتی دارند: 

جترم تقلت  و   رویکرد اول: به موج  بعضی از قتوانین، بترای اینکته    
کلاهبرداری صورت پتذیرد لازم استت فریت  ختورده، شخصتی وقیقتی       
)انسان( باشد. بنابراین، فری  کامییوتر به عنوان ی  دستگاه، متصور نیست 

ی فری  کامییوتری  و در نتیجه، مواد قانونی سنتی جرم کلاه برداری درباره
، هترکی  و سیستم اطلاعاتی آن کاربردی ندارد. بتر استاآ ایتن رویکترد    

های پردازش اطلاعات با هتدف بته    وسایلی متقلبانه را در مقابله با سیستم
یابی به خدمتی، به کار گیرد، به عنتوان   دست آوردن سودی مادی یا دست

گیترد، زیترا در    برداری، به مفهوم سنتی آن، تحت پیگرد قرار نمی جرم کلاه
ی امتور   دربتاره عملیات فری ، فرض بر این است که قربانی توان اندیشته  

شود،  از دستت بدهتد و    مغایر با وقیقت یا نادرست را که بر او عرضه می
این امر به اشتباه وی و در پی آن، تصرف در مال وی بینجامد. پی سیستم 
پردازش اطلاعات ت هوش مصنوعی ت نیاز به خصوصیت اندیشته و تفکتر     
                                                      
1. e-mail database.  
2. RSA Online Fraud Resource Center. http://www.rsa.com. 
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ت داشتته استت،   که سیستم، فرمان هایی را که از پی  دریاف دارد در والی
کنتد. )شتوابکه:    ی پردازش آن دستورها را دریافت می کند یا شیوه اجرا می
 (337، ص 111۹

رویکرد دوم: به موج  بعضی از قوانین دیگر، اجترای قتوانین ختاص    
ی کلاه برداری اطلاعتاتی نیتز امکتان دارد.     جرم کلاه برداری سنتی درباره

 است.  قوانین کشورهای انگلوساکسون از این دسته
بترداری    )متهم( را به جرم کتلاه  Thomson V.Rقضات انگلیسی، آقای 

محکوم کردنتد. او برنامته نتویی  یکتی از      Thomsonای به نام  در پرونده
داد تعتدادی   ای نوشت که به رایانه دستور می های کویت بود و برنامه بان 

ا متدتی   های برخی مشتریان را که در رایانه وفو شده بتود و تت   از وساب
های دیگری که پی از  هیچ تراکن  مالی در آنها اجرا نشده بود به وساب

های این کشور باز کرده بتود، انتقتال    بازگشت به انگلستان در برخی بان 
دهد و انتقال این اموال را بر ترک خدمت خود در بانکی که انتقال اموال از 

ین کتار را انجتام داد،    آن صورت گرفته بود، وابسته کرده بود. هنگامی که ا
ای به مدیر بان  نوشت و از او خواست  پی از بازگشت به انگلستان، نامه

های  را در کویت به انگلستان انتقال دهتد. هنگتامی کته     تا دارایی وساب
یابی به اموال از راه فری  محکوم شد.  کار او آشکار شد، او به اتهام دست

تقل  کامییوتر را، پتی از تصتوی     ی فری  و گذار انگلستان مسئله قانون
، جرم دانست و در تغییراتی کته  3۹۹1قانون سوء استفاده از رایانه در سال 

در قانون کلاه برداری ایجاد شد، به این مطل  اشاره شد که  1117در سال 
ی یت  ماشتین    تواند درباره در کلاه برداری به همراه فری ، این فری  می

 9شخ  صورت گیرد. ))مکانیسم( نیز همانند ی  
Walden, 2007, p 55) 

ی کلاه  قانون کیفری درباره 133و  136ی  در کانادا پیاده سازی دو ماده
 Reginar marinی  برداری اطلاعاتی آسان است. قضات کانادایی در پرونده

Ressonrce Analystet Limited    متهمان را به جرم شروع در کتلاه بترداری
شماره وساب شخ  دیگری برای ورود به سیستم محکوم کردند، زیرا از 

ی مفهوم کلاه برداری تفسیر  اطلاعاتی استفاده کردند. در استرالیا نیز درباره
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موسعی ارائه شده است که در آن از قانون انگلستان الهام گرفته شده است. 
 (336، ص111۹)شوابکه: 
         ی عنصتر                                                 ی تحلی  وقوقی این مطل ، باید دانست که به کارگیر        درباره

                          برداری سنتی است و در صورت                                   اغفال و فری ، شرا ضروری تحق  کلاه
                                                                         نبود این جزء، بردن مال دیگتری، عنتوانی غیتر از کتلاه بترداری خواهتد       

              ی شخ  وقیقتی                                                     داشت. از این روی، گفته شده که اغفال و فری  درباره
                                            ی دستگاه، فری  دادن و فری  ختوردن معنتایی                          تصورپذیر است و درباره

                                                              و اصولا  به سب  ممکن نبودن اغفال و فری  مال باختته استت کته     1  رد   ندا
                                             برداری ستنتی استتناد کترد و بتدین جهتت،                               توان به عنصر قانونی کلاه     نمی
                                            بترداری ستنتی جتدا دانستته شتده استت.                    ای از کتلاه                    بترداری رایانته       کلاه

            طتور کلتی                                       ( این مطل  بدین معنا است که بته    116   ، ص    3136           )جاویدنیا: 
ای ستنتی بته جترم     اده از رایانه، ماهیت جرم را از جترم رایانته  صرف استف

ای محض تغییر نمی دهد. به عنوان نمونه، اگر کسی با قصتد کشتتن    رایانه
ای بیمارستتان و تغییتر علائتم و     بیمار معینی، بتا ورود بته سیستتم رایانته    

ی بیمار، سب  کشته شدن او شود وی جترم قتت  عمتد را مرتکت       نسخه
مجنتی  »تفاوتی با قت  عمدی از راه ریختن سم داخ  غتذای  شده است و 

توان قات  را مجازات کرد. در این موضوع  ندارد و با قوانین سنتی می« علیه
                                                                        در صورتی که شخصی با استفاده از رایانته و متثلا  بتا تبلیغتات گمتراه        نیز

                                                    ی اینترنت اشخاصی را فری  داده و مال آنها را به دست                   کننده از راه شبکه
                              برداری سنتی نتدارد و نیتازی                                             آورد، این عم  از نظر ماهیت تفاوتی با کلاه

به بیان دیگر، ما          ای نیست.                برداری رایانه                                به وضع قوانین جداگانه برای کلاه
ی  ای سنتی که رایانته فقتط وستیله    ای داریم: جرم رایانه گونه جرم رایانه دو

وضتوع جترم استت و    ای محض که رایانه م انجام جرم است و جرم رایانه
                                                      

                                                                                  باره بعضی از صاو  نظران معتقدند، چون در کلاه برداری، اغفال و فری  بزه دیتده شترا             . در همین 1
                                                                                                 است و اغفال و فری  هم تنها علیه انسان تصورپذیر است و ماشین را نمی تتوان فریت  داد، فلتذا دادن    

   در                                               ای نامیتده شتده، ماننتد دستت کتاری شتخ                                                           عنوان کلاه برداری به آنچه که کلاه برداری های رایانه
                        اشتتکال نیستتت) وستتین                                                                                 ی رایانتته و انتقتتال پتتول بتته وستتاب ختتود، از نظتتر قتتانون متتا بتتی              برنامتته

    (    66  ،ص    3133             میرمحمدصادقی،
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جرم در خارج از محیط رایانه ناممکن است و انجتام آن قبت  از پیتدای     
رایانه و اجزای فنتاوری اطلاعتات امکتان پتذیر نبستت؛ ماننتد دسترستی        
غیرمجاز و تنها نوع دومی که بیان شد به وضع قوانین جدید و مجتزا نیتاز   

   دارد.   
                         یم سایبری، نه در فهرستت                                و با اینکه نه در کنوانسیون جرابا وجود این 

                                                                       وداق  شورای اروپا، نه در قوانین کشتورهای دیگتر و نته وتتی در متتن      
            ای دانستته                     بترداری رایانته           شرا کلاه   "    فری  "        ای عنصر                     قانون جرایم رایانه

                                    گذار قانون تجارت الکترونیکتی بنتا              رسد قانون                         نشده است، لکن به نظر می
                       ی انجام جرم که بتا آن               عنوان وسیله                              گونه استفاده از رایانه، چه به           داشته هر

                                                               شخصی وقیقی را فری  داده، اغفال کنند و چه به عنوان موضوع جرم که 
                   قانونی به دست آید،               ها منافع غیر             ها و برنامه                             با دستکاری خود سیستم و داده

                                ای وکم دهد. بته بیتان دیگتر،                                        ی هر دو با عنوان کلاه برداری رایانه        درباره
            ای محتض را                                 ای سنتی و کلاه برداری رایانته             اری رایانه            گذار کلاه برد       قانون

                               موضوع وکم واودی قرار داده است.
                         های پردازش خودکار گفتته              کردن سیستم         ی گمراه                     از سوی دیگر، درباره

               ی مورد سیستتم                                                   شده که این شرا، شرا محالی است، چون اصولا  درباره
         ( زیترا       113 ص   ،    313۱                                              پردازش خودکار، گمراهی معنا ندارد. )خرم آبادی: 

  ی                                                           ی آن پردازش اطلاعات ورودی بر اساآ قواعد منطقی یا برنامته        وویفه
به عنتوان نمونته،                     ی این پردازش است.                                 از پی  تعیین شده و نمای  نتیجه

صتورت    ی داده شده به رایانه، بته  به رایانه داده شود، طب  برنامه 1+1اگر 
را بته رایانته    11+1شتتباه  شود. وال اگر کاربر به ا دیده می ۱خودکار عدد 

                                                   را نشان دهد، سیستم، گمتراه نشتده بلکته کتاملا        11بدهد، و سیستم عدد 
درست جواب داده ولی اطلاعات وارد شده غلط بوده است! لکتن در ایتن   

اند )بتای و   گونه که دیگران نیز اشاره کرده باره نیز باید توجه داشت، همان
راهتی سیستتم ایتن نیستت کته      ( منظور از گم116، ص3133پورقهرمانی: 

دستگاه یا رایانه فری  بخورد، بلکه منظور ایتن استت کته فترد بتا انجتام       
رفتارهای مذکور در ماده سب  شود که دستگاه یتا رایانته از مستیر اصتلی     
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ای که داده شده تا رایانه بر استاآ آن مستیر و هتدف، عمت       خود )برنامه
که وی سیستم را گمراه شود  کند( منحرف شود و در این صورت گفته می

ی تقلت  در   وستیله   کرده است. در وقوق فرانسه برخی اعتقاد دارند که به
هتای                     ِ            یتابی بته امتوال، وصت   راه     ای و فری  آن برای دستت  سیستم رایانه

دهد. و بر این  برداری رخ می شود و در پی آن، جرم کلاه متقلبانه محق  می
                                تن وستای  تقلت  یتا فریت        انتد کته وارد ستاخ    سخن، چنین استناد کرده

های متقلبانه است و تصور فری  رایانته بتر    های اطلاعاتی جزو راه سیستم
این اساآ ممکن است که در پشت این ابزار، انستانی قترار دارد کته ایتن     

 (61، ص3۹۹3ریزی کرده است. )سامی الشوا:  ابزار را برنامه
رفتار متادی بیتان   ق.ت.ا. در صورتی که  76ی  نتیجه واصله: برابر ماده

شه در این ماده موج  شود که فرد از این راه برای خود یا دیگری وجوه، 
اموال یا امتیازات متالی بته دستت آورد و امتوال دیگتران را ببترد، مجترم        

ی ایتن   نتیجته  "بردن وجه، مال یا امتیاز متالی "شود. بنابراین  محسوب می
ای بته   ون جرایم رایانته قان 31ی  جرم است. این در والی است که در ماده

ی کتلاه بترداری    نیتز محقت  کننتده    "ختدمات "یا  "منفعت"دست آوردن 
ای  گر جامعیت قانون جرایم رایانه ای دانسته شده است و این امر بیان رایانه

 نسبت به قانون تجارت الکترونیکی است.  
به دست آوردن وجه یا مال یا امتیاز مالی ممکن است برای ختود فترد   

یا برای شخ  مورد نظر وی، مثت  ورود بته سیستتم یت  بانت  و      باشد 
انتقال مبلغی پول به وساب همسر یا یکی از بستگان ختود. بنتابراین اگتر    

جا کنتد و   ها را به هم ریخته و جابه کسی با ورود به سیستم بان ، وساب
منتد شتدن    این فرایند، موج  تضرر کردن بعضی از وساب داران و بهتره 

ی  ران ناشناآ دیگر شود، عم  این فرد با جرم موضوع مادهبعضی وسابدا
 قانون تجارت الکترونیکی مطابقت ندارد.   76

ای از ایتن نظتر،    ی تحق  کتلاه بترداری رایانته    ی نظری، درباره از جنبه
ای، چون در  برداری رایانه ی مخالفان جرم کلاه تردید شده است و به عقیده

انتقتتال متتادی متتال لازم استتت و در  بتترداری، بتته دستتت آوردن و   کتتلاه
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ای به سب  طبیعت غیرمادی موضتوع جترم، یعنتی داده     برداری رایانه کلاه
ای، به دست آوردن و انتقتال متادی متال امکتان      های رایانه ها یا برنامه پیام

، 1،ج313۵شتود. )زراعتت:    بترداری محقت  نمتی    پذیر نیستت فلتذا کتلاه   
ای بته   تصوی  قانون جترایم رایانته  ی قضایی نیز تا قب  از  (  رویه371ص

ای کته نمتود فیزیکتی ندارنتد،      را اطلاعتات رایانته   "متال "کار بردن لفو 
 (3171، ص3136ی قضائیه:  دانست. )معاونت آموزش قوه نمی

                                                              این تردید به سب  ماهیت غیرمادی اطلاعات موجود در رایانه است. با 
  1                سعه در مفهوم مال                                               وجود این، در وال واضر در بسیاری از کشورها با تو

                                               اند که ارزش دانسته و قابت  تقتویم بته پتول                                آن را شام  هر چیزی دانسته
      هتای                   هتا و برنامته                                                       است و در این تعری ، امتوال معنوی)غیرمتادی( و داده  

       ویتژه                                                                   ای هم در مفهوم مال داخ  بوده و قوانین ایتن کشتورها ت بته             رایانه
                               انگلستان، کانتادا، استترالیا                                            کشورهای انگلو ساکسون، مانند ایالات متحده، 

                                                                   گونه به کارگیری غیرمجاز رایانه برای تدلیی یتا تستلط بتر امتوال              و... هر
     ( در    313    م، ص    3۹۹1                        انتد. )ستامی الشتوا:                                    دیگران مجازات در نظتر گرفتته  

                                                                   کشور ما نیز تصوی  قوانینی همچون قانون تجارت الکترونیکتی و قتانون   
                                     اره پایتان داده و امتروزه از نظتر                             ای به مباوث نظری در این ب              جرایم رایانه
                                          ها و اطلاعات غیرمتادی موجتود در رایانته                     ی مال بودن داده               قانونی درباره

              تردیدی نیست. 
ای  بترداری رایانته   ی تحق  نتیجه در کتلاه  مطل  دیگری که باید درباره

        ق.ت.ا.:     76  ی           ی متاده          تبصتره بررسی شود، شروع بته جترم استت. برابتر     
                                        جرم محسوب و مجازات آن وداق  مجازات مقرر                      شروع به این جرم نیز "

بردن وجته،  "ی  از آن جا که این جرم مقید به نتیجه ".    باشد                در این ماده می
ی مورد نظر محقت  نشتود، جترم     است، مادام که نتیجه "مال یا امتیاز مالی

        پیتام،                          ورود، محو، توقت  داده صورت نگرفته و در صورتی که رفتار مادی 
                                 ای انجام شده باشتد، شتروع بته                            برنامه یا سیستم رایانه                  مداخله در عملکرد

                   جرم محق  شده است. 
                                                      
1. Property.  
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      ای در                    بترداری رایانته                                           ی جال  توجه اینکه اگر شروع به جرم کتلاه       نکته
                                    ها باشد، چون این رفتارها رفتار مادی       داده                                قال  ورود، محو، توق  و تغییر

              هستت، فلتذا                               قانون تجارت الکترونیکی نیز    73  ی                      جرم جع ، موضوع ماده
                          برداری، منتفی خواهد بتود                         شود و شروع به جرم کلاه                 جرم جع  محق  می

                                                                    و وتی اگر بر خلاف استنباا رای  وقوقی در این گونه موارد، بته اجترای   
                                                                        قواعد تعدد اعتباری قائ  باشیم، بتاز هتم چتون مجتازات جترم جعت  در       

       جتاری     ی                                               ی  تا سه سال وبی در نظر گرفته شده، که در رویه    73  ی       ماده
           و مجتازات    1     شتود                                                    دادگستری غالبا  وداق ، یعنی ی  سال وبی، داده متی 

                                                                      پنجاه میلیون ریال جزای نقدی هتم بتدون وتداق  ذکتر شتده و وتداق        
                                                    برداری هم ی  سال وبی است، فلذا رجوع به قواعد تعتدد              مجازات کلاه

          گتذار در             رسد قانون                          کند. بنابراین، به نظر می                          معنوی هم مشکلی را و  نمی
                             ی بخشی از آن کته بته ورود،                            ق.ت.ا. یا دست کم درباره    76       ی ماده        تبصره

                                                                        محو و توق  داده پیام اشاره دارد ت  دچار لغو شده است. و شتاید از ایتن    
         بترداری                                   ای برای شتروع بته جترم کتلاه                                     رو است که در قانون جرایم رایانه

                            ای مجازاتی تعیین نشده است.         رایانه
ای،  کن مادی جرم کتلاه بترداری رایانته   مح  وقوع جرم: در بحث از ر

موضوع قانون تجارت الکترونیکی، مح  وقوع جرم نیز موضوعیت داشتته  
 و وقوع این رفتارها در بستر تجارت الکترونیکی شرا است. 

منظور از بستر مبادلات الکترونیکی، بستری استت کته در آن تعتاملات    
ری جدیتد اطلاعتات و   گونه فنآو پذیرد که هر مالی الکترونیکی صورت می

ارتباطات همچون اینترنت، مخابرات، ماهواره و به طور کلی فضای ستایبر  
 (۱1، ص3163 گیرد. )وزارت بازرگانی، را در بر می

                                                      
  ی                                                                                             . اصولا  تعیین وداق  مجازات جرم تام برای شروع به آن جرم، روش درستی نیست، چترا کته نتیجته   1

                                               در بسیاری از موارد خواهد بود و تعیتین وتداق                                                       آن، تعیین مجازات برابر برای جرم تام و شروع به جرم
                                                                                                   مجازات مباشر برای معاون این گونه توجیه پذیر است که قاضی بتا توجته بته نقت  مباشتر و معتاون و       
  ی                                                                                                    مقایسه مجازات آن دو، مجازات مباشر را وداق  تعیین شده قترار نخواهتد داد، در وتالی کته دربتاره     

                                                                قاضی بترای شتروع کننتده وتداق  و بترای مرتکت  جترم تتام                                            شروع به جرم، دو متهم وجود ندارد که 
                           مجازات بیشتر را تعیین کند.
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 مبحث سوم: رکن معنوی

اجزای رکتن معنتوی                       ای جرمی عمدی است. و               برداری رایانه         جرم کلاه
        رفتتتار ایتتن جتترم شتتام  ستتوء نیتتت عتتام )عمتتد و اراده( در انجتتام      

                    پیتام، مداخلته در                              )ورود، محتو، توقت  داده     "             ی غیرقتانونی          استفاده "    مادی
    76  ی                                        ای( و امثال آن استت.  تصتریح متاده                                  عملکرد برنامه یا سیستم رایانه

هتا،   پیتام  داده                              ی یتا استتفاده غیرمجتاز از                   سوء استتفاده  "                 ق.ت.ا. به عبارات 
       فریت    "  و    "اه دورای و وستای  ارتبتاا از ر   های رایانته  ها و سیستم برنامه

گر لزوم عمد و  بیان   "                 های پردازش خودکار                           اشخاص یا گمراه کردن سیستم
 است. مذکور ی فرد در انجام اعمال  اراده

   ای                                    همانند بسیاری از جترایم رایانته  ای  برداری رایانه بنابراین تحق  کلاه
بی اوتیاطی یا بی مبالاتی یا رعایت نکردن نظامات دولتتی           ، به سب 1    دیگر

 صورپذیر نخواهد بود.ت
ای ستتوء نیتتت ختتاص نیتتز  بتترداری رایانتته افتتزون بتتر ایتتن، در کتتلاه

ضتترورت دارد کتته همانتتا قصتتد تحقتت  نتیجتته، یعنتتی بتته دستتت آوردن، 
مال یا امتیاز مالی برای خود فترد یتا شتخ  متورد نظتر اوستت. تبیتین        

بترداری در ایتن نمونته بته ختوبی آشتکار استت         عنصر معنوی جرم کلاه
ای نتتامعلوم بتتا وارد شتتدن بتته   جتت  آن، شخصتتی در نقطتته کتته بتته مو

المللی اینترنتت و معرفتی ختود بته عنتوان تتاجر و صتاو          ی بین شبکه
 و  2(CAی ) یتتت  شتتترکت معتبتتتر در یتتت  ستتتایت تجتتتاری و ارائتتته 

                                                      
                               ای به صورت غیرعمد و بته ستب                                                                    . با وجود این، در موارد استثنایی ممکن است بعضی از جرایم رایانه1

   "   ای:                          قتانون جترایم رایانته       11  ی                                                                                بی اوتیتاطی و بتی مبتالاتی هتم محقت  بته عنتوان نمونته، برابتر متاده          
                                                                                        دهندگان خدمات میزبانی مووفند به محض دریافت دستور کارگروه )کمیته( تعیین مصتادی  متذکور        ائه  ار

      هتای                                                               کننده به پرونده مبنی بر وجود محتتوای مجرمانته در ستامانه                               ی فوق یا مقام قضائی رسیدگی         در ماده
                      اجرای دستور کتارگروه                                                       ی دسترسی به آن ممانعت به عم  آورند. چنانچه عمدا  از                  ای خود، از ادامه        رایانه

                                                                                                      )کمیته( یا مقام قضائی خودداری کنند، منح  خواهنتد شتد. در غیتر ایتن صتورت، چنانچته در اثتر بتی         
        ی نخستت                                  ی مزبور را فراهم کنند، در مرتبه                              ی دسترسی به محتتوای مجرمتانه              مبالاتی زمینه              اوتیاطی و بی

               ( ریتتال و در             311,111,111          میلیتون )                       ( ریتال تتا یکصتد             11,111,111                               به جزای نقدی از بیست میلیتون ) 
              ( ریتال و در               3,111,111,111                                ( ریتال تتتا یت  میلیتتارد )               311,111,111                      دوم به یکصتد میلیتون )          مرتبته
  "                                                 ی سوم به ی  تا سه سال تعطیلی موقت محکوم خواهندشد.       مرتبه

2 .  CA  های                 ار ثنهت شاشه                                 ی ثنت اسناش. این نههاش عههقه ش                                             شر تجارت الکدرونیک، نهاشی است ماابه اشاره       
                                   ی تناشلات الکدرونیک را به شست نورش.                                                        تجاری و تجار است تا بقین ترتیب تاجر، مجوز وروش به عرصه
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(PKI)1 گویتتد کتته کتتالایی را بتتا قیمتتت                                    کتتاملا  دروغ و غیتتر واقعتتی متتی
توانتتد در اختیتتار  متتیمعتتین، نتتوع و تعتتداد مشتتخ  در اختیتتار دارد کتته 

هتتا  مشتتتریان قتترار دهتتد. از طرفتتی، خریتتدارانی کتته در فضتتای شتتبکه  
مشتتغول تجتتارت الکترونیکتتی و خریتتد و فتتروش هستتتند، پتتی از       

                                    ای )کته غالبتا  بته صتورت پستت       دریافت پیام، با برقراری ارتبتاا شتبکه  
الکترونیتت  یتتا ارستتال درخواستتت از راه شتتبکه استتت(، قبتتول )خریتتد(  

کننتد.   و مقتداری از کتالای متورد نظتر را درخواستت متی       خود را اعتلام 
شخ  فروشتنده پتی از جلت  اعتمتاد طترف مقابت  )بتا دادن کتدهای         

CA  وPKI  شتتماره وستتاب یتتا شتتماره کتتارت اعتبتتاری ختتود را بتترای )
                                                       کنتد. خریتدار نیتز پتی از پرداختت وجته )غالبتا          دریافت وجه اعلام می

دریافتت کتالا استت، در    هتای الکترونیکتی( منتظتر     صتورت پرداختت    به
                                                                          صورتی که شخ  فروشتنده قتبلا  بتا عملیتات متقلبانته و نفتوذ توانستته        

غیتتر واقعتتی را در اختیتتار ختتود گیتترد و بتتدین  PKIو  CAبتتود کتتدهای 
گونه مبلغتی را بته طتور غیرمجتاز بته دستت آورد. در ایتن مثتال، ستوء          
نیت عتام مجترم در قالت  علتم بته غیتر واقعتی بتودن کتدهای ختود و           

تن عمتتد در دریافتتت پتتول از خریتتدار و ستتوء نیتتت ختتاص وی در داشتت
 قصد خاص به دست آوردن پول از بزه دیده آشکار شده است.

 ای:  رایانه برداری کلاهمجازا  

         بترداری                                                قتانون تجتارت الکترونیکتی، مجتازات کتلاه         76  ی               برابر متاده 
                                                               ای ی  تا سه سال وبی و نیز پرداختت جتزای نقتدی معتادل متال              رایانه
                                بترداری مترتبط بتا رایانته،                              از سوی دیگر، مجازات کلاه  2           ته شده است.   گرف

                                                      
1 .  PKI      شر تجارت الکدرونیک به معنای زیرساخت کلیق عمومی است. اسها  تجهارت الکدرونیهک و از                                                                                    

  (  13   ، ص    1359                         برای تجار است. )باسدانی  PKI                             محور ای عمقه و مهم نن شاشدن 
                                                                                              . رد مال تحصی  شده از جان  بزه کار به بزه دیده که در قال  عین، مث  یا قیمت آن محق  متی شتود   2

                                                                                         را نمی توان مجازات به وساب آورد بلکه نوعی مسئولیت مدنی است که طب  قواعد کلی باب ضتمان و  
   "                    موجت  ایتن متاده:                                                قانون مجازات اسلامی وکم به آن داده می شود. به    ۹                          هم چنین مواد کلی مث  ماده 

                   واگر موجود نباشتد     "                                                                         مجرم باید مالی را که در اثر ارتکاب جرم تحصی  کرده است اگر موجود باشد عینا
  "                                                                    ، مث  یا قیمت آن را به صاوب  رد کند واز عهده خسارات وارده نیز برآید.
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                                      ای، وبی از یت  تتا پتن  ستال یتا                          قانون جرایم رایانه    31  ی             موضوع ماده
                                                                 جزای نقدی از بیست میلیون تا صد میلیون ریال یا هر دو مجازات خواهد 

      بود. 
    ای،    ه                بترداری رایانت                          برداری سنتی بتا کتلاه                    ی بین مجازات کلاه           با مقایسه

                                 یابیم که مجتازات کتلاه بترداری                                         موضوع قانون تجارت الکترونیکی، در می
                                                                   سنتی )ی  تا هفت سال وبی و جزای نقتدی معتادل متال گرفتته شتده(      

                                        ای در بستر تجارت الکترونی  است و این در                برداری رایانه               شدیدتر از کلاه
    این                              ی کمتر انجام جرم برای مجرم،                                  والی است که به سب  آسانی و هزینه

                                                                   کار ضررهای بیشتری برای بزه دیده به دنبال دارد؛ ضمن این که به جهتت  
                                                                ناشناآ ماندن بزه دیده، هزینه و وقت و تخص  بیشتتری بترای کشت     

                                        رود. بنابراین چنتین رویکتردی از ستوی                                  جرم و تعقی  مجرمان به کار می
                ی علتت تعیتین                                                     پذیر نیست. بتا وجتود ایتن، نگارنتده دربتاره                 مقنن توجیه

                     برداری ستنتی، ایتن                   ای نسبت به کلاه               برداری رایانه                   زات کمتر برای کلاه   مجا
  ی                                            گذار در سیاست کیفری خود، یتا بته جنبته                                گفته را قبول ندارد که قانون

                                                                        ارعابی کیفرهای شدید اعتماد و اعتقاد نداشتته استت و یتا بته ملاوظتات      
   ت.                     ای توجته شتده است                      بترداری رایانته                                   المللی و استرداد مجرمتان کتلاه       بین

         ی تعتدد                                      ( بلکه چنین رویکردی را بیشتر نتیجه   1۵6   ، ص    313۵           )گلدوزیان: 
           داند، امری                     های قانون نویسی می                         گذار و دقت نکردن در روش             مراجع قانون
  ی                 ای، موضوع ماده               برداری رایانه                        دو جرم مشابه، یعنی کلاهبا              که در مقایسه 

  ی                 نه، موضوع ماده                    برداری مرتبط با رایا                              قانون تجارت الکترونیکی و کلاه    76
     شود.                      ای،  به خوبی دیده می                    قانون جرایم رایانه    31

 :نتیجه

                                                        های وقوقی و به ویژه ومایت کیفری از تجتارت الکترونیکتی          ومایت
                                                                    در کنار فراهم ساختن بسترهای فنی و امکانات ارتباطاتی و تکنولتوژیکی،  

                                   ی ایتن شتیوه از تجتارت آستان،                                   ترین ابزارهای گسترش و توستعه         از مهم
                                                                     سریع و کم هزینه است. ومایت کیفتری، بته ویتژه ستب  جلت  اعتمتاد       
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                                                                   مشتریان و خریداران اینترنتی شده و جرأت انجام خرید برخط را در افراد 
                                                       آورد. اعتمادستتازی از راه ومایتتت کیفتتری از تجتتارت                      بتته وجتتود متتی 

      دهتی                                                                    الکترونیکی در قالت  ومایتت از وقتوق مصترف کننتده و ستازمان      
                             های شخصی، ومایت از وقوق مؤل        پیام               ومایت از داده                  تبلیغات اینترنتی، 

                                                                   و ومایت از اسرار و علائم تجاری در بستر مبادلات الکترونیکتی، امتوری   
                    ، به آن توجه کترده      3133                                        است که قانون تجارت الکترونیکی، مصوب سال 

     است.
                                                                        ومایت از افتراد در مقابت  ستوء استتفاده کننتدگان از بستتر تجتارت        

          ای دیتده                     بترداری رایانته                                در قال  جترم انگتاری کتلاه                       الکترونی ، از جمله
              ای که نگارنده                                                      شود که اجزاء و عناصر آن در متن مقاله بررسی شد. نکته    می

                  ی تجارت الکترونی             رسد توسعه                                        بر آن تأکید دارد، این است که به نظر می
                                              های فنی و ارتباطی، تدوین مقررات وقوقی و نیتز                      بر سه محور زیرساخت

                                                       ت الکترونیکی استوار است. از نظر محور دوم، یعنی تتدوین            آموزش تجار
                                  های کیفتری اعتمادستاز، از نظتر                               های وقوقی و به ویژه ومایت        چارچوب

                                                                         نگارنتده  ت  بتا وجتتود نتواق  و اشتتکالات موجتود در قتتانون تجتتارت      
                                                                       الکترونیکی که در همین نوشته هم به بعضی از آنها اشتاره شتد ت  مشتک      

                    چندانی وجود ندارد. 
                                  هتای فنتی و ارتبتاطی و آمتوزش                                       ز دو محور دیگر، یعنتی زیرستاخت   ا

                                                                 تجارت الکترونیکی، محور نخست، در کشور ما به سرعت در وتال آمتاده   
                                       های فنی رشد خوبی داشته است. اما آنچته             ی زیرساخت                شدن است و تهیه

                                                                         به کندی در وال انجام است و متأستفانه کمتتر نیتز بتدان توجته شتده و       
                                     تر است، بحث آموزش تجارت الکترونیکتی           آن ضعی            ها نسبت به        دغدغه

                                               سازد به بازار تجارت الکترونیکی وارد شده و بتا                           است که افراد را قادر می
                                                                      آگاهی از ضوابط و مقررات، وقوق و نیز تکتالی  ختود، چته بته عنتوان      
                                                                          فروشنده و چه به عنوان خریدار، با اطمینان به معامله پرداختته، از مزایتای   

                                                      منتد شتوند. امتری کته توجته بته آن، امیتدها را                   کی بهتره               تجارت الکترونی
     دهد.                                      ی تجارت الکترونیکی در کشور افزای  می         ی توسعه        درباره
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