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ايهجرايم رايانشناخت
و قوانين داخلياز منظر اسناد بين  المللي

1مراد حيدريعلي

و مصـاديق جـرايم رايانـ:چكيده لازمـهايهبررسي پيشينه، مفهوم
و فهم بهتر اين جرايم اسـت. در سـير تحـول جـرايم  شناخت دقيق

60در دهـه گـردد: نسـل اول مـي سه مرحله عمده مشاهدهايهرايان
به» رايانه«رواج يافت كه محور جرايم در آن زمان، خود وسيله70و

 تا اوايل80عنوان واسط در عنصر مادي جرم بود؛ نسل دوم در دهه
به90دهه كه تأكيد بر رايانـه باشـد، جاي اينرايج شد. در اين دوره

ة مدنظر قرار گرفت؛ نسل سوم نيز در آستانه هـزار» داده«حمايت از 
و از اوايل دهـه از90سوم فضـاي«مـيلادي بـا گسـترش اسـتفاده

و تحت عنوان جرايم سايبري رواج پيدا كرد.» اينترنت
و مانع از جرايم رايان امري اسـت كـهايهارائه تعريف واحد، جامع

و در اسناد بين المللـي غالب پژوهشگران بر دشواري آن اذعان نموده
ن نيز چنين تعريفيايهو منطق بهميمشاهده كه در اكثـرايهگونشود

اي، مصـاديق آن جاي ارائه تعريف جرايم رايانـهبهاسناد مورد اشاره 
 ـ جـاي ارائـه بـهايهذكر شده است. روش ذكر مصاديق جـرايم رايان

 ـ ويـژه در قـانون تجـارتهتعريف، در قـوانين داخلـي ايـران نيـز ب
و قانون جرايم رايان اسـت. در شـده گرفتـه در پيشايهالكترونيكي

 ـ سـه موضـوع فـوق مـوردايهاين مقاله براي شناخت جـرايم رايان
 بررسي قرار گرفته است.

اي، حريم خصوصـي، مالكيـت سايبر، جرم رايانه: واژگان كليدي
 فكري

E÷ دانشگاه حضرت معصومه استاديار.١ mail: Heydarilaw@gmail.com 
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 مقدمه
هاي حقوقي، برانگيز حال حاضر در بيشتر نظام چالشهاييكي از حوزه

و نح ـتصميم وه مبـارزه بـا جرايمـي اسـت كـه گيري راجع به پيـشگيري
و فناوري اطلاعات زمينه وقوع آن را فراهم  گسترش استفاده از تكنولوژي

اهميت اين موضوع از اين جهت است كـه اسـتفاده از رايانـه بـه. آورد مي
و بنگـاهها امري گريزناپذير در اكثر سازمان   هـاي، ادارات، مؤسسات اداري

و و خدماتي داخلي و ايـن بين اقتصادي، تجاري المللي تبديل شده اسـت
 ـ وجـودهامر فرصت دخالت در امور اين مؤسـسات از طريـق رايانـه را ب

 اطلاعاتي فقط با استفاده از يك هايبه عنوان نمونه تروريست.آورده است 
و يك موس بميصفحه كليد  هـاي صورت غيرمجـاز وارد سيـستمهتوانند
و د كامپيوتري امنيتي شوند ر سيستم ناوبري هوايي باعث سقوط با مداخله

غـذايي مـواد هواپيما شده يا باعث قطع برق سراسري يـا مـسموم كـردن
ص1380: سلماني زاده(.شوند ،20(

اهميت اين موضوع تنها از جهت گـسترش اسـتفاده از رايانـه نيـست،
آوري رايانه پيـشرفت بـسيار سـريعي بلكه بيشتر از اين جهت است كه فن 

و قابل  و متنوعي در اين عرصه پيدا شده است هاييتداشته امروزه. جديد
 نيـست بلكـه بـه عنـوان نمونـه هـا سـازي داده كاربرد رايانه صرفاً ذخيـره 
وها مينياتوري شدن پردازنده  امكان ارتباطات جهاني را فراهم آورده است
هـميهاو خطوط انتقال دادهها با استفاده از ماهواره ر توان اطلاعات را بـه

و از طريق شبكه جهاني اينترنت امكان ارتباطايهنقط از زمين ارسال نمود
. مستقيم كاربران در نقاط مختلف كره خاكي فراهم آمده است

و و پيچيـدگي تخلفـات رشد فناوري ارتباطات، بـه نوبـه خـود تنـوع
و60اگـر در دهـه. تعديات مربوط به اين قلمرو را موجب گرديده اسـت 

عات از رايانه يا تخريب اطلاعات موجود در رايانه جرمـي سرقت اطلا 70
ب  آمد، امروزه جرايم ارتكـابي در فـضاي مجـازي شـبكهميشماره جديد

. دهدميرا تشكيلايهاينترنت بخش اعظم جرايم رايان
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و گـسترش در كشور ما نيز بـه مـوازات پيـشرفت فنـاوري اطلاعـات
ني   حقـوقي جهـت هاياز به چارچوباستفاده از اين فناوري، بيش از پيش

و جرايم اين قلمرو احساس  اخير هايدر سال. گرددميبرخورد با تعديات
هـا تـصويب تـرين آن اقداماتي در اين راستا صورت گرفته است كـه مهـم

انتظار اين بود كـه قـانون. است5/3/1388در تاريخايهقانون جرايم رايان 
يد كه امكان برخـورد جـدي بـا كليـه گردميتدوينايهاخيرالذكر به گون 

درميفراهمايهكاري رايان اشكال بزه  آمد، وليكن به جهت نواقص موجود
و هم  پوشاني آن با بعضي از قوانين ديگر، با مـتن فعلـي امكـان اين قانون

.وجود نداردايهبرخورد قانوني با بعضي از جرايم رايان
 ـدر اين نوشتار امكان بررسي تحليلي مصادي وجـودايهق جـرايم رايان

و صرفاً با نگاهي به تاريخچـه تحـول جـرايم رايانـه  و ندارد اي، تعريـف
و قوانين داخلي، سعي در اسناد بينايهمصاديق جرم رايان  گـرددميالمللي

.طي سه مبحث معرفي اجمالي از اين جرايم ارائه گردد

ايتاريخچه جرايم رايانه) مبحث اول
و نوشتگان علمـيهاصطلاح جرم رايان اي نخست در مطبوعات عمومي

آ. مطرح شد 1960دهه  هـاي اسـتفاده ها شامل سوءن زمان بيشتر پرونده در
و اسـتفاده وسـي رايانـه اي، جاس، خرابكاري رايانه ابتدايي از رايانه  هـاي اي

 بـر مبنـايها اي بود اما چون بيشتر گزارش هاي رايانه قانوني از سيستم غير
 بود، در مورد واقعـي يـا خيـالي بـودن پديـده جـرمها روزنامهيهانوشته
و ترديد وجود داشتايهرايان ص3ج،1385:زيبر(بحث ،15(

اي عليه محرمانگي هاي رايانه كشورها ابتدا نسبت به جرم 1970از دهه
و اص ـواكنش) جرايم عليه حقوق فردي( لاح نشان دادند؛ پس از آن تغيير

و سپس برخوردهاي ناظر به جرايم عليه جرمقوانين ناظر به  هاي اقتصادي
هـاي مربـوط به بعد بحث 1970بنابراين، از دهه. مالكيت معنوي آغاز شد 

ها، بلكـه هاي مربوط به حمايت از داده اي نه تنها جرم رايانه استفادهبه سوء 
 را نيز دربرگرفتـه اسـت كـه امـروزه بـه هاي اقتصادي مرتبط با رايانه جرم
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و حوزه اصلي جرم رايانه در ايـن زمينـه. انـد اي مـورد توجـه منزله محور
اي، اي، خرابكـاري رايانـه اسـتفاده رايانـه هاي اصلي عبارتنـد از سـوء جرم

و ديگر شكل اي، نفوذ يافتن، جاسوسي، سرقت نرم اخاذي رايانه  هـاي افزار
ص2ج: همان(سرقت محصولات ،132(

ع 1980در دهه و اي هـاي رايانـه مومي در مـورد جـرم نظرهاي علمي
و معلوم شد جرم رايانه هاي اقتصادي محدود نيست اي به جرم تغيير يافت

مـوج. شـود هاي انجام شده نسبت بـه منـافع را شـامل مـيو همه تعرض 
از از صندوق ها، سوء استفاده گسترده سرقت برنامه  و استفاده هاي پرداخت

و نيـاز مخابرات موجب شد تا حساسيت جامعه   اطلاعاتي برانگيخته شـده
و كنترل جرم به راهبرد جديد امنيت داده . احساس شود پردازي

اي بـه انتقـال هـا در زمينـه جـرم رايانـه در حال حاضر بيـشتر ديـدگاه
هـا، ها با استفاده از ابزار الكترونيكي، خرابكاري، ويروس غيرقانوني سرمايه 

و نيز جعل اسناد هاي رايانه كرم : همان(با استفاده از رايانه معطوف است اي
)5ص
 ميلادي تا 1960اي در دهه طور مختصر، از بدو پيدايش جرايم رايانههب

:اي مشخص شده است كنون سه نسل جرايم رايانه
آن70و60يها در دهه نسل اول؛ ها به عنوان ميلادي حاكم بود كه از
مي جرايم رايانه  از. كنند اي در معناي خاص ياد در آن زمان هنـوز اسـتفاده

و لذا محور جرايم رايانه  و» رايانـه«اي، خود اينترنت رواج نيافته بود بـود
در آن زمان سـرقت. رايانه به عنوان واسط در عنصر مادي جرم مطرح بود 

ها، دسترسي غيرمجاز، جاسوسـي كـامپيوتري، سـابوتاژ كـامپيوتري، برنامه
ر استفاده غيرمجاز از سيستم  اي را تـشكيل اي عمده جرايم رايانـه ايانههاي

.دادند مي
و در پـي گـسترش90 تـا اوايـل دهـه80 در دهه نسل دوم؛  مـيلادي

 خطوط تلفني حاكم شد كـه اعمـال خرابكارانـه بـروتكنولوژي مخابراتي
و داده اي كـه گونـه ها افزايش يافت بـه ضد خطوط تلفني، خطوط ارتباطي

هـاي در رايانه قـرار داشـته باشـد يـا در واسـط كه نظر از اين صرف» داده«



9

/
ول
ها
ار
شم

/
ان
ست
زم
و
يز
پاي

13
90

به،انتقال و كـه تأكيـد بـر رايانـه باشـد، جاي ايـن مورد توجه قرار گرفت
و جـرايم عليـه داده» داده«حمايت از  هـا كـه تركيـب مدنظر قرار گرفـت

و تكنولوژي كامپيوتر است مصطلح شد .تكنولوژي مخابراتي
ا نسل سوم؛ و از  مـيلادي جـرايم90وايـل دهـه در آستانه هزارة سوم

ص 1383:باستاني(سايبري رواج پيدا كرد  كه غالباً در فـضاي شـبكه)49،
.جهاني اينترنت قابل تحقق است

30حـدودايهدر ايران، بين ورود رايانه به كشور تا وقوع جرايم رايانـ
ـ 1340 از ابتـداي به گفته بعضي محققان، رايانـه. سال فاصله وجود دارد

شدـ ال بعد از اختراع رايانهس20 و. وارد ايران شـركت نفـت بانك ملـي
در. بودند1341كننده از رايانه در نخستين نهادهاي استفاده  دانشگاه تهـران

در9 جمعـاً 1345در. كار با رايانـه را شـروع كـرد 1343 و  1349 رايانـه
آنميزان. اي بودند رايانه در ايران بود كه اغلب اجاره78جمعاً ها در اجاره
و در 315، 1355 هزار دلار، در 703، 1349  ميليون5/4، 1356ميليون دلار
 دسـتگاه 616هاي نصب شده در ايـران بـه رايانه تعداد 1356در. دلار بود
ص1384:آباديخرم(.رسيد ،44(

 1370اي در ايـران از دهـه اين در حالي است كه وقوع جـرايم رايانـه
در2اه كيفـري دادگـ65 شعبه 3/4/1372مورخ دادنامه. شروع شد  تهـران

ي اي ديگر عليه شركت رايانه افزاري رايانهك شركت نرم خصوص شكايت
و فروش غيرمجاز نرم  اي موجب شـد دادگـاه بـه افزار رايانه مبني بر تكثير

و23 مــاده11اسـتناد بنـد  و مــصنفان  قـانون حمايـت از حقــوق مؤلفـان
ر 1348هنرمندان از متهم و حكم به جلوگيري ا به تحمل مجازات محكوم
و بدين ترتيب با اعمـال قـوانين ارائه نرم افزارهاي تكثير شده صادر نمايد

شد رايانه كيفري سنتي با جرم )47ص: همان(اي برخورد

ايتعريف جرايم رايانه)مبحث دوم
و مـانع از جـرايم رايانـ ن تـري از مـشكلايهارائه تعريف دقيق، جـامع

 ـبررسي اين جرايم است بـه مباحث در  نـشرية44در شـماره كـهايهگون
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ده كـه تعريـف ش ـاذعـان وابسته به سازمان ملل المللي سياست جنايي بين
و شايد چنين تعريفي مورد توافقي در خصوص جرم رايانه  اي وجود ندارد

ا با اين وجود، در اين نـشريه بـين. گاه نتوان ارائه كرد را هيچ  شـاره المللـي
 مجرمانـه بـا ماهيـت سـنتي هايگيرنده فعاليت دربرايهشده كه جرم رايان 

و يا فعاليت و جعل  هاي مجرمانه با ماهيت نوين يعني راههايمانند سرقت
 ـاسـتفاده تازه براي سـوء ج 1376: دزيـاني(اسـتايهرايان در.)21ص،1،

شـشي بـراي نيز تصريح شده كه هر كو اروپا شورايR)89(9 نامهتوصيه
مي تعريف كردن جرم رايانه  ، 1375:پاكزاد.(شود اي با نوعي نارسايي روبرو

)34ص
 در دانـشگاه 1992در نشست ) AIDP(المللي حقوق كيفري انجمن بين

اي ارائه كنـد ايانهر ورتسبورگ آلمان نيز سرانجام نتوانست تعريفي از جرم
9نامه مقرر در توصيه هاي جاي تعريف، فهرست حداقل جرمو قرار شد به 

)89(Rمبناي مشترك قرار گيرد )صآبادي، خرم ).56همان،
ني حقوق و متخصصان اين علم  از ارائه تعريـف دقيـق در مـوردزدانان
 پروفسور ادوارد ام وايز استاد دانشگاه.اند اظهار عجز نمودهايهجرايم رايان

در ميشيگان در گزارشي كه در مورد جـرم رايانـه  AIDPآمريكـا بـراي اي
المللي حقوق كيفري تهيه كرده اذعان نمـود كـه هـيچ تعريـف انجمن بين

).57ص: همان(اي وجود ندارد مورد پذيرش همگاني در مورد جرم رايانه
نظـراتايهاما در مورد علت سختي ارائه تعريف كامل از جـرم رايانـ

د پروفـسور.مختلفي ارائه شـده اسـت  انـشگاه هنريـك كاسپرسـن اسـتاد
مي رايانه آمستردام، علت فقدان تعريف جامع از جرم  داند كه اگر اي را اين

تعريفي با اصطلاحات بسيار كلي به دست داده شود فاقد ارزش توصـيفي 
و  و محـدود است اگر داراي اصطلاحات اختصاصي باشـد بـسيار مـضيق
ص4ج، 1385: جعفرپور.(شود مي بـه عقيـده بعـضي ديگـر، تفـاوت)36،
و بهرهس برداري از فناوري اطلاعـات در كـشورهاي مختلـف، طح كاربري

و ديدگاه  انـد اي قرار گرفته هاي مختلفي كه مبناي تعريف جرم رايانه نظرها
و نيز تفاوت در نظام حقوق كيفري كشورهاي مختلف، سه عـاملي اسـت 
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اي وجود نداشته باشد كه باعث شده اجماع جهاني بر تعريف جرايم رايانه
هـاي جـرم خود تفاوت در تعريف، موجب اختلاف در تعيـين مـصداقو

(اي شده است رايانه آبـادي، همـان، به نقل از خـرم 1382: جورابراهيميان.
)50ص

و بـين المللـي متـصدي مبـارزه بـا جـرايم با وجود اين، نهادهاي ملي
 تعـاريفي از جـرم انـدو نيز متخصصان ايـن رشـته سـعي نمـودهايهرايان
. ارائه نمايندايهرايان

و توسـعه اقتـصادياي گروه متخصصان جرم رايانه سـازمان همكـاري
)OECD(در» هـاي قـانوني تحليل سياسـتـ جرم كامپيوتري« در گزارش

ــال ــه1986س ــه ب ــرم رايان ــطلاح ج ــتفاده از اص ــاي اس ــطلاح ج اي، اص
ب"استفاده از رايانه سوء" وه را ستفاده از سوءا«: نموده است اعلام كار برده

كامپيوترها شامل هر رفتار غيرقانوني، غيراخلاقي يـا غيرمجـاز مربـوط بـه 
ص1384:پاكزاد(».هاست پردازش خودكار انتقال داده ،83(

اي عبارت اسـت از هـر رايانه طبق تعريف وزارت دادگستري آمريكا، جرم
بـرداري جويي يا پيگرد قضايي آن، بهره اقدامي غيرقانوني كه براي ارتكاب، پي 

)6ص، 1382: پرويزي.(ضروري استايهوري رايانآفن از دانش
اي اي را هـر نـوع فعاليـت مجرمانـه دانان كانـادايي جـرم رايانـه حقوق

جايي، ملاحظـه، دسترسـي يـاهدانند كه در برگيرنده كپي، استفاده، جاب مي
ب اي، عملكرد رايانه، داده هاي رايانه سوءاستفاده از سيستم  هـاي رنامـه ها يـا

)80ص، 1382:شريفي.(اي است رايانه
ب "سوءاسـتفاده از رايانـه"ار بردن اصـطلاحـكهاگوست بگوئيك هم با

استفاده از كامپيوتر شامل معتقد است سوء"ايجرم رايانه"جاي اصطلاح به
شــاست كه با تكنولايههر واقع  بــوژي كامپيوتر توأم و آنهود واســطه
 مال يـا منفعتـي كـسب به عمد، راتي گردد يا مرتكب ديده متحمل خسا بزه
دان اتريـشي، از نظر پروفسور شيك، حقـوق)46،ص1990: بگوئيك.(كند

كه رايانه وسـيله يـا راهايهعبارت است از هر عمل مجرمانايهجرم رايان 
.)همان: شريفي(ارتكاب آن باشد
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ر طبق تعريف دكتر آتسوشي ياماگوجي، حقوق  ـدان ژاپني، جرم ايهايان
مبالاتي يا حـوادثي دربرگيرنده اعمال همراه با بي هايعبارت است از جرم

را مختل كرده يا از آن استفاده غيرقـانونيايهكه عملكرد يك سيستم رايان 
ص 1376: جعفرپور(.كند مي درايه كميته مشورتي جرم رايانـ)36، هلنـد،

بارت اسـت از رفتـارعايهيك تعريف متفاوت اظهار نموده كه جرم رايان 
همراه با قصد مجرمانه كه موجب آسيب به منافع خاص ناشي از پـردازش 

.)همان( باشدها خودكار داده
 از حيث دامنه شمول جـرم اند نظران كشور ما كوشيده بعضي از صاحب

(ئه دهند از اين جرايم ارا گانهاريف سه رايانه اي، تع آبـادي، همـان، خـرم:
)74ص

گذار به صراحت رايانه را بـه هر جرمي كه قانون«:قتعريف مضي) الف
».منزله موضوع يا وسيله جرم جزء ركن مادي آن اعلام كرده است

هر جرمي كه عملاً رايانه به منزله موضوع يا وسيله«: تعريف موسع)ب
».ارتكاب جرم در آن نقش داشته باشد

وع يا ابـزار هر جرمي كه رايانه به منزله موض«: تعريف بسيار موسع)ج
و اطلاعات مربوط به آن در رايانه ذخيـره يـا  آن نقش داشته باشد يا دلايل

».پردازش يا منتقل شده باشد
:گيرد تعريف مضيق خود دو دسته از جرايم را در برمي

آن: اي محض جرم رايانه از جرايمي كـه ارتكـاب هـا قبـل
و اجــزاي فنــاوري اطلاعــات امكــان پــذير پيــدايش رايانــه

.اند مانند دسترسي غيرمجاز ودهنب
آن: اي سنتي جرايم رايانه هـا وسـيله جرايمي كـه ارتكـاب

رايانه داراي عواقبي بسيار شديد نسبت به ارتكاب سنتي آن 
و است مانند برخي جرايم مرتبط با محتوا نظير هرزه  نگاري

.يا تخريب فيزيكي نسبت به كامپيوتر
آ ن دسته از جرايم، سنتي كـه بـا تعريف موسع علاوه بر جرايم مضيق،

و فن كـه تغييـري وري اطلاعات ارتكاب يابند، بدون اينآاستفاده از رايانه
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ها صورت گرفته باشد يا مقنن رايانه را جزء اين عنـصر در عنصر مادي آن
داند مثل توهين به يك فرد از طريـق برشمرده باشد مشمول اين عنوان مي 

.اي رايانهايميل يا تخريب عمدي تجهيزات 
تعريف بسيار موسع علاوه بر دو دسته قبل، جرايمي كـه صـرفاً دلايـل

اند، بـه لحـاظ تـأمين بهتـر ها يا اطلاعات مربوطه در رايانه ذخيره شده آن
و تعقيب جرم با درنظرگرفتن قواعد خاص آيـين دادرسـي  اهداف تحقيق

)76و75ص: همان(.اي دانسته است كيفري جزء جرايم رايانه
ن شـاملايهجرم رايانـ": توان گفتميگاهي به تعاريفي كه ذكر شد با

 ـ كـارههر جرمي است كه رايانه به عنوان موضوع يا وسيله ارتكاب جـرم ب
به".رود  ـرسدمينظر با وجود اين، نـه تنهـاايه ارائه تعريف از جرم رايان

و حتي امكان  كاري دشوار است، بلكه ثمره خاصي نيز بر آن مترتب نيست
يابـد بـا جـرايم مـي تفكيك بين جرايم سنتي كه از طريق رايانـه ارتكـاب

بنـابراين روش. گـردد مـي نيز بر مبناي تعاريف ارائه شده دشـوارايهرايان
اي، هماننـد درست آن است كه بدون درگير شدن در مفهوم جرايم رايانـه 

 ـبسياري از موارد ديگر، قانون  ه بـه گذار با درنظرگـرفتن نقـش مـؤثر رايان
را تعيـينايهعنوان موضوع يا وسيله ارتكاب جرم، مـصاديق جـرم رايانـ

اي، المللي مربـوط بـه جـرايم رايانـه اين روش، نه تنها در اسناد بين. نمايد
 ـ ايهبلكه در قوانين داخلي بسياري از كشورها از جمله قانون جـرايم رايان

در پيش گرفتهـي كه در احصاي جرايم وجود دارد با وجود نواقص–ايران
.شده است

ايمصاديق جرايم رايانه) مبحث سوم
و منطق گونه كه گفته شد، در بسياري از اسناد بين همان و نيزايهالمللي

اي، مصاديق آن برشـمرده قوانين بيشتر كشورها به جاي تعريف جرم رايانه
و بررسـي تطبيقـي،. شده است  و نيز امكان مقايـسه جهت سهولت مطالعه

و منطق ـرا در دو بخـش اسـناد بـينايهديق جرايم رايان مصا وايهالمللـي
ب .طور جداگانه مورد بررسي قرار خواهيم دادهقوانين داخلي
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و در اسـناد بـينايهمصاديق جرايم رايان: گفتار نخست المللـي
ايمنطقه

المللي اقـدامات متعـددي بـراي مبـارزه بـاو بينايه منطق هايسازمان
و   ـهـاي سوءاستفاده از سيستم جرايم كـهايهو امكانـات گـستردايه رايان

و فن علت. اند آوري اطلاعات در اختيار بشر قرار داده در پيش گرفتهرايانه
 ـ آن اسـت كـه عـلاوه بـرايهحساسيت اين نهادها نسبت به جـرايم رايان

 ـ و ب ويـژه فـضاي مجـازي،هتسهيل وقوع جرايم سنتي با استفاده از رايانـه
و ظهـور انـواع جديـد از هايپيشرفت  فني در اين زمينـه، موجـب بـروز

و تـا پـيش از جرايمي شده كه صرفاً  در فضاي اينترنت قابل وقـوع بـوده
. وجـود نداشـت پيدايش چنين فضايي امكان تحقق چنين جرايمي اصـولاً

جهت مبارزه بـا جـرايم ترين اقدامات بلكه مقدمه ساير تدابير يكي از مهم
و مصاديق جـرايم مـورد نظـر اسـت رايانه تـرين مهـم. اي، شناسايي اقسام

المللي ذيـلاً مـورد اشـارهو بينايهدر اسناد منطقايهمصاديق جرايم رايان 
:گيردميقرار 

و همكاري اقتصادي) الف  فهرست سازمان توسعه
و همكاري اقتصادي يكي از اولـين نهادهـايي ) OECD(سازمان توسعه

ب  را در دستور كـار خـود قـرارايه جدي تعيين جرايم رايان طورهاست كه
و در واقع اولين فهرست جرايم رايان  : پـاكزاد(را ارائه نموده استايهداده

ص  تا 1983 هاييك كميته اختصاصي از اين سازمان در سال).82همان،
المللي قوانين كيفري براي مقابله با جـرايم كارهاي هماهنگي بين راه 1985
 1986اين كميته در سال. قتصادي مرتبط با رايانه را مورد بررسي قرار دادا

 قضايي در مـورد هايو تحليل سياستايهگزارشي تحت عنوان جرم رايان
ارائـهايهاقدامات پيشنهادي به كشورهاي عضو براي مبارزه با جرايم رايان

ا  ز سـوي نمود كه در ضمن اين گزارش، فهرستي از رفتارهـايي كـه بايـد
: انگاري شود را به شرح زير اعلام نمودجرم عضويكشورها
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هاي ها يا برنامه سازي داده كردن يا متوقف ورود، تغيير، پاك.1
و به قصد انتقال غيرقانوني وجوه اي كه به رايانه طور ارادي

 گيرد؛يا هرچيز باارزش ديگر صورت مي
هاي يا برنامه ها سازي داده كردن يا متوقف ورود، تغيير، پاك.2

اي كه به شكل عمـدي يـا بـه قـصد ارتكـاب جعـل رايانه
 گيرد؛صورت مي

هاي ها يا برنامه سازي داده كردن يا متوقف ورود، تغيير، پاك.3
اي رايانه هايي ديگر در سيستم اي يا هرگونه مداخله رايانه

و به قصد جلوگيري از عملكرد سيستم كه به شكل عمدي
مياي يا ارتبارايانه  گيرد؛طات صورت

ــه.4 ــه حقــوق انحــصاري مالكيــت برنام ــهتجــاوز ب اي رايان
و شده به قصد بهره محافظت بـرداري تجـاري از آن برنامـه

 ارائه آن به بازار؛
طـور اي يا ارتباطي به دستيابي يا شنود در يك سيستم رايانه.5

و بدون كسب مجوز از فرد مسؤ آگ ول سيستم مزبـور، اهانه
 تخطي از تدابير امنيتي صـورت گيـرد يـا بـا اعم از آنكه با 

.مندانههدف غيرشرافت

 فهرست كميته وزراي شوراي اروپا)ب
 هـاي شوراي اروپا كـه كـارايهكميته تخصصي كارشناسان جرايم رايان

 آغاز كرده بود، در سـال 1985را از سالايهتحقيقاتي پيرامون جرايم رايان
و يك توصيه 1989 به كميته اروپايي مـسائل مربـوط بـه نامه يك گزارش

و. جرم ارائه كرد  و تاييـد گـزارش كميته اخيرالـذكر نيـز پـس از بررسـي
و پس از تاييـد نامه، آن توصيه را به كميته وزيران شوراي اروپا ارسال نمود

9در توصيه نامه شماره. آن توسط وزيران، به كشورهاي عضو فرستاده شد
)89(Rيك كميته وزر 1989 سال و اي شوراي اروپا يك فهرست اجباري

اي به كشورها ارائـه كـرده انگاري جرايم رايانه فهرست اختياري براي جرم 
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نامه كه بعدها در اسـناد سـازمان ملـل مصاديق مذكور در اين توصيه. است
:نيز بر آن تاكيد شده بدين شرح است

):اجباري(فهرست حداقل) الف
ايبرداري رايانهكلاه-1
ر-2 اي ايانهجعل
اي هاي رايانه ها يا برنامه ايراد خسارت به داده-3
اي خرابكاري رايانه-4
 دستيابي غيرمجاز-5
اي شنود غيرمجاز رايانه-6
و غير-7 و ايجــاد مجــدد ــهارائــه اي مجــاز يــك برنامــه رايان

 شدهحمايت
و غيرمجاز يك نيمه-8 و ايجاد مجدد ديها ارائه

 ): اختياري(فهرست حداكثر)ب
اي هاي رايانه ها يا برنامه تغيير داده-1
اي جاسوسي رايانه-2
 استفاده غيرمجاز از رايانه-3
 اي حمايت شده استفاده غيرمجاز از برنامه رايانه-4

 المللاي از سوي پليس بين بندي جرايم رايانه طبقه)ج
كهايهدر راهنماي جرايم رايان) اينترپل(الملل جزايي سازمان پليس بين

اين سازمان منتـشرايهگروه اروپايي جرم رايانارك از سوي 2001در سال
:ذكر نموده استايهشد، موارد زير را به عنوان مصاديق جرايم رايان

:دستيابي غيرمجاز شامل) الف
.سرقت زمان رايانهـ3 شنود غيرمجازـ2)هك(نفوذ غيرمجازـ1
:اي شامل هاي رايانه تغيير داده)ب
 از طريقها تغيير دادهـ2 طريق انتشار بمب منطقيازها تغيير دادهـ1

ـ4اي از طريـق انتـشار ويـروس رايانـهها تغيير دادهـ3 انتشار اسب تروا
.اي از طريق انتشار كرم رايانهها تغيير داده
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: اي شامل برداري رايانهكلاه)ج
جعـلـAIM (2(هـاي پرداخـت خودكـار سوءاستفاده از صـندوقـ1
اري در مرحلـه ك ـدسـتـ4 هاي بـازي سوءاستفاده از ماشينـ3يا رايانه

و خروجي هـا سوءاستفاده از ابزار پرداخت مستقر در فروشگاهـ5 ورودي
)براي شنود يا استفاده از خدمات مخابرات(سوءاستفاده از تلفنـ6

:تكثير غيرمجاز شامل)د
ثيـــرتكـ3دياـهـهـتكثيـر نيمــ2اي انهـاي رايــه تكثير بازيـ1
 افزارهاي ديگرنـرم
:اي شامل خرابكاري رايانه) هـ
 افزارخرابكاري نسبت به نرمـ2 افزارخرابكاري نسبت به سختـ1
:اي شامل ساير جرايم رايانه)و

و استفاده از اسرار تجـاري(سرقت اسرار تجاريـ1 2) افشاء، انتقال
و پخش هرزه ذخيرهـ و نرم نگاري كود سازي افزار غيرقـانوني از طريـقك

ــي  ــات الكترونيك ــابلو اعلان ــلـ3. ت ــب قاب و مطال ــات ــاير محتوي س
)32ـ24همان،ص: پرويزي.(تعقيب

 بندي كنوانسيون جرايم سايبر طبقه)ج
در بوداپـست مجارسـتان 2001 سپتامبر23كنوانسيون جرايم سايبر در

آ ا، ژاپن، كانـاد به امضاي كشورهاي عضو شوراي اروپا، آمريك  و فريقـاي ا،
و در حال حاضر معتبرترين سند بين  المللي در زمينـه جـرايم جنوبي رسيد

.استايهرايان
 طبق ادعاي شوراي اروپا، كنوانسيون جرايم سـايبر، طـرح كنوانـسيون

اصطلاح جرايم سايبري به جرايمي. سازمان ملل براي ساير كشورها است
مج گفته مي  كند ارتكـاب ازي كه اينترنت آن را ايجاد مي شود كه در فضاي
و بـه تبـع يابند لذا جرايم سايبري زيرمجموعـه مي اي از جـرايم اينترنتـي

طور ويـژه، نـسل سـوم جـرايمهب.اي است اي از جرايم رايانه زيرمجموعه
را رايانه  البتـه كنوانـسيون جـرايم سـايبري،.اند ناميده"يجرايم سايبر"اي

 را به عنوان يكي از مصاديق جرايم سايبري ذكر كـرده كـهاي جرايم رايانه
اي جرايم سايبري هستند ترين جرايم رايانه شايد به اين علت است كه مهم
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. اي تلقي كـرده اسـتو از اين جهت جرايم سايبري را معادل جرايم رايانه
و سايبري مذكور در اين كنوانسيون از اين قرار است :انواع جرايم اينترنتي

و در دسـترس بـودن داده)لفا و جرايم عليه محرمانگي، تماميـت هـا
:اي شامل هاي رايانه سيستم

 دسترسي غيرقانوني-1
و شنود غيرقانوني-2  قطع
ها اخلال در داده-3
 اخلال در سيستم-4
و وسايل سوءاستفاده از دستگاه-5  ها

: شامل جرايم مرتبط با رايانه)ب
 جعل مرتبط با رايانه-1
 انهبا رايبرداري مرتبط كلاه-2

:شامل جرايم مرتبط با محتوا)ج
 نگاري كودكانه جرايم مرتبط با هرز

و حقوق مربوطه به آن شامل)د :جرايم مرتبط با تعرض به حق نشر
 جرايم نقض حق مؤلف-1
 ,CYBERCRIME.4(.جرايم نقض حقوق مرتبط با حق مؤلـف-2

2001,p (CONVENTION ON 
ه مجمع عمومي سازمان ملل نامدر قطعايهاقسام جرايم رايان)د

و در قطع نامه كنگره دهم سازمان ملل متحد درباره پيـشگيري از جـرم
، سه دسته جرايم" مرتبط با رايانه هاي جرم"اصلاح مجرمين تحت عنوان 

: بدين شرح احصاء شده استايهرايان
فنجرم. الف آنوريآهاي ارتكابي عليه و كاربران هاها
 اي؛هاي رايانهبه رايانه يا سيستمدستيابي غيرمجاز.1
 اي؛هاي رايانهاستفاده غيرمجاز از سيستم.2
 گرفتن داده بدون اجازه؛كردن يا كپيخواندن، كپي.3
 هاي مهاجم؛ايجاد يا تمهيد برنامه.4
و سيستم تخريب داده.5 و اي مورد استفاده هاي رايانه ها ي عموم

 اي؛خرابكاري رايانه
فنهاي سنتي ارتكابي جرم.ب  هاي ارتباطيوريآبا استفاده از رايانه يا
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 هاي مربوط به محتواي مجرمانه؛جرم.1
؛)منظور سوءاستفاده جنسيبه( ربايي اينترنتي كودك.2
 برداري؛كلاه.3
 جاسوسي صنعتي يا تجاري؛.4
 هاي مربوط به مالكيت فكري؛جرم.5
 قاچاق؛.6
 شويي؛پول.7
هــاي حمايــت از ديگــر فعاليــت وري بــرايآاســتفاده از فــن.پ
ص: پاكزاد.(مجرمانه )126همان،

 ـهـاي بنديقوانين داخلي كشورها نيز طبقه ايه خاصـي از جـرايم رايان
مثلاً در قانون جرايم كامپيوتري ايالت ويسكونـسين آمريكـا: اند ارائه كرده
 هايو برنامهها اين جرايم شامل جرايم عليه داده) 293فصل(1981مصوب
و تجهيزات كامپيوتري است كام و جرايم عليه كامپيوتر جرم تغيير،. پيوتري

و كپي  و جـرم تغييـرها كردن داده تخريب، اتلاف  از نـوع جـرايم نخـست
و اسـتفاده غيرمجـاز از كـامپيوتر در و ايراد خـسارت ، تخريب تجهيزات

در قـوانين داخلـي ). 162،ص 1385: زراعت(زمره جرايم دسته دوم است 
م  ب كشور بندي خاصي وجود دارد طبقهايهويژه در قانون جرايم رايانها نيز

.كه در گفتار بعدي مورد بررسي قرار خواهد گرفت

 در قوانين داخليايهمصاديق جرايم رايان: گفتار دوم
و اسـتفاده از رايانـه بـه عنـوان وسـيلهايههرچند ارتكاب جرايم رايان
در اواخرايه رايان هاي مان با رواج شبكهزارتكاب جرم در ايران تقريبا هم

 رو 1380 شمسي شروع شد، ارتكاب اين جرايم با شروع دهـه 1260دهه 
،ها علت رشد ارتكاب اين جرايم، انتشار كتب، جزوه. به فزوني نهاده است

و دسترسي آسان هايديسي  تر بـه اينترنـت دانـسته شـده اسـت آموزشي
ص: پرويزي(   ). 136همان،

هماننـدـ در ايـرانايهر نگارنده، يكي از علل رواج جرايم رايانـنظبه
جـو نمـود بـدينوكاري جست، را بايد در تغيير ذائقه بزهـ ساير كشورها
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آميز به سمت ماهيـت نـرم رفته نوع جرايم از ماهيت خشونت معنا كه رفته
و بزه   جاي استفاده از قـدرت بـدني از قـدرت كاران به در حال تغيير است

و در ايـن راسـتا جـرايمميفكري خود براي ارتكاب جرايم استفاده كنند
بار دارنـد، عمـدتاً عوايـد مـالي ضمن اين كه ماهيتي غيرخشونتايهرايان

كـاران رو بيـشتر بـزه از ايـن. نماينـدميايهسرشاري نصيب مجرمين رايان 
. در زمره مجرمين يقه سفيد قرار دارندايهرايان

اكل مـال حرمتي ايران، هرچند مباني فقهي نظير قاعده در نظام حقوق
به باطل، قاعده لاضرر، حرمت تجسس، امكان برخورد با مـصاديق جـرايم 

، بـا وجـود ايـن، اقـدامات)205ص،1388: باي(آوردميرا فراهمايهرايان
 با تصويب قانون مجازات نيروهاي مـسلح شـروع 1382ني نيز از سال تقنّ

ق و با تصويب وايهانون جرايم رايان شده بـه به اوج خـود رسـيده اسـت
و نيز نهادهاي قضايي به ايـن پديـده  و امنيتي موازات آن، نهادهاي پليسي

ايهدر قوانين داخلي نيز به جاي تعريف جـرم رايانـ. اند واكنش نشان داده 
. مصاديق آن مورد توجه قرار گرفته است

ح قانون مجازات جرايم نيروهاي مسل) الف
را مورد توجهايهاولين متن قانوني كه در كشور ما ارتكاب جرايم رايان
. بود9/10/1382قرار داد، قانون مجازات جرايم نيروهاي مسلح مصوب 

هرگونـه تغييـر يـا حـذف": ايـن قـانون مقـرر نمـوده اسـت 131ماده
آن، تقديم يا تاخير تاريخ نسبت به تاريخ اطلاعات، الحاق  و نظاير  حقيقي

و نرم كه به افزارهاي مربـوط طور غيرمجاز توسط نظاميان در سيستم رايانه
و هم  بندي شـده چنين اقداماتي از قبيل تسليم اطلاعات طبقه صورت گيرد

را اي به دشمن يا افرادي كـه رايانه صـلاحيت دسترسـي بـه آن اطلاعـات
ي مانند اء داراي ارزش اطلاعاتندارند، افشاء غيرمجاز اطلاعات، سرقت اشي

هـا يـا هـاي حـاوي اطلاعـات يـا معـدوم كـردن آن دي يـا ديـسكت سي
ي مالي كه نظاميان بـه وسـيله رايانـه مرتكـب شـوند جـرمها استفادهسوء

و حسب مورد مشمول مجازات  بـه مربوط هاي مندرج در مواد محسوب
مي اين ".باشندقانون
ازايه انواع مصاديق جرايم رايان31چند ماده هر هم تفكيك نكرده با را
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:اين حال جرايم مرتبط با رايانه مذكور در اين ماده شامل موارد زير است
اي جعل رايانهـ1
اي جاسوسي رايانهـ2
اي افشاي غيرمجاز اطلاعات رايانهـ3
اي هاي اطلاعاتي رايانه سرقت حاملـ4
س، أخـاذي ارتشاء، اختلا(سوءاستفاده مالي از طريق رايانهـ5

 ...)و 

 قانون تجارت الكترونيك)ب
و تنوع جرايم رايانـه يكي از مهم اي، گـسترش ترين علل افزايش ميزان

و اينترنتي است كه به جهت مزاياي فوق  كـهايهالعـاد تجارت الكترونيكي
و شـركت   بازرگـاني قـرار هـاي دارد بيش از پيش مورد استفاده اشـخاص

كي هر نوع تجـارت يـا معاملـه اداري يـا تبـادل تجارت الكتروني. گيرد مي
و فنـاوري ارتباطـات بـه  اطلاعاتي است كه با استفاده از هرگونه اطلاعات

)211ص،1383:لارنسپنلوپ(.آيدمياجرا در
و"اقتصاد نوين"در واقع  مبتنـي بـر اينترنـت، بازرگـاني الكترونيكـي

 تكامـل حيـات تجارت الكترونيكي حـاكي از پيـشرفت جديـدي در سـير
بشري است، اما در عين حال، اين امر خود ابزارهاي جديد ارتكاب جرايم

و هـاي اقتصادي را فراهم آورده كه در كنار سلاح   شـيميايي، بـاكتريولوژي
، 2008:رادو.(گـردد مـي عمـده جهـاني محـسوب هـاي اتمي جزء چـالش

)201ص
د قيق در اين برخورد با جرايم تجارت الكترونيكي مستلزم وضع قوانين

و بررسـي، قـانون تجـارتها در ايران نيز پس از مدت. زمينه است   بحث
و و بازار خريـد الكترونيكي براي سروسامان دادن به مبادلات الكترونيكي

 به تصويب مجلس شوراي اسلامي 17/10/1382فروش اينترنتي، در تاريخ 
و مجـازات. رسيد ، طـي هـا در باب چهارم اين قانون تحت عنوان جـرايم

چهار مبحث جرايم قابل تحقق در بستر مبادلات الكترونيكي شامل مـوارد
:زير دانسته شده است
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 برداري كامپيوتريكلاه
 جعل كامپيوتري

:نقض حقوق انحصاري در بستر مبادلات الكترونيكي شامل
و قواعد تبليغ؛ نقض حقوق مصرف  كننده
).حمايت از داده( شخصيهاي پيام نقض حمايت از داده

 در بـستر مبـادلات الكترونيكـي نقض حفاظت از داده پيام
:شامل

 نقض حق مؤلف
 نقض اسرار تجاري
 نقض علايم تجاري

اي قانون جرايم رايانه)ج
و56 در 5/3/1388در تاريخايهقانون جرايم رايان  تبـصره بـه25 ماده

ا. تصويب مجلس شوراي اسلامي رسيد يـن كـه كـشور مـا در با توجه به
و استفاده چشم هاي اخير شاهد پيشرفت هاي سال گيري در زمينه دسترسي

و شبكه  و مردم عادي از رايانه و عمومي  اينترنتي بوده هاي نهادهاي دولتي
و است، تصويب اين قانون گـام مهمـي در جهـت تكامـل حقـوق ايـران

 مـورد بحـث داراي انونقـ. آيـدميشمار برآورنده نياز اساسي جامعه ما به 
د اشكالاتي هم ي بـاانپوشر شمول نسبت به بعضي جرايم يا هم چون ابهام

اي، قانون جرايم رايانه)14(به عنوان نمونه ماده. بعضي قوانين ديگر است
ا«ذيل فصل چهارم تحت عنوان  و مقـرر» خلاق عمـومي جرايم عليه عفت

يـا مخـابراتي يـاايههـاي رايانـ وسـيله سيـستم كس بـه هـر«: نموده است 
 داده محتويات مستهجن را توليد، ارسال، منتشر، توزيع يا معامله هاي حامل

كنديا به قصد ارسال يا انتشار يا تجارت توليد يا ذخيره يا نگهداري كند به
از2 روزتا91حبس از  دو40تا5 سال يا جزاي نقدي  ميليون ريـال يـا هـر

 قـانون نحـوه10 در مـاده از سـوي ديگـر،".مجازات محكوم خواهد شد
و بصري فعاليت غيرمجاز نماينـدميمجازات اشخاصي كه در امور سمعي

انتـشار آثـار": اسـت شـده مقرر 1387 اصلاحي،1379اصلاحي مصوب 
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و سايت و مبتذل از طريق ارتباطات الكترونيكي هاي كـامپيوتري مستهجن
و انتـش  و تكنيك مشابه ديگـر از مـصاديق تكثيـر و يا وسيله ار محـسوب

".شـود مرتكب حسب مورد به مجازات مقرر در اين قـانون محكـوم مـي 
بنابراين، در تطبيق حكم بر مورد خارجي انتشار اثر مستهجن ابهـام وجـود

. دارد
 انـد بعضي نويسندگان نيز ايرادات ديگري بـر ايـن قـانون وارد نمـوده

ر فضاي قانونب) تساهل صفر(كه ادعا شده سياست سختگيرانه جمله اين از
ص 1388:رايجيان اصـلي( مذكور حاكم است البتـه در ايـن مقالـه ). 411،

و نقد ايرادات مطرح شده بر آن  مجالي براي بررسي ايرادات قانون مذكور
و صرفاً نگاهي گذرا به مصاديق مذكور در اين قانون خـواهيم  وجود ندارد

تقايهدر اين قانون، جرايم رايان. داشت : سيم شده استبه پنج دسته
 هـايو سـامانه هـا جرايم عليه محرمانگي داده"فصل يكم تحت عنوان

،"دسترسـي غيرمجـاز"، شامل سه عنـوان مجرمانـه"و مخابراتيايهرايان
. است"ايجاسوسي رايانه"و"شنود غيرمجاز"

و تماميـت"اي، عنوان فصل دوم از جرايم رايانه جـرايم عليـه صـحت
جعل" مبحثدو است كه شامل"و مخابراتيايه رايانايهو سامانهها داده

و اخــلال در داده"،"رايانــه اي وايه رايانــهــاي يــا ســامانههــا تخريــب
. است"مخابراتي

و كـلاه"شامل نيز فصل سوم از اين جرايم بـرداري مـرتبط بـا سـرقت
. است"رايانه

و اخـلاق عمـومي"در فصل چهارم،  انگـاري جـرم"جرايم عليه عفت
.اند شده

و نـشر اكاذيـب" فـصل پـنجم نيـزو نهايتاً  از طريـق"هتـك حيثيـت
.انگاري نموده استيا مخابراتي را جرمايه رايانهاي سامانه
ترين قانون مربـوط بـه جـرايم اصليايهجا كه قانون جرايم رايان از آن
و پرخطـر كند حتيمياست، ايجابايهرايان الامكان جـامع اشـكال مهـم
بهايهيم رايان جرا ايهكه براي مقابله با بعضي از جرايم رايانـايهگونباشد
كـه قـانون مـذكور جرايمـي نظيـر خلأ قانوني مواجه نباشـيم، در حـالي با
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و مـوارديايهشويي رايان ارتشاء، اختلاس، خيانت در امانت، أخاذي، پول
و علائـم تجـاري نيـزواز جرايم عليه مالكيت فكري نظير نقـض اسـرار

و كـشتار، تـوهين بـه  جرايمي نظير تبليغ عليه نظـام، تحريـك بـه جنـگ
و ب... مقدسات نهرا .دهدميطور كامل پوشش

:نتيجه
نـسل اول: شته استسر گذاسه مرحله مختلف را پشتايهجرايم رايان

بـه» رايانـه«دا شد كه در آن دوره محـور جـرايم، خـودپي70و60در دهه 
عن   تا اوايل80نسل دوم در دهه. صر مادي جرم مطرح بود عنوان واسط در

به. رايج بود90دهه كه تأكيد بر رايانه باشد، حمايت جاي اين در اين دوره
و از اوايـل.مدنظر قرار گرفت» داده«از  نسل سوم در آستانه هـزارة سـوم

. ميلادي جرايم سايبري رواج پيدا كرد90دهه 
و ما  ـارائه تعريف واحد، جامع امـري اسـت كـهايهنع از جـرايم رايان

و در اسـناد بـين غالب پژوهش  و گران بر دشواري آن اذعان نموده المللـي
نايهمنطق ايههرچند تعريف جرم رايان. شودمينيز چنين تعريفي مشاهده
جرمي كه در آن رايانه به عنوان موضوع يا وسيله ارتكاب جرم دخالت"به
ا جامع"دارد بهميست كه ترين تعريفي نظـر توان ارائه نمود، با وجود اين،

از. بهتر از ارائه تعريف استايهنگارنده احصاء دقيق مصاديق جرايم رايان 
نهايهروي، روش ذكر مصاديق جرايم رايان اين تنهـا به جاي ارائه تعريف،

و منطق در اكثر اسناد بين  بايهالمللي يژهوه، بلكه در قوانين داخلي ايران نيز
و قانون جرايم رايان . در پيش گرفته استايهقانون تجارت الكترونيكي

تـوان مـيايهرا در قانون جرايم رايانايهبندي جرايم رايان آخرين طبقه
جـرايم"تحـت عنـاوين كلـيايهدر اين قانون، مصاديق جرايم رايان. ديد

جـرايم عليـه"،"يو مخابراتايه رايان هايو سامانهها عليه محرمانگي داده 
و تماميت داده  و"،"و مخـابراتيايه رايانهايو سامانهها صحت سـرقت

و اخـلاق عمـومي"،"كلاه برداري مرتبط با رايانه  و"جرايم عليه عفـت
و نشر اكاذيـب"نهايتا  ـهـاي از طريـق سـامانه"هتك حيثيت يـاايه رايان

 جرايمي نظير ارتشاء، با وجود اين، قانون مذكور. مخابراتي ذكر شده است 
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و مواردي از جرايمايهشويي راياناختلاس، خيانت در امانت، أخاذي، پول
و و علائم تجاري نيز جرايمي نظيـر عليه مالكيت فكري نظير نقض اسرار

كشـتبليغ عليه نظ  و وـام، تحريك به جنگ را ... تار، تـوهين بـه مقدسـات
نهب .دهدميطور كامل پوشش
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